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Abstrak
Pengembangan sebuah perangkat lunak akan memakan waktu dan biaya tidak sedikit.
Reverse engineering merupakan teknik atau cara untuk menemukan prinsip-prinsip teknologi
suatu produk dengan cara menganalisa struktur, fungsi dan cara pada produk tersebut.
Dengan mempelajari struktur fungsi dari sebuah produk penelitian ini bertujuan untuk
melakukan patching kedalam sebuah perangkat lunak guna meningkatkan kualitas dari
perangkat lunak itu sendiri. Patching yang akan diujikan dalam metode ini adalah Checsum
Obfuscation/ Obfuscated Code dan Anti Dumping dimana dari hasil patching tersebut akan
di uji kualitas dan diukur Panjang Kode , Output File Hasil, dan Banyaknya perubahan yang
terjadi sehingga terjadi peningkatan kualitas dari perangkat lunak itu sendiri

Kata kunci : Reverse engineering, Patching, Checksum, Obfuscation/ Obfuscated Code, API
Redirection method, Anti Dumping Software

1.Pendahuluan

Dalam proses mengembangkan suatu piranti lunak pada masalah apapun, akan diawali oleh
tahapan analisa kebutuhan yang akan menghasilkan kebutuhan. Permasalahan nya adalah
pengembangan sebuah software akan memakan waktu dan biaya tidak sedikit dan apabila kita
melakukan riset akan yang memakan waktu lama untuk perbaiki kekurangan nya. Untuk
mendesain ulang software dari awal diperlukan sebuah teknik, sementara itu dalam proses
untuk menganalisa sebuah perangkat lunak teknik reverse engineering merupakan suatu
proses menemukan prinsip-prinsip teknologi suatu produk dengan cara menganalisa struktur,
fungsi dan cara pada produk tersebut. Pada penelitian ini penulis bermaksud menerapkan
teknik reverse engineering guna melakukan pengujian dengan cara melakukan patching pada
perangkat lunak (software) terutama pada sisi keamanan (security).

2.Metode Penelitian

2.1 Penelitian Experiment

Pada penelitian eksperimen dikenal beberapa variabel. Variabel adalah segala sesuatu yang
berkaitan dengan kondisi, keadaan, faktor, perlakuan, atau tindakan yang diperkirakan dapat
memengaruhi hasil eksperimen, dalam hal ini kondisi dan tindakan tententu akan di berikan
kepada beberapa aplikasi perangkat lunak yang akan di jadikan bahan untuk experiment

Adapun karakteristik dari penelitian experimen meliputi :
a.Manipulasi Variabel

b.Kontrol Pada Subjek

c.Perlakuan subjek (Treatment)
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2.2 Desain Penelitian (One Group Pretest-Posttest Eksperimen)
Table 2.1 (One Group Pretest-Posttest Eksperimen)

02 X 02
Pretest Object | Threatment | Posttest Object

2.3 Variabel Penelitian
Table 2.2 (Variabel)

Nama Keterangan

A Variabel awal dimana File yang akan di uji coba belum mendapatkan perlakukan khusus
dari Experimen yang akan di jalankan

Variabel Threatmen dimana pada variabel ini adalah sebuah perlakukan khusus yang akan

B di tambahkan pada variabel A

C Variabel Hasil yang mengandung hubungan antara Variabel A dan B

2.3.1 Identifikasi Variabel

2.3.1.1 Variabel A

Adalah kondisi dimana Sebuah program Berjalan Normal dimana perlakukan pada aplikasi
tersebut belum mendapatkan perlakuan

Table 2.3 ( Identifikasi variabel A)

_— Diberikan
Aplikasi Threatmen :

Ya | Tidak

Check Sum \

Anti Debug \

API redirection \

A Anti Dumping \

Obfugasi \

Kompresi File \

Protect Debug Info \

2.3.1.2 Variabel B
Variabel Threatmen/perlakukan dimana pada variabel ini adalah sebuah perlakukan khusus
yang akan di tambahkan pada variabel A, pada perlakuan yang akan di terapkan pada variabel
A dapat di tentukan sebagai berikut:

Table 2.4 ( Identifikasi variabel B )

Variabel | Threatment/Perlakuan
B; Checksum

B, Anti Dump

2.3.1.3 Variabel C

Variabel Hasil yang mengandung hubungan antara Variabel A dan B pada variabel C
diterapkan perlakukan atau threatmen yang dapat di lihat pada tabel

Table 2.5 ( Identifikasi variabel C)

Variabel | Checksum | Anti Dumping
C, N
C, v
C, N N
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3.Pembahasan
3.1 Pengujian Terhadap File Has

Tujuan melakukan pengujian ini adalah membuktikan bahwa File yang telah di Patch telah
terpatching sesuai dengan ketentuan yang telah di tetapkan. Pada Baris Algoritma Assembly
program dummy ( variable A') yang akan di patching program berjalan di offset : 00401044
dan merupakan alamat memory awal program ini berjalan.

2T 0A View-A
Ltext:po4a1 044
Jtext: 604810844 start:
“ .text: 00481844
* .text:08481849
Jtext:poupioug ;

public start

* .text:0840104E
* _text: 60481050
* .texr:08481054
* Ltext:0os01666 allogtJnch
* .text:00401671
* .text:ooue1074
T .text:00401080 aProject
* .text:08401689
* .text:0048188C
* _text:B601094 duord 401094
Jtext: 00401094
-text: 08401004
Lext: 00401004
* .text:004010EC duord_b@10EC

‘

push offset dword_4811AC
call ThunRTHain

dw 8

dd @

ad 36, 46n, O
db ‘webie-TOGAESHC , 8Bh,"F-* .0
align u
dd 10000h, 2 dup(®)
ab *Project1,o |
align &
dd 2 dup(0)
dd 31CCFFh, 89939361, 467076D9%h, 7754A948h, F7AG4208h
5 DATA XREF: .text:004011Ak4L0
dd GFE5D5565h, LDLGA428h, 32BDSFLCh, BD7173CAGh, BADAF3AFDh
dd OCFE69993h, OCBTIih, 0D3£008AAR, 93h, § dup(]
dd 6DOGh, 4u406h, 20606h, 6D726F4Gh, 10D0631h, GC4>000Bh

i, 3

~Gambar 3.1 Start Program Berjalan

3.1.1 Pengujian Variabel C;

= e |

Pada File yang telah Di Checksum ( variable C; ) terdapat perubahan dimana offset start
program berjalan di alamat memory 004056ED yang merupakan alamat memori relatif

IDA YiewA ‘ Hes V\aw'Al B Expotts | B2 Impnrtsl N Names | N Funstions I e

Stings | f§ Stuctures [ En Enums|

-yP - 004B56ED
-yP:BB4B56ED
-yP:0B4B56ED
-yP:004B56ED
-yP - 004B56ED
-yP:BB4B56ED start

* .yP:BOUBS6ED

* .yP:B04056F2
-yP:004856F2 start
-yP:004B56F2
-yP:B04B56F2

public start

proc near

call sub_u@s6Fs |
jmp short sub_4056F5
endp

* .yP:BBuBS6F L
-yP:0B4B56F5
-yP:004056F5
-yP:004B56F5
-yP:004B56F5

-yP:0084856F5 sub_4B56F5

-YP: 004O56F5
* .yP:004056F5
* .yP:0040856FA
* .yP:B8084856FF

-yP:0040856FF sub_4B856F5

db BESh ; T

SUBROUTIHNE

proc near ; CODE XREF: startTp
; start+5Tj

mou ebx, 55h

call sub_4B5702

jmp short sub_4085782

endp

Gambar 3.2 Start Program Berjalan pada variabel C;

Pada tahapan ini pengujian dan pembuktian terhadap File hasil patching akan di gunakan
dengan merubah baris Kode hexa pada program itu sendiri untuk itu digunakan program

bantuan Hexa Editor untuk melakukan perubahan Kode pada program tersebut
00068B2408: 68 A8 68 A8
feaee250: 2E 79 58 @8
Bﬂﬂﬂﬂ2ﬁﬂ a8 48 68 a8

1
l]l]ﬂBE12Dl3 l]l] a8 88 aa
000002EA: 80 80 08 A8

Gambar

60 68 80 oo|ea 68 80 48 80 06 C

08 o0 B0 o@|e0 98 BB 8@ 80 50 @6 l]ﬂ -yP

60 40 60 00|66 00 OO 0O GO B8O AG BA @ @©@
COj68 00 00 60 60 0O 00 B0 @ A

3.3 Hexa Program setelah di buka
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kita bisa saja merubah ke offset mana saja tapi tidak kita lakukan karena akan mengakibatkan

perubahan data jadi sebaiknya di gunakan di bit yang bernilai kosong agar besar File tidak

berubah, dan setelah perubahan dilakukan dengan menambahkan nilai AA pada offset ;
00000290 maka hasil hex Editor akan seperti ini

00000230 00 10 0O B0 00 46 0O 60]60 10 00 80 6O 30 0O 06

g0606240: A0 00 00 OO0 B0 00 60 00| GG OO 0O BAO 4B B8 B CA

ggeee25e8: 2E 79 -0 00 00 00 00 0O|BO 90 0O OO 889 59 B0 60

88888260: 60 49 68 68 60 40 OO0 00|00 OO 0D OO AA AO BO A8

H: 0é CA|60 89 B8 06 80 B8 68 A

60|66 68 89 B0 00 0O OO A8

60|66 68 80 B0 60 0O 08 A8

60|66 68 80 B0 60 0O 08 A8

j - 60|60 689 B8 B8 60 0O 68 AR

BBBBBZCB: 88 68 0O 09 060 B0 60 0O| 0O 69 A0 6O B8 A0 A8 A8

a80ee2DbA: B0 B0 A0 B0 B0 A0 90 BA| 600 99 B0 OO0 90 A0 68 A

ggeee2Ea: BB l]l] ag Eil] l]l] BB l]l] aa| aa l]l] ag BB l]l] l]l] Eil] l]l]
ggeae2ra: ag aalaa ag

Gambar 3 3 Hexa Program (n|Ia| AA pada offset 00000290)

a + 8
| i
P

e -+
-

I

Tujuan perubahan ini adalah untuk membuktikan apakah Program masih berjalan apabila
terjadi Perubahan Kode yang tidak di inginkan , hal ini di maksudkan untuk menghindari
terjadi nya serangan Virus atau proses Cracking sebuah software. Jika sudah maka jalankan
Program yang telah kita rubah dengan Hexa editor tersebut

Name Date madified Type Size

B3 Hasil-Checksum.exe By Hasil-Checksum.exe [

B} Master-Compresed.exe

Ei Hasil-Checksum.exe has stopped working

Windews can check enline for a solution te the problem.

< Check online for a solution and close the program

<+ Close the program

) View problem details

Gambar 4.8 Error reporting Windows7

setelah itu yang kita lakukan adalah menguji kode tersebut dengan cara melihat informasi
dengan mengunakan hex editor apakah obvogasi kode telah berhasil menghilangkan
informasi file tersebut

D Lister - [F\privas~ 1\tesis\yoda\reza\Master-Compresad.exe] =RlC = -

File Edit Options Encoding Help
@: 4D 5A 90 B8 A3 BA O A4 Of B8 @A FF FF 6@ @8 !
B : B8 @0 PP AG 0P PA @ 40 BB B 00 BB GO BB B | 5

9AP0EA20: OB BF PO B0 @ BA B4 BB BB B8 00 P @0 B9 @@ |
EEEEBE3E 08 B8 B0 BA B0 PR BA B B8 A0 BE B0 BB 8@ |
5 :BEIFBRBEEBB‘!I?CDZIBEBI4CCD215468 B
APPAASA: 69 73 2@ 7@ 72 6F 67 72161 6D 28 63 61 6E 6E 6F |
@: 74 2@ 62 65 20 72 75 6EI20 69 6E 20 44 4F 53 20 |

6D 6F 64 65 2E BD 8D BAi24 OB BA B0 PR 8@ BB @@  fmode . J.

pBSA: B7 12 07 DB F3 73 6% 88IF3 73 69 88 F3 73 69 88 !|ntefEsicisidisid
1A 6C 64 88 F2 73 69 6 9 88 1lldé2siéRichisid
L] 00 9@ G0 bA G4 H
08 B8 6P BA 08 BA A
41 C4 16 54 08 BB
@B @1 B6 VA A0 18 @
ED 56 0B B8 00 18
08 18 B0 BA A6 18 Al
a4 00 88 68
L5l B2 D4 0@ 8@ @2
Bi20: BB B8 10 B8 66 1

@a_: "~ » » »
T} Lister - [Fprivas~T\tesis\yoda\reza\Obv.exe] . _— (=] O [

________
2%

20 B4 40 IB aa
an BE aa A1 @4
5

File Edit Options Encoding Help

60688680686: 4D 5A 92 00 63 A0 60 A8|04 @8 A6 68 50 45 88 688
806ABA16: 4C 61 65 A8 41 C4 16 54|00 6P 06 6P A AF A8 A
806AAGAAZA: EA OA 6F B3 6B A1 06 AA| 66 1P A6 6P PA 20 A8 A
6AAAGAA30: 60 OO 66 A8 ED 56 66 AA| 66 1P A6 6P AC AA A8 A
000ABO40: 60 OO 40 00 60 10 00 GO| 00 10 00 68 64 B0 00 A8
0008ABEO50: 61 OO 66 00 64 GO0 00 OO| 00 G0 00 6P 00 EA 00 B8
00eABO60: 60 10 66 00 B2 D4 00 OGO|02 60 00 6P 00 B8 10 A8
000A0070: 60 10 66 00 06 00 10 00|00 10 A0 6P 60 B0 68 A8
000A0E080: 10 00 66 00 06 00 00 00|00 60 A0 6P 60 50 60 A8
00080090: 70 00 66 00 66 30 00 GO|CO 68 A0 6P 60 00 68 A8
000860A0: 60 00 60 00 60 00 00 00|00 60 00 68 60 00 60 68
0000E0E0: 60 00 60 00 60 00 00 00|00 60 00 68 60 00 60 68
AARAGRArG- AA G0 AR GA AR GQ GA GAIGA A OA AR GA B OA O/

Gambar 4.9 Hex editor File Komparasi
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3.1.2 Pengujian Variabel C,
Pada saat kita telah melakukan patching anti dump terhadap software untuk menguji apakah
software tersebut telah berhasil di patch pertama tama kita lakukan uji fisik sebelum dan
sesudah software itu di patch. Uji fisik ini dimaksudkan untuk mengetahui apakah Kode yang
sudah di patch sdah ter patch kedalam Kode source/sumber di program itu sendiri untuk itu
kita lakukan prosedur standar dengan melihat isi kode dengan bantuan aplikasi debugging.
Sama seperti pada saat pengujian checksum yaitu mendokumentasi dari offset dimana file
asli(File yang belum di patching ) di jalankan yaitu di offset : 00401044

Z)DAVien-A =3 o |
text:DikEl oLk public start -
Ltext: 0048104 start:

* L bext:DBLA1 ALY push offset dword 481140

* .text:BBuA1049 call ThunRTHain
text:oouaione ;

* text:0046104E du o

* _text:00461058 dd 8

* .text:08u81054 dd 36h, uéh, 8

* .text:00461060 aWMIogtdmch db ‘weH+-TOGAESNC® , 0B, F-,0

. text:00461071 align »

* text:00uB1074 dd 108060h, 2 dup(0)

" .text:00481080 aProjectt db ‘Project1*,n |

* .text:00401089 align &

*.tent:0040108C dd 2 dup{0)

* _text:0OuG1094 duord_461094 dd 31CCFFh, 89939301h, 467076D9h, 7754A948h, 77ABLZ68h
Jtext:00401004 5 DATA XREF: .text:004011A4L0
-text:pBue1094 dd 6FecD5505h, 4D4OAU28h, 3I2BDBF4Ch, BD7173CAGh, BAD4F3AFDR
Leat: 00461004 dd GCFE69933h, BCB711h, OD3600OARN, 03h, 8 dup(d)

* .text:00G10EC dword 4B10EC dd 6D06h, 4400h, 50866h, 6D726F46h, 1008631h, GCA5000Bh

i i J

Gambar 4.10 IDA view File yang akan di beri Anti Dump

IDA View-&, Hex View-Al B Expots | He Importsl N Hames | 8 Functionsl e Stringsl B Structures | En Enums

* X_Dunp_R:064856E7 db  3Eh ; >

* X_Dump_R:BB4856E8 db 27n ; °

* X_Dump_R:BB4856E9 db 6cbh ; -

* %_Dump_R:884856ER db  47h ; G

* X_Dump_R:064856EB db  49n ; I

* %_Dump_R:884856EC db  43h ; C
%_Dump_R:084856ED
A Dump R:GBMS6ED ; 11iiliiiiiiiiii S UBROUTINE I
%_Dump_R: 084856ED
%_Dump_R: 084856ED
%_Dump_R:084056ED public start
X_Dump_R:B04B56ED start proc near
&_Dump_R:004056ED call sub_40856F5

_* % _Dump_R:8B4856F2 imp ShoFt sub_u@s6Fs

%_Dump_R:B84856F2 start endp
%_Dump_R:084856F 2
%_Dump_R:884856F2 ;

* X_Dump_R:884856F4 db BE?h ; T
%_Dump_R:084856F5
A Dump R:BBMES6FS 5 111iliiiiiiiiil S UBROUTINE Il
%_Dump_R:084856F5
%_Dump_R:084856F5
1 [ I
000046ED  004056ED: start

Gambar 4.11 IDA view File telah di patch terdapat kode segment XdumpR

Gambar di atas menunjukan bahwa setelah di patching program berjalan di offset :
004056ED dengan Segment “X Dump R” setelah di bedah dilihat ternyata Kode patching
telah berjalan di program ini setelah itu adalah melakukan pengujian apakah patching ini
berhasil dengan cara membuat program membentuk sebuah dump dari memory yang dia buat
kemudian di analisa Sebelum dimulai pengujian saya jelaskan sekali lagi tujian memory
dump adalah melihat Kode program pada bagian memory di jalankan . Hal ini biasanya di
gunakan para cracker atau hacker untuk mengetahui struktur atau pola sebuah program, atau
bahkan mencuri data yang terkadung pada memory yang sedang berjalan, dengan kata lain
untuk mengetahui bagaimana program itu berjalan biarkan dia menulis kesalahan nya sendiri
pada file dump sehingga cracker atau hacker program dapat tau dimana kelemahan program
ini.
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R:08485688 1C 89 74 1A 14 16 16 7D 68 OE 88 8A 84 ] 5C 82 &t~

06405690 7C FE 78 65 58 76 78 72 6C 59 C3 6A 64 66 60 4D | “xeP
004056n0 B7 SE 58 SA 54 C2 AB 52 4C AUE C7 B6 9F ©5 BF C1 +°XZ
98405680 BB AA 93 BY B3 BS5 AF 9E 07 AD A7 A9 A3 92 FB A1 +-0}
0B4056C0 9B 9D 97 86 EF 95 8F 91 8B FA E3 89 03 85 FF EE

[ ]
e
80405600 D7 FD F7 F9 F3 E2 CB F1 EB ED E7 D6 3] DPRE1 +2H- ﬂ
004056E0 DB 4A 33 D9 D3I D5 CF 3E 27 CD 47 49 E8 0390 [J3+
BA4B56FG 60 68 EB 01 E9 BB 55 60 60 068 E8 63 RA 60 08B .. T d
88405760 61 E? E8 SE 66 68 08 E8 03 00 B0 B0 EBwg E8 i L
L...d FI

00405710 81 00 00 00 E8 03 00 00 00 EB 01 E8 E8 B7 00 00 i
8A4657206 60 ER 63 00 66 66 EB A1 G2 E8 An 6O 06 60 E8 03 .
88405730 60 88 B8 EB 81 C2 83 FB 55 E8 63 60 66 68 EB 81 ...
00405740 E9 75 2D EB 03 00 00 60 EB 01 E9 60 EB 00 00 80
006405750 808 5D 81 ED 07 E2 48 60 8B D5 81 C2 56 E2 48 00 . ]ii
BA405760 52 ER @81 68 66 68 C3 C3 E8 683 B 60 06 EB 81 E8
00405770 E8 OL 00 00 60 E8 D1 FF FF FF C3 EB 903 00 00 80
BA4B5780 EB 81 E9 33 CA 64 FF 30 64 80 26 CC C3 E8 03 60
BA405700 60 88 EB 61 E8 33 CO 64 FF 38 64 89 26 4B CC C3 ..
004057A0 E8 03 00 00 00 EB 01 E9 33 DB B9 4B OC 41 00 81 L
BA4657B6 E9 81 E3 4O 66 8B D5 81 G2 61 E3 46 66 8D 3 8B
np_R:0046857C0 F7 33 CO E8 63 60 08 80 EB 01 E9 E8 17 60 00 68 N3+
_R:004057D0 90 90 90 E9 9C 22 00 08 33 CO 64 FF 30 64 89 20 EEETE™..3+d 0dé

unj

£
S5325332

unp_|
p_|
p_|
p_L
p_|
p_|
p_L
p_|
p_|
unp_|
unp_|
p_|
p_L
p_|
p_|
p_|
p_|
p_l
p_|
p_|
p_l
P

EEEE

£
S532233
TR IR IDRERDRIORDDD D

EEEEE

3¢ 32 3¢ 32 3¢ 34 3¢ 30 3¢ 3¢ 34 3¢ ¢ 3¢ 34 34 3 MK ¢ 4 K H
SFEYETTEFIETTEESEEEEETEY
EEEEEEEE

unj

Gambar 4.12 Hex Editor Informasi File tidak dapat di baca

4.Kesimpulan
Kesimpulan yang dapat di ambil dari penelitian ini adalah sebagai berikut :
1. Apabila terjadi perubahan kode pada aplikasi yang telah di patch. Baik secara di
sengaja ataupun tidak dengan sengaja aplikasi tersebut tidak akan bisa di jalankan
2. Dengan patching kita dapat menyembunyikan informasi file, hal ini biasa digunakan
untuk menyembunyikan informasi tentang serial number untuk pencegahan hacking
software
3. Aplikasi yang telah di patching akan mematikan dirinya apabila aplikasi tersebut
terinfeksi oleh virus agar tidak menjadi media penyebar dari virus
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