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Abstrak

Aplikasi e-mail merupakan salah satu fasilitas yang disediakan bbetdphoneberbasis
android sehingga semakin mengubah cara masyarakat dalamnianikasi. Dulu komunikasi jarak
jauh masih menggunakan cara yang konvensional, yaituadeceya saling mengirim surat, tetapi
sekarang komunikasi jarak jauh dapat dilakukan dengataimdan cepat. Namun dengan banyaknya
teknologi baru yang berkembang, banyak pula terdapatmasi yang disebarluaskan baik bersifat
umum maupun bersifat pribadi atau dirahasiakan, sehihkg@manan informasi tersebut belum
terjamin.

Aplikasi keamanane-mail diperlukan untuk mengamankan informasi tersebut dengan
menerapkan ilmu kriptografi algoritma AER\dvanced Encryption StandgrdAlgortima AES
merupakan algoritma kriptografi yang cukup kuat keaanaga dan mudah untuk dipecahkan dan
diaplikasikan. Pada aplikasi ini diimplementasikan menggamdllahasa pemrograman java, android
studio.

Pengujianfile yang digunakan pada aplikasimailini adalahfile txt, docx, pdf dan ppt. Hasil
penelitian ini menyatakan algoritma AEA&d{anced Encryption Standagrdapat diimplementasikan
ke dalam proses enkripsi dan dekripsi pada aplikasi keanmenaail Hal ini dapat memastikan
bahwa pihak yang mengerti pesan dii@uyang dikirimkan melalue-mailadalah pihak yang benar

K ata kunci— Algoritma AES Advanced Encryption standgrdKeamanark-mail, Android

Abstract

The e-mail is one of the facilities provided by the andraadedd mobile phone so that
increasingly changing the way people communicate. First éhstgnce communication is still using
the conventional manner, that is by sending each otherdetiet now remote communication can be
done easily and quickly. But with so many new techndogie evolving, there are many who
disseminated information is both public and private, or seaetthat information security is not
guaranteed.

E-mail security applications needed to secure the inftonaby applying the science of
cryptography algorithm AES (Advanced Encryption StaddaAES algorithm is a cryptographic
algorithm that is sufficiently robust security and easy to salwd apply. In this application is
implemented using the Java programming language, andraitics

The test files used in the e-mail application is txt, dpdk,and ppt. The results of this study
states algorithm AES (Advanced Encryption Standard) canmpéemented into the process of
encryption and decryption at the application of e-mail sé&cuThis can ensure that the parties
understand the message or file is sent via e-mail is the side.

Keywords— AES (Advanced Encryption Standard) Algorithms, E-maili@gcAndroid.
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1. PENDAHULUAN

ra globalisasi saat ini, kebutuhan
Emanusia semakin kompleks. Sehingga

manusia termotivasi untuk membuat
inovasi baru yang memudahkan kita dalam
menyelesaikan suatu masalaMandphone

adalah salah satu inovasi manusia untuk

membantu dalam penyelesaian masalah
tersebut.

Salah satu fasilitas yang ditawarkan oleh
handphone berbasis android adalah
penggunaan aplikagimail sehingga semakin
mengubah cara masyarakat dalam
berkomunikasi.

Seiring dengan perkembangan dan

kemudahan dari teknologi-teknologi tersebut,
banyak informasi baru bermunculan baik yang
layak disebarluaskan atau dirahasiakan.
Namun keamanan dari informasi tersebut
belum terjamin.

Untuk mengatasi masalah tersebut, maka
dibutuhkan sebuah sistem aplikasi kemanan e-
mail dengan menggunakan algoritma AES
(Advanced Encryption Standard dimana
algoritma AES dianggap cukup kuat dan sulit
untuk dipecahkan, tetapi dapat diaplikasikan
disebuah handphone yang berbasis Android.

Dari penelitian sebelumnya [1] yang
berjudul “Implementasi Algoritma Enkripsi
AES Pada Aplikasi SMS Short Message
Servicg BerbasisAndroid’ penelitian tersebut
mengimplementasikan kriptografi pada
android yang dimana pengiriman SMS yang
bersifat penting dan rahasia diharapkan dapat
dengan aman dikirim ke penerima tanpa takut
kebocoran informasi.

Selanjutnya penelitian yang dilakukan
oleh [2] vyang berjudul “Implementasi
Algoritma Triple Data Encryption Standard
untuk Keamanan E-mail” yang pada
penelitiannya algoritmariple-DES digunakan
untuk mengamankan pesarmail yang dapat
melampirkan teks, gambar, dan dokumen yang
akan dikirimkan dengan menggunakan tiga
kunci.

Penelitian yang dilakukan oleh [3] yang
berjudul “Enkripsi Email Dengan
Menggunakan  Metode Elgamal Pada
PerangkatMobile” yang pada penelitiannya
dengan menggunakan metode enkripsi
ElGamal, diharapkan proses pengiringanail
yang dilakukan melalui perangkamobile
menjadi lebihsecurekarena adanypublic key
dan private keyyang hanya diketahui oleh

pengirim dan penerima pesan.
2. METODE PENELITIAN

2.1 E-mall

E-mail (Electronic Mail adalah layanan
yang memudahkanser untuk saling bertukar
pesan. Tiapuser e-mail mempunyai kotak
surat (nailboy yang digunakan untuk
menerima dan menyimpae-mail dari user
yang lain. Salah satu keuntungaimailadalah
kemampuannya dalam menghantarkan pesan
ke user lain dengan cepat, bahkan hanya
dalam waktu hitungan detik, meskipun kedua
user tersebut berada di lokasi yang saling
berjauhanE-mail pertama kali diperkenalkan
oleh seorang ilmuan BBNechnologies Ray
Tomlinson, lebih dari tiga puluhan tahun yang
lalu. Sejak kemunculannya pertama kad,
mail telah memprakarsai sebuah revolusi besar
dalam sejarah komunikasi manusia [4].

2.2 Algoritma AES @Advanced Encryption

Standard

Algoritma AES @Advanced Encryption
Standard) merupakan algoritma kriptografi
yang sifatnya simetris darcipher block
Dengan demikian algoritma ini menggunakan
kunci yang sama saat enkripsi dan dekripsi
serta masukan dan keluarannya berupa blok
dengan jumlahbit tertentu. Algoritma AES
yang digunakan pada aplikasi ini dibangun
menggunakan ukuran blok dan kunci 188
Algoritma AES terdapat tiga proses vyaitu

proses penjadwalan kunci, enkripsi, dan
dekripsi [5].
a) Analisis Penjadwalan Kunci

Proses penjadwalan kunci merupakan

proses dimanaipherkey dijadwalkan untuk
menghasilkansubkey-subkeyang digunakan
untuk proses enkripsi dan dekripsi pada
algoritma AES. Contoh penjadwalan kunci
pada algoritma AES jika diketahui panjang
kunci 16 byte vyaitu:
Cipherkey= nurayungolbu9921
dengan solusi atau penyelesaian dengan tahap-
tahap sebagai berikut:
a. Tahap pertama ubatipherkey ke dalam
bentuk hexadecimal menggunakan tabel
ASCII menjadi sebagai berikut:

Cipherkey= 6e, 75, 72, 61, 79, 75, 6e, 71, 6f,
6¢c, 62, 75, 39, 39, 32, 31
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Tahap selanjutnya melakukan operasi-
operasi penjadwalan kunci. Operasi-operasi
yang dilakukan yaitu sebagai berikut:

1. Memasukancipherkeytersebut ke dalam
blok 16byte

6e 79 6f 39
75 75 6c 39
72 6e 62 32
61 71 75 31

Chiperkey =

2. Melakukan operasRotWord pada kolom
terakhir dariciphertext

39] 39
39| _ |32
32 |31
311 |39
3. Melakukan operasBubBytedengan tabel
s-box
39] [12
32| _ |23
31 |c7
391 12
Hasil dari operasi SubByte dilakukan

operasi XOR dengarcon dan W (kolom ke-1
dari Chiperkey.

rcon
01 02
00 00
00 00
00 00

04 08 10 20 40
00 00 00 00 00
00 00 00 00 00

00 00 00 00 00
66 39] 01
00\

80 1b 36
00 00 00
00 00 00
00 00 00

39
2 D 31| 9 |00
61 00

39
0110 1110 0011 1001\

0111 0101 ® 0011 0010
0011 0001

10011 1001
0000 0001\

0111 0010
0110 0001

——

0000 0000
0000 0000

0000 0000
0101 0110
lllOO 0111\ l \

@

0100 0011
0101 1000

6(3EB

71

3
58

01110101
01101110
01110001
00101111
0011 0010

01000111 _
0100 0011| —

0101 1000
0010 1101

0010 1001 l ‘

Operasi XOR dilanjutkan ke kolom
selanjutnya pada matrikhiperkey
6] [2f] 1407
6¢ ® 32| _|>e
62 2d| " |4f
751 129] L5c!
(391 [407 [79]
39 ® 5e 67
32 4f1 7 |7d
1311 L5¢l led!
Hasil XOR dari setiap matrikschiperkey
kemudian disimpan ke dalasubkey, yaitu:
56 2f 40 79
47 32 be 67
43 2d 4f 7d
& 29 hc bd

0111 1001
oo

0101 0110\

Subkey=

b) Proses Enkripsi Algoritma AES

Proses enkripsi algoritma AES terdiri dari
empat operasi yaitdhddRoundKeySubBytes
ShiftRows dan MixColumns Operasi-operasi
ini diulang terus-menerus hingga
menghasilkarciphertext

Contoh enkripsi pada algoritma AES,
yaitu:

Cipherkey= nurayungolbu9921
Plaintext= apa kabar unhalu

dengan solusi atau penyelesaian dengan tahap-

tahap sebagai berikut:

1) Tahap awal mengubaltipherkey dan
plaintext ke dalam bentukhexadecimal
menjadi sebagai berikut:

Cipherkey= 56, 47, 43, 58, 2f, 32, 2d, 29,
40, 5e, 4f, 5¢, 79, 67, 7d, 6d
Plaintext= 61, 70, 61, 20, 6b, 61, 62, 61,
72, 20, 75, 6e, 68, 61, 6¢, 75

2) Memasukan cipherkey dan plaintext ke

dalam blok 1@ytesehingga menjadi:

6l 6b 72 68

70 61 20
6l 62 75

20 61 6e
56 2f 40

47 32 be

Plaintext =

Cipherkey =

61
bc

75
79

67

43 2d 4f 7d

58 29 Lc6d
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3) Cipherkey dan plaintext yang telah
dimasukan ke dalam blok selanjutnya dapat
dilakukan operasi-operasi enkripsi pada
algoritmaRijndaelsebagai berikut:

a. Melakukan operasAddRoundKeydengan
melakukan operasi XOR pada setiap kolom
di plaintextdengan kolom dtipherkey

61 6b 72 68

56 2f 40 79 37 44 32 11
70 61 20 61 a 47 32 5e 67| _ |37 53 7c 06
61 62 75 6¢

43 2d 4f 7d| |22 2F 3a 11
20 61 62 751 |58 29 5c 6d 78 44 32 1a

b. Setelah dilakukan operashddRoundKey
tersebut dilakukan perulangan dengan
urutan operasi pertama vyaitu operasi
SubByte Operasi ini yaitu melakukan
subtitusi menggunakan Tabel 1.

Tabel 1S-box

o[ 1]2 3[4 [5]6 T 819 a|b]e d | e f
O[63[7e |77 |26 ] 6] c5|30[01]67[2b] fe]d7[ab]76
T{ca[R[O[Td [ [0][T [0 [ad|

= = T 5

2 HERE
JIHT T [BTITIETH[05] 907

ab o | o T4
03 [ B J0e [ 6135 [ 57 [BO] 86 [ cI [ 1d] e
69 | d9 | Be | 94 [ Ob [ le | BT [ €0 | ce | 55 | 28 | df
bi [ e6 [ 4268 [A1]99 [2d ] 0 [ b0 | 54 | bb | 16

23 82]
10 6f
80 82
23 a2l

[9a 1b
Qa ed
93 15
Lbe 1b

37 44 32 11
37 53 Tc 06| _,

22 2f 3o 11
78 44 32 1la

c. Hasil dari operasi SubByte dilakukan
operasiShiftRowsyaitu memutar tiga baris
terakhir dari state seperti berikut:

Qa2 1h 23 R?
9a ed 10 6f
93 15 80 82
bc 1b 23 a2

9a 1h 23 R2
_|ed 10 6f 3a
80 82 93 15
az bc 1b 23

d. Melakukan operasi MixColumns yaitu
melakukan perkalian tiap kolom pada hasil
operasi ShiftRowsdengan matriks seperti
berikut:

02 03 01 01 O« 1b 23 B2
01 02 03 M1 ed 10 6f 9a
01 01 02 03 80 82 93 15
03 01 01 02 a2 bc 1b 23

- 02*18 = 0000 0010 * 0001 1000 = x *
x ¢ = 2+x* = 0011 0000

- 03*c3 = 0000 0011 * 1100 0011 = x+1 *
X +x8+x+1 = B+x X @ X +xC+x+l =
X3+x+x?+1 = 1 0100 0101

8bit maka harus

Karena lebih dari

dilakukan XOR dengan 11B

10100 01035 1 0001 1011 = 0101 1110

- 01*15 = 0000 0001 * 0001 0101 = 0001
0101

- 01*d1 = 0000 0001 * 1101 0001 = 1101
0001
0011 000OCE 0101 111GEH 0001 0101

¢ 1101 0001 = 1010 1010 = aa

Setelah melakukan perkalian matriks tiap
baris dan kolom, diperoleh:

aa 48 Ve da
6b 61 dc b4
99 3d 30 2c
27 38 39 3e

e. MelakukanAddRoundKeykembali dengan

menggunakan SubKey hasil dari
penjadwalan kundCipherKey.
an 48 7a da] [56 2f 40 79] [S5 42 89 44
6b 61 dc b4 47 32 5e 67|_ al cd la 1lc
99 3d 36 2¢ 43 2d 4f 7d ab 68 & 7d
27 38 39 3el 58 29 s5c sal |77 8 65 12

Semua operasi tersebut diulang sebanyak
10 iterasi hingga mendapatkaciphertext
Untuk iterasi 1 sampai 9 dilakukan operasi
SubByte  ShiftRow  MixColumn  dan
AddRoundKey Sedangkan untuk iterasi
terakhir hanya dilakukan operasubByte
ShiftRowdanAddRoundKey
- Analisis DekripsiAES

Proses dekripsi menggunakan algoritma
AES merupakan kebalikan dari proses
enkripsi. Operasi-operasi yang dilakukan yaitu
InvSubByte InvShiftRow InvMixColumn dan
AddRoundKeyPenjadwalan kunci pada proses
dekripsi pada tiapound berkebalikan dengan
proses enkripsi yaitu dimulai deBiubKeyke-
10 sampai dengasipher key

Contoh dekripsi pada algoritma AES, jika
diketahui kunci danciphertext yang akan
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digunakan untuk dekripsi dengan panjang 16
byte vyaitu:

55 d2 89 44

) al cd 1la 1c

Chipertext ab 68 8 Td

7f 8 65 12
Sc da 64 db
3b 25 d8 ed
68 3e 38 cb
15 kb f5 33

—> subkey ke —

1. Melakukan operasAddRoundKeydengan
melakukan operasi XOR pada setiap kolom
di ciphertextdengan kolom dsubkeyke-10

[55 42 89 44] S5c da 64 db

al cd 1a 1c @ 3b 25 d8 ed| _
ab 68 & 7d 6 3e 38 cb|
L7Ff 8 65 12| 15 bb FL 33
[73 ee 95 f4]

08 7f f3 aa

27 64 1a chb

L04 1 658 74

2. Melakukan operadinvers ShiftRows

73 ee 95 f4 73
08 7f f3 aal_|, |aa
27 64 1a cb la
04 cl1 68 74 cl

ee 95 f4
08 7f f3
cb 27 64
68 74 04

3. Melakukan operasi Invers
menggunakan Tabel 2.

Tabel 2Invers S-box
O T T2 3T 6T T8[9 Jal[b]ec[d]e]Tf
0752709 [Ga [d5[a0[36]as [W[BE]AO]ad[O%[SI]B[dT] D
TlTeled [0S M2 A8 (34 Se [B]H[cd[de|ed]ch
) [ 54 | 7 | 94 |32 |ab | c2 | 23 | 3d [ ee | dc | 95 | Ob | 42 | fa | 3 | de
3|08 ] 2 [al [ 66|28 [ d9 |24 [ b2[ 76 [3b | a2 |49 |6d |8 [dl[25
T[72[ 18 [ | 6186|6808 | 16| dd|ad|5e|ce|5d]|65|bo|02
S 6 [0S0 [ ]ed[ W] dafe [15]46 57 [ar[ad]od]sd
90 [ d8 [ab |00 [ 8c | be | d3|0a| {7 [ed [ 58 [ 05| B8 [ b3 ] 45| 06

D¢ | de | 8F [ea [ BF ] OF [ 02 [ cl | af [ bd |03 ]01]13] 8 |6b
Ba [ 91 [ 11| 41 [ 4f | 67 [ de|ea |97 | £2 t [ ee | 0] bd|eb| T3
96 | ac [ T4 [ 22 | eT |ad | 35| 85 [ €2 | 80 [ 37 | e8 | 1c | 75 [ df | fe
a | 47 | 1 | la |70 |1d| 29| ch | 80| 6f | b7 | 62 | e | aa | 18 | be | Ib
b | fe |56 3 [4b]c6[d2] 70|20 [0 [db|cO[fe |78 [cd|5 |
¢ | If | dd | a8 | 33 | S8 | 07 | of | o1 | BT | 12 | 10| 59 | 27 | 80 | ec | of
d [ 60 )51 [ 70 [ a9 |19 | b5 | da |[Od [ 2d | e [ 7a| 9 | 93] O [ 9| ef
e|al [ e [3b [ 4dJae [ 2a 5[ D0O [ c8 [ eb [ Db |3 |83]33] 99 [6]
T107 [ 2h [ 04 [ 7e [ ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 5o | 21 | Oc | 7d

SubBytes

b

Of 99 ad ba
62 bf 6b Te
43 59 3d So
dd f7 ca 30
Setelah itu masukround ke-2 sampai
roundke-10 yang terdiri dari operasi:
1. OperasiAddRoundKeyMelakukan operasi
XOR padalnvers SubBytedenganSubKey
ke-9

8f 99 ad ha
62 bf 6b Te
43 59 3d 8¢
dd f7 ca 30

ea d3 Sa la 2 5d N3 1a
$6653b6d9_?fc356d9
44 Tc f5 02| |40 29 b8 6d

3b 81 00 00f Lle 03 f7 3¢

2. Operasinvers MixColumns
O 0Ob 0d 09 2c 5d
09 Oe 0b 0d|_|7f ¢3
0d 09 0e 0b 40 29
0b 0d 09 Qe le 03

03 1a
ba d9
bd 6d
7 3c

Setelah melakukan perkalian matriks tiap
baris dan kolom diatas, diperoleh:
4d 7 fc be
67 dC 79 &f
le 49 4fF 56
c7 64 65 8F

3. Operaslinvers ShiftRows
id 7 fc 6e 4d c7 fc 6e
67 @0 79 8f| _ |8f 67 d0 79
le 49 4f 56 4f 56 1le 49

¢/ 64 ad 8f 64 65 8f c7

4. Operaslnvers SubBytes
id c7 fc 6e 65 31 55 45
8f 67 d0 79| 173 Oa 60 af
4 36 le 49 92 b9 &9 ad
64 65 Bf o7 8c bec 73 31

Semua operasi tersebut diulang sebanyak
10 iterasi hingga mendapatkaplaintext
Untuk iterasi 1 dilakukan  operasi
AddRoundKey, Invers ShiftRowdan Invers
SubBytesSedangkan untuk iterasi 2 sampai 10

dilakukan operasi AddRoundKey, Invers
MixColumns, Invers ShiftRowsjan Invers
SubBytes

2.3 Android

Android adalah sebuah sisitem operasi
untuk perangkaimobile berbasis linux yang
mencakup sistem operasimiddleware dan
aplikasi. Android menyediakanplatform
terbuka bagi para pengembang untuk
menciptakan aplikasi mereka. Awalnya,
google Inc. membeli Android Inc. yang
merupakan pendatang baru yang membuat
peranti lunak untuk ponssthartphone
Kemudian untuk mengembangkan Android,
dibentuklah  Open Handset  Alliance
konsorsium dari 34 perusahaan peranti keras,
peranti lunak, dan telekomunikasi, termasuk




32¢€

Aplikasi Keamanark-Mail Menggunakan Algoritma AES Berbasis Android

Google HTC, Intel, Motorola, Qualcomn, T-

mobile dan Nvidia [6].

Sistem operasi Android, memiliki
keunggulan tersendiri bagi para penggunannya
antara lain:

a. Platform Android disediakan melalui
lisensi Open Sourcepengembang dapat
dengan bebas untuk mengembangkan
aplikasi. Android sendiri menggunakan
linux Karnel

b. Android adalahplatformaplikasi yang
bebas untukdevelop tidak ada lisensi
atau biaya royalti untuk dikembangkan
padaplatform Android. Tidak ada biaya
keanggotaan yang diperlukan. Tidak
diperlukan biaya pengujian. Tidak ada
kontrak yang diperlukan. Aplikasi untuk
Android dapat didistribusikan atau
diperdagangkan dalam bentuk apapun.

c. Dari segi tampilan, terlihatelegant
sehingga penggunanya tidak membuat
bosan.

d. Bersifat Multitasking yang artinya bisa
menjalankan berbagai aplikasi sekaligus,
artinya anda bisa menjalankarowsing
Facebook YM, sambil mendengarkan
lagu sekaligus, namun semua itu juga
tergantung dariprocessor handphone
tersebut..

e. Kemudahan dalam Notifikasi, Setiap
mendapatkarMisscall SMS Chat baru
baik dari YM maupurfFacebook E-mail
atau bahkan artikel terbaru daRSS
Reader

f.  Tampilan theme} jika anda bosan
dengan tampilan yang disajikan oleh
produsen, anda bisa mengganti sesuka
hati, hanya dengan m#ownload di
marketAndroid. (rudyes.com)

0. Widget vyang berfungsi  untuk
mempermudah penggunanya dalam
melakukarsettingatau memilih aplikasi
yang akan dijalankan.

h.  Syncronisasijika anda pengguna Gmail
ataupun Ymail, anda dapat
menginterigrasikan dengahandphone
anda, sehingga akan mempermudah
anda mengecek atau mengitE¥ymail.

3. HASIL DAN PEMBAHASAN

Implementasi merupakan tahap dimana
sistem siap untuk dioperasikan. Hasil analisis

dan perancangan diimplementasikan dalam
bentuk aplikasi keamanare-mail dengan
menggunakan bahasa pemrograman Java yang
berbasisAndroid.

Spesifikasi  perangkat keras dan
perangkat lunak vyang digunakan dalam
implementasi adalah sebagai berikut:

1. Perangkat Ilunak yang dibutuhkan

(required softwarkg

a. Sistem OperasWVindows 7

b. Android Studio

c. jdk1.8.0 11

d. SDK
2. Perangkat keras yang dibutuhkan

(required hardwarg dengan spesifikasi:

a. Processor Intel Core 5 Quad 2.4 GHz

b. RAM 2 GB
c. Monitor dengan resolusi 1024 x 768
pixel

d. Hanpphone Android kitkat 4.4
e. Hard disk 320GB

Sebelum login diaplikasi MailSendey
pastikan Account permissions sudah diatur
untuk login diaplikasi selain aplikasi Google.
Untuk mengubah pengaturan pengguna harus
masuk diwebsitegmail.com dan google.com,
ditunjukkan oleh Gambar 1.

Setcln 18

Umury  Label Hotek Masuk  Akun dan Impor Filier Penerusan den PORIMAP Chat Lab Offine Tema

Penerusan:

) ‘ Tembehken alamet pererusen ‘
Pl selenghacnya I

Kiat: And f1ga dpat mener sken ssbacen emell dargan cara memous: ftel!

Unduh via POP:
Pl selengiarnya

1, Status: POP diakifkan nfuk sem.a pasan yang masuk segk 003112
Abftkar POP Lk semua email (temastk emel vang e n cundihy
Addtkar POP wtuk email yang fiba dari sekarang

? Nonakifkan =CP

2. Ketfka pesan diakses dzngan POP simcan salinen Gmailci <otak asuk — +

3. Konfigurasikan program email Anda (risak: Dutoak. Evdora, etscace lfal)
Feturj korfires

e [HAP: Status: [UAP dialifian
s G i e negsin 0 Aldrar 1WA

)
Pelezr selengacnya

Bila saya menandai pesan di INAP szbagei dinapus:
1@ Buang Otematis atif- Segera partan sevr. (cefauf]
1 Buang Otematis nanakf - Tungou pragam mmparzary sever

Bila pesan ditandai sebagai dihapus dan dibuang dari folder INAP yang tarakhir ditampilkan:
Ausinkan pesan (d:fauk)
Pincahian peszn ke Kotzk Samcah
Segara bagus pesan sslamanya

Gambar 1 Pengaturan Akun

Halaman menu daftar (Gambar 2) adalah
halaman dimanauser dapat login pada
aplikasi. Namun sebelum mengakses halaman
menu utama, terlebih dahulwser harus
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melakukan daftar dengan mengisgername,
passworddanconfirm password.

Daftarkan Akun

Gambar 2 Halaman Daftar

Halaman meniogin (Gambar 3) adalah

halaman dimanaiser dapat mengakses menu
utama. Namun sebelum mengakses halaman

menu utama, terlebih dahuluser harus
melakukanlogin dengan mengisusername
danpassword.

MailSender

Gambar 3 Halamahogin

Halaman menu utama (Gambar 4)

adalah halaman awal pada saagr berhasil

melakukanlogin, yang menampilkan semua

menu utama. Terdapat 5 menu dalaterface

ini yaitu: Tulis pesan, Kotak masuk, Kotak

keluar, Unduhan, Bantuan, Keluar.

KOTAK MASUK
KOTAK KELUAR

UNDUHAN

Gambar 4 Hlaman Menu Utanr

Gambar 5 menampilkanform tulis
pesan.

LE®e NNl 7B 7246 PM

MallSenderActivity

Tulis Pesan

pr kata kunc) [ Enketp

x LAMPIAAN

Batal  Kirim

Gambar 5 Halaman Tulis Pesan

Gambar 6 menampilkanlist kotak
masuk.

Kotak Masuk
- ff

rom: zuliatunnartin@gmail.com

nnarti

gmail.com

Gambar 6 Halaman Kotak Mas

Gambar 7 menampilkanlist kotak
keluar.

Kotak Keluar
tes

To: zuliatunnartin@gmail.com
terbaru

z

Gambar "Halaman Kotak Kelu:
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Gambar 8 menampilkalist unduhan
berdasarkae-mail yang dipilih pada unduhan.

- cobaabon
zuliatunnartin@gmail.com

storage/emulated/0/zuli_enkrip_doe.txt
7 A nsnns
om: zuliatunnartin@gmail.com
nsn

z n.snns

zuliatunnartin@gmail.com

/storage/emulated/0jzuli enkrip doc.ixt

Gambar  Halaman Unduhe
Gambar 9 menampilkan menu bantuan.

[

Bantuan

Gambar 10 Halaman Bantuan

Pada tahap ini akan dijelaskan analisis
hasil kinerja dari aplikasMailSenderKripto
AES
1. Analisis Enkripsi Pesan

Pesan dan kunci pesan akan ditransformasi
terlebih dahulu kebinary. Kemudian pesan
akan dienkripsi menggunakan kunci yang telah
diinputkan dengan metode AES. Setelah
dienkripsi maka pesan teks tidak dapat dibaca.

Pesan : halo
Kunci : abcdefghijkimnop
Ciphertext XzRoLhMFeW+a8VIp3litWw==

:QswhxrCz3UVGWEZS3drNRQ==

2. Analisis Dekripsi Pesan

Ciphertext tidak bisa dibaca, sebelum
melewati proses dekripsi terlebih dahulu
dengan menggunakan kunci yang sama,
seperti berikut:

Ciphertext XzRoLhMFeW+a8VIp3ItWw==
: QswhxrCz3UVGWEZS3drNRQ==

Kunci : abcdefghijkimnop

Pesan : halo

3. Analisis EnkripsiFile

File yang akan dienkripsi yaitfile yang
berekstensi *.docxfile yang akan dienkripsi
merupakanfile yang masih bisa terbaca atau
plainteks,setelah dilakukan enkripfle maka
file hasil enkripsi tidak dapat dibaca.

Hasil pengujian yang didapat, akan
dijadikan sebagai tolak ukur dalam proses
pengembangan selanjutnya. Pengujian ini

dilakukan untuk mengetahui hasil yang
didapat dari aplikasi yang telah dibuat.
1. Pengujian Enkripsi Teks
No 1 Ot Waldtu proses
i g salripsil)
- ciphertext:
R XzRoLhMFeW+agvl
- p3tWe— 1 detik
- Junei: abedefghijklmnop QehrC3UVGWE
ZSIdNRG=
- pesan:haloapakaba | - cipherext
D1 e DAk Agr =k 2 detk
123436780123436 "Afiu
3 |- pesanchalol23=* - cighertext. N— ? deik
- Junci: abedefoh1 234367 | x%eUhdnlUT Uz i

Berdasarkan Pengujian 1 dapat dilihat
bahwa proses enkripsi dengan panjang pesan
dan kunci berbeda tidak terdapat perbedaan
waktu proses yang signifikan.

2. Pengujian dekripsi teks

Waktu
No Inpur Quiput

Proses
Dekripsi (5)

- ciphertext:
XzRoLhMFeW+a8VI
p3IWw—

1 :QswhxrCz3UVGWE
ZS3dINRQ=

- kunci:
abcdefghijklmnop

- ciphertext.
AZA@u=A"A@u=
AAGu

- kunci:
123456789123456

- ciphertext. ﬁ— - Plainteks: halo 123

3 x %0U%0%eUU Uz #*

- kunci: qgazwsxedcv

- Plainteks: halo 2 detik

- Plamteks: halo apa
kabar

()

2 detik

2 detik

Berdasarkan Pengujian 2 dapat dilihat
bahwa proses dekripsi pesan dengan kunci
yang berbeda tidak terdapat perbedaan waktu
proses yang signifikan.
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3. Pengujian Berdasarkan Ukurkite

Ukuran file
No Tenis file Type file Keterangan
sebelum proses sesudah
Ukuran berubah
1.2 Mo 1.685Mb | 1.2Mb Pagj;f“. proses
psi dan
1 | File txt 2.500 kb 2.1.940kb | 2.500kb Kembali keukuran
3.234kb 3.439kb 3.234kb
semula pada saat
dekaipsi
Ukuran berubah
pada saat proses
5 | Fied 1123 Mb | 1.2436kb |1 123Mb | enkipsi dan
< | fredoex 2.495kb | 2.1.765kb | 2.495kb  |kembali keukuran
3 191kb 3 234 kb 3 191kb semula pada saat
dekripsi
Ukuran berubah
1.2Mb 1.10243kb | 1.2 Mb P“i;m. proses
psi dan
3 | File pdf 2467 kb 2.1.015kb | 2467 kb Kembali keakur
3254k |3.534Kkb |3 254kp | omoad e
semula pada saat
dekripsi
Ulkuran berubah
1L124Mb | 1.2067kb | 1124 Mb Pa;jaf”. proses
psi dan
4 | File ppt 2.439kb 2. 768 kb 2.439kb Kembali keakur
3.975kh |3 193Kkb |3 975kh | omioal e
semula pada saat
dekripsi

Berdasarkan Pengujian 3 dapat dilihat
bahwa ukurarfile berubah pada saat sebelum
dienkripsi, proses enkripsi, dan pada saat
sesudah didekripsi. Pada saat dienkripsi
ukuranfile berubah menjadi lebih besar dari
ukuran normal sebelum pengiriman dengan
jenisfile dan ukurarile yang berbeda-beda.

4. Pengujian Berdasarkan Inputanfdie
File txt karakter biasa dengan ukuran
2Mb. Gambar 11 menunjukan hasil Pengujian

txt biasal-

ankrip-dekrip.tat

doex karakteri-enkrip.txt

T T 5 Y TSt
WO CTBESPGN DA NZOMEE N

Gambar 11 Hasil pengujidite setelah di enkripsi

Maka setelah didekripsi kembali Kde
semula. Gambar 12 menunjukkdife hasil
dekripsi.

Tubarkilosts Pan) {TH Pand menupkan salan sty peryeil menlar yang dsebabkan
oléh takiers myootadecium tubetoilosa Pendenita TB Pare o Indonesia ticake ranys
ditterita arang dewasa sajs, naeman arukanak jUpga ssmpst rerean menderita perwsbdt inl,
Anak lebin beresika umuk mendeia TE Fau sehinggs menyebatian 1ngmnye
pendeith dan kematian peds snak; Pads tefuin 2002 tercstal keus TE Paru pads ansk
Dorkisar 1, 78 terjad| di Proyinsl Sulawes| Tongeaa | iindonesia.or idim-anak)

Kendds wsma delam tatalalomns TE Paru pads sk yaity masslsh diagn
T B pada anak seringhali tidak khas dan pengambilan dahak pada acak b
dilekskan, valsup, tedapat bt teieal jieang menghasilian detak

S

ul nu-ll |»="'5|k=.aa" radioingia, pemetikiaan bakdesn
-Gumrin (BCG) yang farpe dapat cRlakukan di Rum
gt d iiakuban O) Puskesmas abupun KIn ik, aga diagnoss teta dagat J Jakukas 4
Pushesmas saupun Kiimk mala diperbuian sebuah alat baviu splilesi untuk men.
diagrosis TH Pand anak dengan Iehih sfisien dengan mensrapian reprsants | logika
Futing berd s kan mputan gejals TH Paru pads anak berbustis Andm 4.

Logike furzy digenalen lkarena dapm membeikan sobrans) trhadap nilai, sehinggs
denmn sdarya perubahan sedikit pads nilal tdek skan membeikon perbedsan yang
sigmfikan, Deagan memanfatkan kelebihan loglka furzy dalam tleans| werhadap ral
ambigy diharaghan dapE memjadi pendekatan yeng efisien dafam mendisgisis TH
Paru anak.

Had ik memunghinlan penyakit TB Paru snak dapat di-diamicsis Jebih swal dengan
alat bantu di 3 yang dapa digaakan d Unt Pelayanan Kesshatan agar dapat
Ailahiubn proses pErnRmuton il IEDE L3 Mengua anaka penderis krens
lebih mudabrya untik megtahu snsk positif atau negetif menderita TH Paiy, dan

seagal alat peryulufan tE masyarakat wruk bebih mengenal pemyaklt TB Pam
sk Penelitian sehefumnya yang chlabukan oleh peneliti lain yang berkaitan dengan
s 19 pakar dizgn s permyakit TR Par anak,

Drwdl Purnamo Sidhi (2000 menyimpulkan batwea weyat konk nerbodosis sébagmi
fatgor vizikn hasil ol poberidin posinf pada anak, dimora rwayat komak dengan
pendente TH pam dewersa mevupakan Taksor risiko terfoadep hasil s roberklin positif
pade anak. Rivweyst kontak sers fwayat sakn paoa ansk memben kontnbus fmrhadan
has | test mubérbudin pesitf pada anak sebesat 90, 7%

i eedabuican pendlitian bendeaiken fakdor resiko kgadien TB
ianel lan Inl meruaian penslitian . observasional dengan
e FRsnakan desain penditian kasis kb, derga jumiah :.;'rﬂ!l-l!mll..u.l':!'ml
peneliian menunjuidan varlabel yang menjadi Takeor resi
aruk ddalah 2ans g2 (OR = 8000 tinghal pend e
tinghat pegpiaian oang @ sedang (OR = 451) dan renceh (OR = 1.71), s
misf {Of = 1,41 Dirana varishe penstu o i mvilsi O > 1,00
fr] rrr-wa-lm model case m.e-d remoning yang dipenskan sehagai

e ses peiy kil THC pali
.30 "I"l'{_ "mnllc:n -q,mu-: ini mampu me.rm.lr unitukc man-cliagrosis
didasarkan pada deia-daa paslen, namun dalam penemuan diagnosts penyaln
m dilmg lemertanikan dersat kepercayaan teshad g hasil diagos i ersebt
Wenity Widiasal (2013 menerankan ieote fanasid chalning ik memncans

Gambar 12 Hasil

didekripsi

pengujiarfile setelal

4. KESIMPULAN

Berdasarkan pengujian dan hasil
penelitian yang dilakukan terhadap aplikasi
KeamananE-mail Menggunakan Algoritma
AES (Advanced Encryption Standard
BerbasisAndroid maka dapat disimpulkan :

1. Sebuah perangkat lunak yang
mengimplementasikan suatu algoritma
AES kriptografi kunci publik untuk
enkripsi pengirimare-mail telah berhasil
dibangun. Secara simulasi perangkat lunak
yang dibangun  dapat  melakukan
pengirimane-mail dan penerimaar-mail
terenkripsi dengan baik.

2. Sistem dapat memproses pesan yang
dienkripsi kedalam sebuattmail dengan
cara, pengguna memasukkdite yang
akan dikirim kemudian memasukkan kode
kunci. Setelah melakukan proses diatas
barulah proses enkripsi dapat berjalan.

3. Hasil enkripsi menggunakan algoritma
AES memiliki ukuran yang tidak sama
sebelum enkripsi dan akan kembali ke
ukuran normafile setelah didekripsi.
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5. SARAN

Saran yang dapat Penulis berikan untuk
pengembangan terhadap penelitian selanjutnya
yaitu :

1. Metode yang digunakan pada aplikasi
kriptografi e-mailini dapat dikembangkan
dengan metode lain, kemudian bandingkan
performanya antara metode AES dengan
metode lain tersebut.

2. Pada aplikasi yang dibangtife lampiran
yang dapat dikirim hanya yang berformat
txt, doc, pdf, dan ppt, sehingga untuk
pengembangan selanjutnya mungHile
yang dapat dilampirkan bisa bervariasi
lagi.
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