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Abstrak

Port knocking merupakan suatu sistem keamanan yang bertujuan untuk membuka atau menutup
akses block ke port tertentu dengan menggunakan firewall pada perangkat jaringan. Sehingga
untuk masuk ke port tertentu maka user harus melakukan pengetukan terlebih dahulu.
Konfigurasi port knocking dapat disetting didalam firewall mikrotik. Dalam melakukan konfigurasi
port knocking seorang user harus membuat beberapa rule port knocking, sehingga membutuhkan
waktu yang lama bagi user untuk melakukan konfigurasi.

Dalam penelitian ini akan diibuat sebuah aplikasi yang dapat digunakan untuk mempermudah
dalam melakukan konfigurasi aturan port knocking, sehingga seorang user tidak perlu lagi melakukan
settingan secara manual. Aplikasi ini dirancang dengan pemodelan berorientasi obyek, Aplikasi ini
dibangun dengan menggunakan bahasa pemrograman java.

Berdasarkan hasil pengujian, aplikasi ini sudah berjalan dengan baik untuk melakukan
konfigurasi port knocking, ditandai dengan kemampuanya dalam melakukan konfigurasi dan knocking
untuk membuka akses pada port yang tertutup. Melaui aplikasi ini, seorang user dapat dengan mudah
melakukan konfigurasi port knocking didalam mikrotik.

Kata kunci— Port Knocking, User, Java, Mikrotik, Firewall.

Abstract

Port knocking is a security system that aims to open or close block access to certain ports
by using a firewall on the network device. So to get into a particular port then the user must
perform tapping beforehand. Configuration port knocking can be set in the proxy firewall. In
configuring port knocking a user must make some rule port knocking, so it takes a long time for the
user to configure.

In this research are rendered an application that can be used to facilitate the configuration
rules of port knocking, so that a user does not need to do the settings manually. This application is
designed with object-oriented modeling, application was built using the Java programming language.

Based on test results, this application is already running well to configure port knocking,
characterized by their ability to configure and knocking to open access to closed ports. Through this
application, a user can easily configure port knocking in the proxy.

Keywords— Port Knocking, User, Java, Mikrotik, Firewall.
1. PENDAHULUAN
erkembangan teknologi jaringan
komputer saat ini menunjukkan bahwa
sistem keamanan sangatlah penting bagi
suatu sistem jaringan komputer. Celah-celah

administrator jaringan harus menyediakan
keamanan  untuk mengakses ke device
jaringan yang dikelola  seperti router, PC
server, dan lain-lain.

Mikrotik sebagai salah satu dedicated

keamanan yang terdapat pada jaringan dapat
dilihat oleh orang yang tidak bertanggung
jawab dan dapat menjadi ancaman yang
patut diperhatikan. Oleh karena itu seorang

router yang mempunyai banyak service remote
login seperti ssh service (22), telnet (23),
webfix (80), winbox (8291) merupakan port-
port yang dapat digunakan seorang admin
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untuk mengendalikan router tersebut. Hal ini
cukup  membantu  administrator  dalam
mengelolah jaringan, namun sekaligus dapat
menjadi ancaman karena orang yang tidak
berkepentingan dapat menjadikan service
tersebut sebagai pintu masuk ke jaringan [1].

Salah satu upaya untuk mengamankan
jaringan adalah dengan memanfaatkan firewall
yang dapat  mengatur, memfilter serta
mengontrol lalu lintas data yang diizinkan
untuk mengakses jaringan. Didalam firewall
semua komunikasi keluar dan masuk dikontrol.
Perluasan dari penggunaan firewall ini salah
satunya dengan menggunakan metode port
knocking [2].

Port knocking diimplementasikan
dengan  mengkonfigurasi  firewall  untuk
permintaan koneksi dan menentukan apakah
client tersebut diizinkan untuk mengakses port
yang telah diblok oleh firewall jika telah
melakukan urutan ketukan yang benar. Jika
jawabannya adalah ya, firewall akan membuka
port yang terkait secara dinamis. Sehingga
dengan menggunakan metode ini seorang
administrator jaringan tetap dapat mengakses
jaringannya meskipun layanan tersebut tertutup
dari luar. Jika client mengirimkan
urutan ketukan yang salah port yang dilindungi
tidak akan muncul atau terbuka. Dalam
melakukan konfigurasi port knocking seorang
user harus membuat beberapa rule port
knocking difirewall —mikrotik, rule port
knocking dibuat dengan melakukan settingan
didalam firewall. Penulisan skripsi ini
bertujuan untuk Membangun aplikasi untuk
mempermudah dalam mengkonfigurasi aturan
port knocking dimikrotik.

Penelitian yang berjudul “Aplikasi
Remote Mikrotik Berbasis Java untuk
Keperluan Setting Hotspot Mikrotik”, dalam
penelitiannya penulis membangun sebuah
aplikasi  dengan  menggunakan  bahasa
pemrograman java untuk melakukan setting
pada hotspot mikrotik . Hasil dari penelitian
ini bahawa aplikasi yang dibangun dapat
digunakan untuk mempermudah dalam
melakukan setting hotspot mikrotik [3].

Penelitian yang berjudul “Implementasi
Simple Port Knocking pada Dynamic Routing
(OSPF) Menggunakan  simulasi  GNS3”
dalam penelitian ini penulis
mengimplementasikan metode simple port
knocking  menggunakan  sebuah jaringan
antar sesama routing yang dikenal sebagai

akses Dynamic Routing (OSPF) sebagai
cloud, dan  perancangan  jaringannya
menggunakan  aplikasi GNS3. Hasil dari
penelitian ini  bahawa pengimlementasian
simple port knocking menggunakan Dynamic
Routing (OSPF) dapat melindungi jaringan
dari pihak lain yang tidak dipercaya [4].
Penelitian yang berjudul Implementasi
Remote Server Menggunakan Metode Port
Knockig dengan asymmetric encryption.
Dalam penelitian  ini  penulis
mengimplementasikan metode port knocking
pada proses autentikasi host yang akan
mengakses server. Hasil yang didapatkan dari

penelitian ini yaitu bahwa
pengimplementasian metode port knocking
dapat menjadi  sebuah security layer

tambahan pada suatu host [5]. Penulis
menggunakan referensi tersebut dikarenakan
ada kesamaan dengan metode yang
digunakan yaitu metode port knocking.

2. METODE PENELITIAN

2.1. Unified Process (UP)

Unified Process dikembangkan sebagai
metodologi yang bersifat use-case driven,
berpusat pada arsitektur, iteratif dan
incremental didasarkan pada UML (Unified
Modeling Language) vyaitu bahasa model
standar untuk desain berorientasi objek.
Unified Process dikembangkan oleh Rational
software (yang sekarang bagian dari IBM)
tahun 1999. Unified Process mendeskripsikan
pemberian dan pengelolaan tugas serta
tanggung jawab dalam sebuah organisasi
pengembang perangkat lunak. Unified Process
yang dilaksanakan dengan produk-produk
bantu  yang  dibuat oleh  Rational
Software. IBM) disebut Rational Unified
Process (RUP).

1. Inception

Tahap inception, adalah tahap persiapan.
Hal-hal yang perlu ditentukan dalam tahap
inception ini dalah jadwal kerja, pembentukan
tim, dan ruang lingkup perangkat lunak yang
akan dikembangkan

2. Elaboration

Tahap  elaboration, adalah  tahap
perencanaan dimana penekanan dilakukan
pada terselesaikannya deskripsi kebutuhan
perangkat lunak, analisis dan desain
arsitekturserta pembangunan kerangka
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dasar aplikasi dan metode pengujiannya.

3. Construction

Tahap  construction, adalah  tahap
pembangunan yang dilakukan penekanan pada
desain teknis, pemrograman dan pengujian
perangkat lunak.

4. Transition

Tahap transition, adalah tahap penerapan
dilakukannya uji coba oleh calon pengguna,
pelatihan, persiapan pemakaian dan diakhiri
dengan pemakaian sistem oleh pengguna.

2.3 Port knocking

Port Knocking merupakan suatu sistem
keamanan yang bertujuan untuk membuka
atau menggunakan firewall pada perangkat
jaringan menutup akses block ke port tertentu
dengan dengan cara mengirimkan paket atau
koneksi tertentu. Koneksi bisa berupa protocol
TCP,UDP, maupun ICMP. Sehingga untuk
masuk dan menggunakan akses ke port
tertentu yang telah dibatasi,maka user harus
mengetuk terlebih dahulu dengan
memasukkan rule yang harus dilakukan
terlebih dahulu. Rule yang dimana hanya
diketahui oleh pihak administrator jaringan

[4].

Dengan kata lain port knocking adalah
sebuah metode untuk membangun sebuah
komunikasi host-to-host dengan perangkat
komputer yang tidak membuka port
komunikasi apapun secara bebas. Port
knocking diimplementasikan dengan
mengkonfigurasi Sebuah program kecil yang
disebut daemon guna memonitor log firewall
untuk permintaan koneksi dan menentukan
apakah Klien terdaftar pada alamat IP yang
disetujui dan telah melakukan urutan ketukan
yang benar. Jika jawabannya adalah vya,
firewall akan membuka port yang terkait
secara dinamis [6].

2.4 Mikrotik

MikroTik Router OS adalah sebuah
sistem operasi dan perangkat lunak yang dapat
digunakan untuk menjadikan  komputer
menjadi  router network yang handal,
mencakup berbagai fitur yang dibuat untuk ip
network dan jaringan wireless.

Mikrotik merupakan sistem operasi
linux base yang dirancang secara khusus untuk
keperluan  networking.  Didesain  untuk
memberikan kemudahan bagi penggunanya.

Mikrotik dapat dilihat seperti winbox. Winbox
merupakan perangkat lunak untuk me-remote
mikrotik dalam GUI (Graphic User Interface)
sehingga user dengan mudah dapat mengakses
dan mengkonfigurasi router sesuai kebutuhan
dengan mudah, efektif, dan efisien Selain itu
instalasi dapat dilakukan pada standard PC
(Personal Computer) [3].

2.5 Port Scanning

Port scanning adalah suatu kegiatan
atau aktifitas atau proses untuk mencari dan
melihat serta meneliti port pada suatu
komputer atau perlengkapan dan peralatannya.
Tujuan dari kegiatan port scanning adalah
meneliti kemungkinan-kemungkinan
kelemahan dari suatu sistem yang terpasang
pada suatu komputer atau perlengkapan dan
peralatannya melalui port yang terbuka. Ada
dua kemungkinan port yang berada pada
komputer atau perlengkapan dan peralatannya,
yaitu karena kesalahan sistem atau bug dan
ketidak mengertian dari  pemilik atau
pengguna.

2.6 Firewall

Firewall adalah sebuah sistem atau
perangkat lunak yang mengizinkan
komunikasi aliran lalu lintas jaringan yang
dianggap aman untuk dapat dilaluinya dan
mencegah lalu lintas jaringan yang sekiranya
dianggap tidak aman. Pada dasarnya sebuah
firewall dipasang pada sebuah router yang
berjalan pada gateway antara jaringan lokal
dengan jaringan internet. Firewall dan paket
pada mikrotik digunakan untuk memilih dan
memilah paket yang akan diizinkan (accept)
dan paket vyang tidak diizinkan (drop).
Ketentuan ini  merupakan kebutuhan dari
konfigurasi sebuah jaringan tersebut [4].

2.7 Pemrograman Java

Java adalah bahasa pemrograman
yang bisa dijalankan diberbagai komputer
termasuk telepon genggam. Bahasa ini banyak
mengadopsi sintaksis yang tedapat pada C dan
C++ namun dengan sintaksis model obyek
yang lebih sederhana.  Aplikasi-aplikasi
berbasis java umumnya dikompilasi kedalam
p-code(bytecode) dan dapat dijalankan
diberbagai mesin virtual java [3].

2.8 Unified Modeling Language (UML)
UML adalah salah satu standar bahasa
yang banyak digunakan di dunia industri
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untuk mendefinisikan kebutuhan, membuat
analisis dan desain, serta menggambarkan
arsitektur dalam pemrograman beorientasi
objek UML muncul karena adanya kebutuhan
pemodelan visual untuk menspesifikasikan,
menggambarkan,  membangun dan
dokumentasi dari system perangkat lunak.

1. Use Case Diagram

Use case diagram yaitu salah satu jenis
diagram pada UML yang menggambarkan
interaksi antara sistem dan aktor, use case
diagram juga dapat men-deskripsikan tipe
interaksi antara si pemakai sistem dengan
sistemnya. Gambar 1 menunjukkan use case
diagram.

setting
konfigurasi port
knocking

melakukan
knocking

Gambar 1 Use Case Diagram

2. Activity diagram

Activity diagram  atau diagram
aktivitas yaitu salah satu jenis diagram pada
UML yang dapat memodelkan proses-proses
apa saja yang terjadi pada sistem.

a. Activity diagram konfigurasi

Konfigurasi merupakan suatiu aktivitas
untuk menginput konfigurasi port knocking.
Activity diagram konfigurasi ditunjukan pada
Gambar 2.

User Sistem

menjalankan
aplikasi

Mengklik button
konfigurasi

menampilkn
halaman
konfigurasi

input
konfigurasi

save
konfigurasi

upload file
konfigurasi
kemikrotik

import file
konfigurasi
kemikrotik

menjalankan port
knocking difirewall

Gambar 2 Activity diagram konfigurasi

b. Activity diagram knocking

Knocking merupakan suatu aktivitas
untuk melakukan knocking atau pengetukan
kunci. Gambar 3 menunjukkan Activity
diagram knocking.

User Sistem

mengklik menu menampilkan
knockig halaman utama

I
halaman knocking
input IP
address

input urutan
kunci knocking

klik tombol start
knocking

[
akses mikrotik

Gambar 3 Activity diagram knocking.

3. HASIL DAN PEMBAHASAN

3.1 Tampilan Interface

Sistem ini  dikembangkan dengan
menggunakan bahasa pemrograman JAVA.
Adapun  antarmuka  (interface) hasil
perancangan aplikasi dapat dilihat pada poin-
poin berikut.

1. Tampilan Form Menu

Pada from ini terdapat dua menu utama
yaitu menu knocking dan konfigurasi. Gambar
4 menunjukkan tampilan from menu.

Gambar 4 Tampilan From Menu
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2. Tampilan From konfigurasi

From konfigurasi, merupakan from yang
harus diisi oleh user untuk mengatur
konfiguasi  port knocking. Gambar 5
menunjukkan tampilan from konfigurasi.

[ < ~]
MIKroTs
IKIOT 1k

PORT KNOCKING

Untuk 'Knocking Port’ & 'Blocking Port’ menggunakan tanda pemisah koma’ (', )

Misal : 1000, 2000, 3000 dst.

Knocking Port [ 100,200,300 |

Knocking Interval detik

Blocking Port [22,23,80 |

Tmeout ECR— menit

[_cenerate rsc

Gambar 5 Tampilan From Konfigurasi

Pada tampilan menu konfigurasi kita dapat
menentukan knocking port, knocking interval,
bloking port dan time out. Pada knocking port
disini kita dapat menentukan urutan port untuk
dijadikan knocking misalnya urutan port
yang kita gunkanan yaitu 100,200,300 dan
setiap urutan kunci yang dimasukkan harus
menggunakan tanda pemisah koma (,).

Selanjutnya memasukkan knocking
interval yaitu waktu diantara pengiriman paket
knocking setiap portnya, . Bloking port untuk
menentukan port yang akan diblok/didrop
diservice mikrotik. Time out yaitu batas waktu
yang diizinkan untuk akses service mikrotik
setelah berhasil melakukan knocking,setelah
settingan konfigurasi selesai selanjutnya klik
tombol generate.rsc untuk menyimpan file
konfigurasi di didrive E. Selanjutnya file
konfigurasi akan tersimpan di drive E, dengan
nama “filekonfigurasi.rsc”.

Gambar 6 menunjukkan file yang
tesimpan di drive E.

B
‘m

.
™ .
i néoeas e R meve Mewidis  Faun —— x
By et 1 n
ool amen! el el St Taax

Gambar 6 File yang Tesimpan di Drive E

Setelah file konfigurasi tersimpan, maka

file tersebut diupload ke dalam mikrotik.
Untuk  mengaploadnya terlebih  dahulu
membuka winbox lalu pilih menu file dan klik
tombol upload file pada bagian atas lalu pilih
“filekonfigurasi.rsc” dan tekan ok. Maka file

konfugurasi tersebut akan tersimpan didalam
mikrotik. Pada gambar terlihat bahwa file
konfigurasi telah terupload ke mikrotik

dengan nama filekonfigurasi.rsc.

Gambar 7 menunjukkan file konfigurasi

diupload dimikrtotik.

(L admin@E4BDBCCHEASE (MikaTk) - Win hAP ite (smi
a

|| (4| | SafeMode | Session E4:8D:8C.C.EABB

A Quick Set
1 CAPsMAN Fiter Rules  NAT Mangle Service Potts  Connections Address Lists | | ayer7 Protocols
|8 Interfaces |+ al [y

L Vircless | [Name Address Timeout

34 Bidge
8 PP

= Swich = [y @/ | Backp || Restore | | Uplond

e Mara ‘ TTyme Size Creation Tim
L Hekorfiqursirsc sopt 58 Jan/02/1970 033659
e diectory Jan/01/1570 0000:01

5
g g«

Log 2items (1 selected) 7.5 MB of 16.0 MiB used 52% free

Gambar 7 File Konfigurasi Diupload di
Mikrtotik

Setelah ~ file  konfigurasi  tersebut
diupload ke mikrotik maka selanjutnya file
tersebut akan diimport ke dalam terminal
mikrotik dengan  memilih  menu new
terminal lalu diimport dengan  memasukkan
perintah sebagi berikut : [admin@mikrotik]
<
importfile=Ffilekonfigurasi.rsc lalu
tekan enter. Gambar 8 menunjukkan file
konfigurasi diimport di mikrotik.

. admin@k a4 SUCIATY Mol Wira 3620 on P bt 3 o

Session, Settings _Dashiboard
% [ @] | SooMaco | Samien: | 24D 0CCECADD
A Ok Set
1 CArauAN FoerRuse NAT Mange SevosPemr Cowamors Aiboslils | Layver? Protocols

. ntefaces

Gambar 8 File Konfigurasi diimport di
Mikrotik

Gambar 9 menunjukkan
knocking di firewall.

rule port
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- T — -
1 2dmin@E48D:3C.COEABE (MikroTik) - WinBox vb29 on hAP lite (smips IR

Session  Settings  Dashboard

Loy |Rel Safe Mode Session E4:8D:8CC3.EA BB

A Quick Set

T CAPSMAN Fiter Rules | NAT Mangle Service Poris | Connections  Address Lists | Layer7 Protocols
8 Inieriaces +* =l (7 = || 00 Reset Al Courters

£ Wircless #| |Acion [Chain Src. Address |Det. Address |Proto... [Src. Port_|Dst. Port
%2 Bridge 0 cradd. input & fop) 100

= 1 cradd.. input 6 tep) 200

=3 PPP 2 Hadd. input & ficp) 300

=2 Switch 3 «facc... input
e 4 Rdop input & tep) 22380
i 5  $dop input 1ic

Gambar 9 Firewall Filter Rule Mikrotik

Selanjutnya dilakukan pengujian untuk
mengakses port 22 (SSH), 23 (telnet), dan 80
(webfix).  Pengujian  dilakukan  dengan
memasukkan urutan ketukan yang sesuai.

Pengujian pertama kita lakukan dengan
mecoba mengakses port 23 (telnet) sebelum
diknocking. Masuk pada command promt dan
ketik perintah telnet 192.168.88.1 vyang
merupakan [P Address mikrotik yang akan
diakes. Terlihat bahwa koneksi tidak dapat
dibuat karena  port yang akan kita akses
telah diblok oleh firewall. Gambar 10 terlihat
bahwa telnet tidak dapat diakses.

X Telnet 102,168,881

[L.aE N 8 [=Tal x|
Microsoft Vindows [Uersion 6.1.76001 B .

opyright (c)> 2809 Microsoft Corporation. A1l wights reserved.

:\Windows\systen32>telnet 192.168.88.1
{Connecting To 192.168.88.1...

Gambar 10 Telnet Tidak Dapat Diakses

Selanjutnya akan coba mengakses port
22 (SSH) sebelum melakukan knocking, maka
akan terlihat seperti gambar dibawah ini
dimana user tidak dapat mengakses port 22
karena diblokir oleh oleh firewall. Gambar 11
menunjukkan bahwa putty (SSH) tidak dapat
diakses.

A 192, 3RARD - BuTTY

Gambar 11 Putty (SSH) Tidak Dapat Diakses

3. Tampilan From Knocking

From knocking,merupakan from untuk
melakukan knocking, pada from ini client
harus memasukan target IP address mikrotik
yang akan diknocking. Selanjutnya masukkan
urutan  port  (urutan  Kkunci) untuk
knocking.Apabila kombinasi urutan kunci
yang dimasukan benar sistem mengizinkan
koneksi untuk akses mikrotik ke port yang
diinginkan. Gambar 12 adalah tampilan from
knocking.

\k‘ ld
Mikron ik

PORT KNOCKIN

- @

Target IP Address 192.168.88.1 |

Kund Knodking [100, 200, 300]

Start Knocking |

Gambar 12 Tampilan From Knocking

Setelah knocking berhasil dilakukan maka
port 22,23, dan 80 yang diblok oleh firewall
dapat diakses. Pertama kita coba mengakses
port 80 (webfix) maka hasilnya port 80 dapat
diakses. Gambar 13 menunjukkan webfix
berhasil diakses.

Gambar 13 Webfix Berhasil Diakses

Selanjutnya kita coba mengakses port 22
(SSH) maka hasilnya port 22 dapat diakses.
Gambar 14 menunjukkan SSH berhasil
diakses.

Gambar 14 SSH Berhasil Diakses
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Pengujian ~ port  scanning  dengan
menggunakan Nmap sebelum melakukan
knocking. Gambar 15 terlihat bahwa port
22,23, dan 80 mempunyai state filtered.

R .. "HEENS. ¥ e

scan lools Prtie Help
larget: 192108581 E Profre: | nten:

Commsnd: | nmap -p 165335 - 14 -A -V 192106551

[ J | Nmp Dutput |Perts/ Hoste | Tapology | Host Detie | Scans |
05 1 Host 4 |map -> 165535 T4 -A-v19L168581
@) route (192168881 | Not shoun: 65526 closed ports

POR’ STATE  SERVICE VERSION
n fto RikroTik router ftpd 6.29.1

€ returning gata. L+ you know the service/version

Gambar 15 Port Scanning pada Tampilan
Nmap Output sebelum Melakukan Knocking

Pengujian setelah  knocking Terlihat
bahwa port 22,23, dan 80 mempunyai open,
dapat dilihat pada Gambar 16.

05 -
B roter 9LIbEEL

Gambar 16 Port Scanning pada Tampilan
Nmap Output setelah Knocking Dilakukan

Port knocking dimikrotik yang dilakukan
secara manual di winbox. @ Gambar 17
menunjukkan settingan rule port knocking di
winbox.

E R R R T R R N T TR R I T B R I

Gambar 17 Settingan Rule Port Knocking di
Winbox

Jika user melakukan settingan langsung
ke dalam winbox (tanpa menggunakan

aplikasi) maka akan memakan waktu yang
cukup lama, dan user harus menyetting satu
per satu setiap rule port knocking.

4. KESIMPULAN

Berdasarkan  penelitian  dan  hasil
pengujian yang dilakukan pada penelitian ini,
maka dapat disimpulkan :

1. Aplikasi port knocking yang
dibangun  dapat mempermudah
konfigurasi  aturan port knocking dan
sekaligus dapat melakukan knocking
untuk membuka koneksi dengan port
yang tertutup.

2. Pengujian menunjukan bahawa
konfigurasi port  knocking  dengan
menggunakan aplikasi lebih  mudah
dibanding tanpa menggunakan aplikasi.

5. SARAN

Saran  penulis  untuk  penelitian
selanjutnya yang berkaitan dengan penelitian
ini yaitu dengan mencoba mengembangkan
sebuah aplikasi port knocking yang dapat
melakukan import konfigurasi port knocking
secara langsung kemikrotik.
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