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Abstrak
Untuk menjamin keamanan dari suatu file dibutuhkan suatu proses penyandian.
Enkripsi dilakukan ketika file akan dikirim, proses ini akan mengubah suatu file
asal menjadi file rahasia yang tidak dapat dibaca. Sementara itu proses dekripsi
dilakukan oleh penerima file yang dikirim tersebut. File rahasia yang diterima
akan diubah kembali menjadi file semula.
Untuk mengamankan file yaitu dengan mengimplementasikan kriptografi untuk
penyandian file, contohnya adalah algoritma Vernam Chipher. Sebagai contoh
system kriptografi simetri, algoritma ini cukup mampu untuk mengamankan file.
Dengan itu maka dibuatlah program aplikasi kriptosistem yang digunakan untuk
melakukan pengamana file sehingga hanya orang-orang tertentu saja yang dapat
mengolah file.
Kata Kunci: file, kriptografi, algoritma vernam chipher

Abstrak
To ensure the safety of a file requires a process of encoding. Encryption is done
when the file is sent, the process will convert a source file into a confidential file
that can not be read. In the meantime the decryption process performed by the
receiver of the sent file. Secret files received will be converted back into the
original file.
To secure a file is to implement cryptography for encryption of files, for example,
is Chipher Vernam algorithm. For example cryptographic system symmetry, this
algorithm is capable enough to secure files. With that then made cryptosystem
application program used to perform file a safety measure so that only certain
people are able to process the file.
Key Word: file, criptography, vernam chipher algorithm

PENDAHULUAN
A. Latar Belakang Masalah

Teknologi komunikasi dan informasi berkembang dengan pesat dan
memberikan pengaruh besar bagi kehidupan manusia. Seiring dengan
perkembangan teknologi sekarang ini yang semakin pesat maka proses
pengiriman data dapat dilakukan dengan mudah dan melalui berbagai macam
media yang telah ada antara lain, melalui media internet dengan menggunakan
fasilitas e-mail, melalui transfer data antar perangkat mobile (handphone, PDA
dan flashdisk) maupun dengan teknologi radio frequency (bluethooth, IrDA,
GPRS) hingga dengan menggunakan jaringan komputer.
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Teknik keamanan pengiriman data dipasang untuk mencegah pencurian,
kerusakan, dan penyalahgunaan data yang terkirim melalui jaringan komputer.
Kriptografi digunakan untuk mengamankan data-data penting pada sebuah file.
Data yang terkandung dalam file disandikan atau dienkripsi untuk diubah menjadi
simbol tertentu sehingga hanya orang tertentu saja yang dapat mengetahui isi dari
data tersebut.

Dalam perkembangan kriptografi saat ini, telah banyak tercipta algoritma-
algoritma yang dapat digunakan untuk mengubah data asli (plain text) menjadi
simbol tertentu (cipher text). Salah satu contohnya adalah algoritma Vernam
Cipher.

Berdasarkan pada uraian diatas, maka penulis mengambil judul “Teknik
Keamanan File Menggunakan Kriptografi Dengan Algoritma Vernam Cipher”
yang diharapkan dapat berguna untuk proses pengamanan data sehingga
diharapkan tidak terjadi pencurian atau penyadapan data.

B. Rumusan Masalah

Rumusan masalah yang muncul dari latar belakang yang telah di sajikan di
atas adalah sebagai berikut :
Bagaimana menerapkan teknik keamanan file menggunakan kriptografi dengan
algoritma vernam cipher ?

C. Tujuan Penelitian

Tujuan dari penelitian ini adalah untuk menerapkan teknik keamanan file
menggunakan kriptografi sehingga akan menghasilkan sebuah perangkat lunak
yang dapat mengimplementasikan algoritma Vernam Cipher pada Kriptografi.

LANDASAN TEORI
A. Pengertian File

File atau berkas adalah sekumpulan data (informasi) yang berhubungan
yang diberi nama dan tersimpan di dalam media penyimpanan sekunder
(secondary storage). File memiliki ekstensi. Ekstensi berkas merupakan
penandaan jenis berkas lewat nama berkas. Ekstensi biasanya ditulis setelah nama
berkas dipisahkan dengan sebuah tanda titik. Pada sistem yang lama (MS-DOS)
ekstensi hanya diperbolehkan maksimal 3 huruf, contohnya : exe, bat, com, txt.
Batasan itu dihilangkan pada sistem yang lebih baru (Windows).

B. Kriptografi
a. Gambaran Umum Kriptografi

Kriptografi merupakan sebuah ilmu yang digunakan untuk penyandian data.
Kriptografi telah dikenal dan dipakai cukup lama sejak kurang lebih tahun 1900
sebelum masehi pada prasasti-prasasti kuburan.
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b. Enkripsi dan Dekripsi

Enkripsi adalah transformasi data dalam bentuk yang tidak dapat terbaca
dengan sebuah kunci tertentu. Tujuannya adalah untuk meyakinkan privasi
dengan menyembunyikan informasi dari orang-orang yang tidak ditujukan,
bahkan mereka yang memiliki akses ke data terenkripsi. Sedangkan dekripsi
merupakan kebalikan dari enkripsi, yaitu transformasi data terenkripsi kembali ke
bentuknya semula.

c. Algoritma Vernam Cipher
Vernam cipher merupakan deretan karakter kunci yang dibangkitkan secara

acak, yang ditemukan oleh Mayor J. Maugborne dan G. Vernam tahun 1917.
Algoritma ini merupakan algoritma berjenis symmetric key yang artinya bahwa
kunci yang digunakan untuk melakukan enkripsi dan dekripsi merupakan kunci
yang sama. Aturan enkripsi yang digunakan pada algoritma vernam cipher :

e Enkripsi: ci = (pi + ki) mod 26

e Dekripsi: ci = (pi - ki) mod 26

Dimana :

ci = cipher teks
pi = plainteks
ki = kunci

Apabila diketahui teks asli : “onetimepad”
Dengan kunci : “tbfrgfarfm”
Diasumsikana=0,b=1, ...,z=25

d. Netbeans

Netbeans merupakan Integrated Development Environment atau IDE.
Suatu IDE adalah lingkup pemrograman yang diintegrasikan ke dalam suatu
aplikasi perangkat lunak yang menyediakan pembangun GUI, suatu text editor,
suatu compiler atau interpreter dan suatu debugger.

e. Unified Modelling Language (UML)

Unified Modelling Language adalah bahasa standar yang digunakan untuk
menjelaskan dan memvisualisasikan artifak dari proses analisis dan desain
berorientasi objek. UML menyediakan standar pada notasi dan diagram yang bisa
digunakan untuk memodelkan suatu sistem. UML dikembangkan oleh 3 orang
pendekar “berorientasi objek”, yaitu Grady Booch, Jim Rumbaugh dan Ivar
Jacobson.

METODE PENELITIAN
A. Metode Pengumpulan Data

Metode studi pustaka dilakukan dengan mengumpulkan data ataupun
informasi dari berbagai buku, jurnal yang berkaitan dengan kriptografi dengan
algoritma vernam cipher dan juga masalah keamanannya.
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B. Metode Analisis

Terkait masalah dalam penelitian yang penulis lakukan dalam tahapan
menganalisa dari permasalah yang terjadi, maka saya mencoba menganalisa hal
tersebut dengan beberapa analisa sebagai berikut:

a. Analisa Sistem Berjalan

Menggambarkan proses kriptografi pada file yang sedang di enkripsi dan
dekripsi dengan menggunakan algoritma vernam cipher, dan menerapkan
algoritma vernam cipher pada file tersebut.

b. Perumusan Masalah

Perumusan masalah yang ada adalah bagaimana mengamankan file yang
akan dikirim ke penerima file tersebuat agar dalam proses pengiriman data
tersebut tidak dapat dicuri,disadap atau disalahgunakan oleh orang yang tidak
bersangkutan.

c. Usulan Pemecahan Masalah

Dari permasalahan yang telah diuraikan di atas, diperlukan adanya sebuah
aplikasi yang dapat menjaga kerahasiaan dari sebuah proses pengiriman data file
tersebut sehingga keberadaannya tidak terdeteksi oleh pihak lain yang tidak
berhak atas file tersebut. Aplikasi tersebut dapat mengamankan proses pengiriman
data.

ANALISA DAN PERANCANGAN

A. Analisa Proses Kerja Sistem

Analisa proses kerja sistem menjelaskan alur proses dari aplikasi yang
dibangun.
Data File dienkripsi pengirim dari plainteks menjadi Cipherteks, diterima oleh
penerima didekripsi dari cipherteks menjadi plainteks.
a. Proses enkripsi pesan

Proses ini pengirim memasukan file dan kunci. File di enkripsi dari
plainteks menjadi cipherteks, Kemudian Tampil file yang sudah di enkripsi.

pengirim sistem

Gambar 1. Proses enkripsi pesan
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b. Proses pengiriman pesan

Proses ini pengirim mengirimkan e-mail kepada penerima dengan
memasukan e-mail penerima, subject dan attachment yang akan dikirim kemudian
langsung dikirim kepada si penerima tersebut.

Pengirim Sistem

e-mail terkirim }

selesai

Gambar 2. Proses pengiriman pesan

c. Proses menerima pesan
Proses ini penerima memasukan file dan kunci. File di dekripsi dari
cipherteks menjadi plainteks, Kemudian Tampil file yang sudah di dekripsi.

Penerima Sistem

= decrypt file ]

tampil file decrypt

selesai

Gambar 3. Proses menerima dan mendekripsi pesan

B. Analisa Penerapan Algoritma Vernam Cipher

Algoritma vernam cipher diterapkan ketika data file sedang di enkripsi dan
dekripsi, dan untuk melakukan enkripsi dan dekripsi kunci yang digunakan
merupakan kunci yang sama.
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Gambar 4. Proses penerapan algoritma vernam cipher

a. Perancangan Sistem

Perancangan meliputi beberapa diagram Unified Modeling Language
(UML), diantaranya: diagram use case, diagram activity, diagram sequence dan
diagram class, perancangan struktur menu dan perancangan antarmuka.

b. Diagram Use Case

Penerima adalah seseorang yang akan menerima file yang akan dikirimkan
oleh pengirim. Penerima bertugas untuk membuka file yang telah dikirimkan
tersebut kemudian didekripsi agar file tersebut bisa terbaca dengan jelas.
Diagram use case akan menjelaskan aplikasi yang akan dibangun. Adapun
diagram use case pada aplikasi kriptografi dengan algoritma vernam cipher
sebagai berikut:

Kripto grafi

Gambar 5. Diagram use case aplikasi kriptografi

c. Definisi Aktor

Definisi dari aktor pada aplikasi kriptografi dengan algoritma vernam cipher
sebagai berikut:
Aktor pengirim
Aktor pengirim merupakan orang yang ditujukan untuk melakukan pengiriman
data file.
Aktor penerima
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Aktor penerima merupakan orang yang ditujukan untuk menerima data file.
Definisi use case

Definisi dari use case pada aplikasi kriptografi dengan algoritma vernam cipher
sebagai berikut:

Enkripsi File

Berfungsi untuk mengamankan file dan mengubah file dari plainteks menjadi
cipherteks.

Dekripsi File

Berfungsi untuk mengembalikan file seperti semula, mengubahnya dari cipherteks
menjadi plainteks.

Algoritma Vernam Cipher

Berfungsi untuk menjalankan proses enkripsi dan dekripsi tersebut.

E-Mail

Berfungsi untuk mengirimkan e-mail pada file yang sudah dienkripsi oleh
pengirim.

Rancangan Struktur Menu

Rancangan struktur menu dilakukan untuk mempermudah interaksi antara sistem
dengan pengguna.

Kriptografi
| | | | | |
Input File Simpan Hasil yang ‘ Enkripsi ‘ ‘ Dekripsi ‘ ‘ Help ‘ ‘ Exit |

sudah dienkrips] \ \ \

File yang akan Kungi untuk File

Plainteks diubah Cipherteks diubah Penjelasan
menjadi Cinherteks menjadi Plainteks Tentang
Algoritma

Masukan File

o Vernam
dienkripst yang akan “Coher
denkrps ’

File yang akan
didekrpsl Kungjuntyls il
yang akan

Gambar 6. Rancangan struktur menu

Pada gambar 6 terdapat rancangan struktur menu kriptografi dapat dijelaskan
sebagai berikut :

Kriptografi : tulisan yang tersembunyi dengan adanya tulisan yang tersembunyi
ini, orang-orang tidak mengetahui bagaimana tulisan tersebut
disembunyikan dan tidak mengetahui bagaimana cara membaca
maupun menerjemahkan tulisan tersebut.

Input File : memasukan file yang akan dienkripsi dan dekripsi.

Key : memasukan kunci untuk file yang akan dienkripsi dan dekripsi.
Simpan . simpan hasil yang sudah dienkripsi dan dekripsi ke folder.
Enkripsi . plainteks diubah menjadi cipherteks.

Dekripsi . cipherteks diubah kembali menjadi plainteks.

Help . akan menjelaskan tentang algoritma vernam cipher.

Exit . keluar dari program.
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d. Rancangan Interface

Rancangan tampilan menu utama program teknik keamanan file

menggunakan kriptografi dengan algoritma vernam cipher dapat dilihat pada
gambar 7.

KRIPTOGRAF]] o ——
ey
00:00:00
2/8/2015
Proses Vernam Cipher
SimganHasMnyagll:| Pilih. ] Attachment & Pilih J
NB: Jika Hendak Mengenkripsidan Mendekripsi :InputKey Dahuly

Gambar 7. Rancangan interface

Dibawah ini merupakan keterangan dari gambar 7 diatas, yaitu :

a)
b)

c)
d)

€)

f)
9)

h)
i)
)
k)

)

Frame atas merupakan nama perancangan yang akan dibuat.

Waktu dan tanggal untuk mengetahui jam berapa proses pengenkripsi dan
dekripsi yang sedang diproses dan pada tanggal berapa proses
terlaksanakannya.

Button pilih pada pilih file untuk memilih file yang akan dienkripsi maupun
didekripsi.

Key untuk memasukan kunci pada file yang akan dienkripsi maupun
didekripsi.

Button pilih pada simpan hasilnya di, untuk menyimpan hasil dari enkripsi
dan dekripsi pada folder yang sudah dibuat.

Button encrypt merupakan proses pengenkripsian file yang ingin dienkripsi.
Button decrypt merupakan proses pendekripsian file yang ingin didekripsi
atau dikembalikan file seperti semula.

E-mail merupakan penginputan nama e-mail yang akan dikirim ke penerima.
Subject merupakan keterangan pada e-mail yang akan dikirim.

Button pilih pada attachment untuk memilih file enkripsi mana yang akan
dikirim kepada penerima.

Button send e-mail digunakan untuk mengirim e-mail yang sudah siap
dikirim ke penerima.

Button Help akan menjelaskan penjelasan mengenai algoritma vernam cipher.

m) Button Exit keluar dari program.
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HASIL DAN IMPLEMENTASI

A. Hasil

dari hasil perancangan yang dibuat dengan demikian dapat diimpelementasi
dalam bentuk prototyping sebagai bahan uji kelayakan dari sebuah sistem yang
akan diimplementasikan berikut gambarannya:
a. Hasil Dari Enkripsi Berbentuk Doc

Input File Pilik

Key belathika

Save Folder Pilik

=3 =3

Gambar 8 Tampilan aplikasi Enkripsi file berbentuk doc

Penjelasan gambar 5.1 merupakan tampilan aplikasi untuk mengenkripsi file
doc. Dengan mengisi input file, key dan save folder yang akan disimpan lalu ketik
encrypt, maka akan muncul enkripsian dari file tersebut sebagai berikut.

Folder Enkripsi - Microsoft Word
e Mailing Review  View
5 - =2 AaB
AaBbCeDc AagbCcD AaBbC: AaBbCe AAD 4ap
Aa~ = =||1=-| & Hi v TMormal T MoSpaci.. Headingl Heading 2 Title Sub
] Paragiaph & styles

e

p2b2a¢b3atb3iboe3asdTazadalbSadaaacalalasadalbSadaaacalalabadalbSbiddacasa
3b5a390bTb%azb2a2al; 225529, da2 1d3aZbSadaaaca: 223
a6ada2b9adanacacalabadazbs: 23a6af91bSad2aafon9ls
49p90a307989200919426002397989a209124002023079! 194909023979892200194
55902397939290519405902397935a509154950a357985a0091945h30239798529051094 9
b90239798929091549590239798929091949590239798929091 849b30a397989a9091949b
902397989290919490902397989290919495902397989a9091949b90a397929290919490 9
023979892909194959023979892909194909023979892909194 9h30a39798929091949590
2397989220912490202307298922091 940020a307982a0091040090a39792929001942090a
39798929091949590239798929091949590a397989250919495 90239798929091949b90a3
979892909194909023979892909194 9590a397989a9091940590a397989a9091949090a3 9
7989220919490902397289200919490202327980a2091249020a397929a9091942000a327
982290919425902397982a90219490902397289220919400902397989a90919400202327 9
£928091945590239793929051945b80235798920091549550a397989a8091945b80235793
929091949h90239798929091949b90a397989a9091945590a39793%29091 949090239798 9
2209124902023972892209194000023297982a0091940020a307 93929091 949b90a307280a
5091549550235798525091545590235798529051945b002357939a8091949b90a397530a 2
0915495502397559a8091545590a357985290515459050235798 9a8091949b30a397535a90

Gambar 9. Tampilan hasil Enkripsi file berbentuk doc

Pada gambar 9 menampilkan hasil dari enkripsi berbentuk doc, dari
plainteks menjadi cipherteks.

b. Hasil Dari Dekripsi Berbentuk Doc

Input File Pih

Key belathika

save Folder Pilh
Encrypt | | Decrypt
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Gambar 10. Tampilan aplikasi Dekripsi file berbentuk doc

Penjelasan gambar 10 merupakan tampilan aplikasi untuk mendekripsi file
doc. Dengan mengisi input file, key dan save folder yang akan disimpan lalu ketik
decrypt, maka akan muncul dekripsi dari file tersebut sebagai berikut.

dekripsi [Compatibility Mode] - Microsoft Word

Brences Mailings Review View

e | I

A
24| T AaBbCeDe || aaBbceDe Aal
x Aa|[®7- A~

T Mormal T No Spaci.. Headi

it [F} Paragraph [F}

Belathika Gornea
011101503125075
Teknik Informatika

Gambar 11. Tampilan hasil Dekripsi file berbentuk doc

Pada gambar 11 menampilkan hasil dari Dekripsi berbentuk doc, dari
cipherteks menjadi plainteks, mengembalikan seperti semula file yang tadinya
terenkripsi.

B. Implementasi

Bab ini merupakan implementasi dan pengujian terhadap sistem yang telah
dibangun. Setelah analisis dan perancangan selesai dilakukan, kemudian
dilanjutkan dengan implementasi pada bahasa pemrograman yang digunakan.

a. Implementasi Antarmuka
Implementasi antarmuka pada aplikasi kriptografi adalah sebagai berikut :

b. Tampilan menu pilih input file

Menu input file menampilkan file mana yang akan dienkripsi maupun
didekripsi. Menu ini difungsikan agar pengirim dan penerima lebih mudah
menginput file yang mana yang akan dienkripsi dan dekripsi. Menu ini
menampilkan yang mana file yang akan dienkripsi atau didekripsi. dengan
memilih folder lalu pilih open dan akan muncul di menu pilih file untuk file yang
sudah dipilih.
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&l opn ) i

P, a -

LookIn: | [ Local Disk (0:) v @S EE
[ﬁ BimbelBela [ﬁ Fix Skripsi lal
[ ban5ss [ HoME 2015
(E5 Bella Shop [E5 voreaa
(5 CRAABCCKKKKK [E5 kriptoMaster
[ﬁ en_office_professional_plus_2010_x86_x64_dvd_515529 [ﬁ malang
I( J T

File Name:

| Files of Type: \ File Document TJ |
[ Open | Cancel

Gambar 12. Tampilan menu pilih input file
c. Tampilan menu key

Tampilan menu key merupakan lanjutan dari menu input file . menu ini
merupakan proses kunci untuk file yang akan dienkripsi atau didekripsi. Jadi
sebelum mengenkripsi atau mendekripsi file harus menginput key terlebih dahulu.

|4 Wellcome to Cryptograph World

21:36:38

7/8/2015 KQ{IWO {

Input File “older Enkripsi\belathika.doc Pilih

Key belathika

Save Folder D:\Folder Enkripsi Pilih
Encrypt Decrypt

Gambar 13. Tampilan menu key
d. Tampilan menu pilih save folder
Menu ini menampilkan dimana hasil dari enkripsi atau dekripsi akan
disimpan sehingga pengirim dan penerima dapat membuat sebuah folder tersendiri
untuk menyimpan file yang sudah di enkripsi maupun sudah didekripsi dengan

memilih folder lalu klik save.

sl (PRSP le](@) e
(& Fix Skripsi lanjutt 02 agustus 2015
&5 Folder Enkripsi dan Dekripsi
(& HomE 2015
&

Nd_515529 (& kriptoMaster

<—

File Name:  Folder Enkripsi dan Dekripsi

| Files of Type: | Al Files v |

Gambar 14. Tampilan menu pilih save folder
e. Tampilan menu e-mail dan subject
Menu ini adalah proses input nama e-mail dan input subject yang akan
dikirim ke penerima.

E-Mail bellathika.bt@gmail.com

Subject private|

Gambar 15. Tampilan menu e-mail dan subject
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f. Tampilan menu pilih attachment
Menu ini untuk menampilkan lampiran enkripsi yang akan dikirim ke
penerima.

(&) open i
S - - - -n - .
Lookin: | | Local Disk @) v (@@ (@| =] s
[ﬁ IBimbelBela [ﬁ Fix Skripsi lai
[ babsss & HOME 2015
[ﬁElella Shop [ﬁkareaa
(Bl CRARACCTKKKKK (&5 KriptoMaster
[ﬁ en_office_professional_plus_2010_x86_x64_dvd_515529 [ﬁ malang
- ( s O
File Name
| Files of Type: |Fi\s Document TJ i
Open Cancel |

Gambar 16. Tampilan menu pilih attachment

g. Tampilan menu help
Menu ini untuk menampilkan keterangan algoritma vernam cipher,
mengetahui perhitungan pada algoritma vernam cipher.

Algoritma Vernam Cipher

[

Vemam cipher merupakan deretan karakter kunci yang dibangkitan secara acak,
yang ditemukan oleh Mayor J. Miaugbome dan G. Vernam tahun 1917. Algoritma ini
merupakan algoritma berjenis symmetric key yang arfinya bahwa kunci yang
digunakan untuk melakukan enkripsi dan dekripsi merupakan kunci yang sama.
Aturan enkripsi yang digunakan pada algoritma vernam cipher

*  Enkripsi: ci = (pi + ki) mod 26

¢ Dekripsi: ¢ = (pi- ki) mod 26

Dimana

ci = cipher teks

pi = plainteks

ki = kunci

Apabila diketahui teks asli: “onetimepad”

Dengan kunci ; “tofrgfarfm”

Diasumsikana=0,b=1,..2=25

Maka akan didapatteks kode : “ipklpsfhaq” yang mana diperoleh sebagai berikut. ',

Gambar 17. Tampilan menu help
KESIMPULAN DAN SARAN

A. Kesimpulan
Kesimpulan dari penelitian yang dilakukan dalam teknik keamanan file
menggunakan kriptografi dengan algoritma vernam cipher adalah sebagai berikut:

1. Algoritma vernam cipher dapat digunakan dalam mengamankan data
berupa file yang diproses dengan enkripsi dan dekripsi.

2. Algoritma vernam cipher dapat diterapkan menggunakan java netbeans.

3. Dengan penambahan menu pengiriman e-mail dapat mengirimkan file
yang dienkripsi secara langsung tanpa harus membuka aplikasi lainnya
untuk mengirimkan e-mail.

4. Dengan adanya aplikasi kriptografi ini pengirim maupun penerima file
dapat mengamankan file dengan di enkripsi mengubah file dari plainteks
menjadi cipherteks dan didekripsi mengubah kembali dari cipherteks
menjadi plainteks.
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B. Saran
Adapun saran yang dapat dijadikan acuan untuk pengembangan penelitian

ini adalah sebagai berikut:

1. Harus dilakukan pengujian lebih lanjut tentang keamanan algoritma kriptografi
lainnya selain algoritma vernam cipher.

2. Perlu pengembangan lebih lanjut dengan menggabungkan algoritma vernam
cipher dengan algoritma yang lainnya agar memiliki tingkat keamanan yang
lebih baik.
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