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Abstrak:

Undang-undang Republik Indonesia Nomor. 11 tahun 2008 tentang informasi dan transaksi elektronik
sudah diatur dalam bab VII perbuatan yang dilarang, pasal 30 ayat (3), dinyatakan bahwa “Setiap orang
dengan sengaja dan tanpa hak atau melawan hukum mengakses komputer dan/atau sistem elektronik
dengan cara apapun dengan melanggar, menerobos, melampaui, atau menjebol sistem pengamanan”.
Penggunaan akses internet (interconnection networking) dengan jasa wifi (wireless fidelity)
berkembang sangat cepat sejalan dengan kebutuhan sistem informasi sekarang. Banyak yang sudah
memanfaatkan wifi pada jaringan masing-masing pengguna. Tidak sedikit yang belum memperhatikan
keamanan dalam komunikasi pertukaran data pada jaringan wifi tersebut.

Kata kunci: Jaringan, Wifi, Mikrotik,

PENDAHULUAN

Jaringan wifi sangat membantu dalam proses penggunaannya dilihat dari sistem yang
efisien dan efektif karena mudah dibawa dan lebih praktis. Jaringan wifi menawarkan berbagai
kemudahan dalam penggunaannya, akan tetapi masih ada kendala yang ditemui dalam

penggunaan jaringan tersebut.

Kekurangan jaringan wifi dibagi menjadi dua jenis yaitu kelemahan pada konfigurasi
dan kelemahan pada jenis enkripsi yang digunakan. Salah satu contoh penyebab kelemahan

pada konfigurasi yaitu karena sekarang ini untuk membangun sebuah jaringan wireless fidelity
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(wifi) mudah. Saat ini sudah banyak orang yang membuat dan menyediakan produk atau
aplikasi peretas wifi. Biasanya seringkali wifi yang dipasang masih menggunakan setting
default bawaan penyedia layanan atau pembuat seperti IP Address (internet protocol), SSID

(service set IDentifier), tanpa enkripsi untuk login atau masuk ke jaringan wifi tersebut.

Menurut Ahmad sobari selaku kepala laboratorium komputer di SMK AN NUR
LOSARI, sistem jaringan masih menggunakan sistem proteksi satu password untuk semua
pengguna di ruangan yang terdapat jaringan wifi untuk mengakses jaringan internet,
pengaksesan jaringan dengan bebas membuat koneksi internet yg terhubung menjadi lambat
akibat overload. Dimana jaringan seperti ini dapat diretas oleh orang yang tidak bertanggung
jawab, dan belum memiliki keamanan jaringan yang optimal. Maka diperlukan suatu alat yang
dapat mengatur dan menganalisis sistem keamanan jaringan wifi yang ada. Untuk itu penulis
perlu menganalisis lebih lanjut pada jaringan di lokasi penelitian, tepatnya SMK AN NUR
LOSARI untuk membangun jaringan dengan memanfaatkan sistem konfigurasi yang ada di

perangkat mikrotik agar jaringan wifi tersebut tidak mudah diretas dan dapat terkontrol.

Berdasarkan pemaparan di atas, maka penulis mengangkat judul penelitian yaitu
“RancangBangun Jaringan Berbasis Mikrotik di SMK AN NUR LOSARI”.

METODE PENELITIAN

Metode penelitian yang digunakan dalam penelitian ini adalah penelitian kualitatif.
Teknik yang dilakukan penulis dalam penelitian ini yaitu survey, di mulai dengan melakukan
observasi dan kemudian wawancara langsung dengan narasumber secara terbuka dan lebih
mendalam dengan memberikan pertanyaan untuk ditanyakan kepada kepala laboratorium
komputer SMK AN NUR LOSARI dengan tujuan agar penulis mendapatkan informasi atau
data yang lengkap dan benar sesuai tempat dilakukannya penelitian. Dengan demikian
memudahkan penulis untuk menentukan kebutuhan penulis dalam melakukan penelitian.

Penelitian kualitatif merupakan penelitian tentang riset yang bersifat deskriptif dan
cenderung menggunakan analisis. Dalam dunia pendidikan penelitian kualitatif bertujuan untuk
menggambarkan proses kegiatan pendidikan berdasarkan pada apa yang ada di lapangan
sebagai bahan kajian untuk menemukan kekurangan dan kelemahannya sehingga bisa
ditentukan upaya untuk memperbaikinya; menganalisis suatu gejala, fakta, dan peristiwa yang

ada dan terjadi di lapangan.
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4.1 Teknik Pengumpulan Data
A. Angket atau Kuisioner
Menurut Prof. Dr. Sugiyono dalam Darmadi (2019:33) bahwa angket atau kuisioner
merupapakan teknik pengumpulan data yang dilakukan dengan cara memberi daftar yang
berisi rangkaian pertanyaan mengenai suatu masalah yang akan diteliti kepada koresponden

untuk dijawab..

B. Observasi

Dalam penelitian ini observasi dilakukan di SMA 1 Kersana untuk mengetahui sistem
yang sedang berjalan dan kebutuhan tentang sistem informasi perpustakaan yang akan
dibuat.

C. Dokumentasi

Dalam pelaksanaan penelitian teknik ini dilakukan serta ditunjukan untuk memperoleh
data sebagai bahan dokumentasi berupa melakukan observasi dan juga survey langsung
ditempat penelitian dengan membaca buku yang relavan dalam penelitian yang sedang
dilakukan sehingga didapatkan dari data-data yang bersifat teoritis. Data yang di dapatkan
dengan mencari referensi melalui jurnal dan buku yang berkaitan dengan permasalahan

yang di ambil tentang mikrotik.

D. Wawancara

Wawancara yang digunakan dalam penelitian ini adalah wawancara tidak tertruktur,
wawancara tidak tertruktur adalah wawancara bebas dimana peneliti tidak menggunakan
pedoman wawancara Yyang telah tersusun secara sistematis dan lengkap untuk

mengumpulkan datanya Sugiono dalam Darmadi (2019:34).

Volume 1, Nomor 2 Mei — Oktober 2022 13




4.2 Perangcangan Sistem

Jenis jaringan yang diterapkan berupa jaringan wireless LAN dengan tambahan perangkat
jaringan seperti access point, modem, hub, yang memungkinkan untuk dapat terkoneksi ke
jaringan internet. Menghubungkan komputer yang ada pada laboratorium komputer, ruang guru,
ruang kantor dan ruang perpustakaan. Pada laboratorium komputer menerapkan sistem jaringan
LAN sehingga personal computer (PC) yang terdapat di dalam saling terkoneksi menggunakan
kabel dan juga dapat mengakses jaringan wifi (wireless fidelity), sedangkan ruang kantor, ruang
guru dan ruang perpustakaan hanya menerapkan sistem jaringan wireless menggunakan
perangkat keras jaringan seperti access point yang berfungsi untuk membagi jaringan wifi
kepada client untuk dapat digunakan secara bersamaan. Sehingga perangkat lain seperti laptop
terhubung pada jaringan internet. Gambaran sistem jaringan yang sedang berjalan dapat dilihat
berikut:

of

Kantor

Ruang
Guru

Gambar 3.2 Model Jaringan pada SMK AN NUR Losari

Penggunaan perangkat mikrotik ini agar sistem router mikrotik hanya dapat diakses
menggunakan winbox dengan proteksi password dan menggunakan perangkat pada laptop
administrator, sehingga memberikan sistem keamanan yang optimal, dan sistem otoritas yang
diberikan pada penggunaan jaringan akan dibatasi hanya orang-orang yang ada dalam
lingkungan dan mempunyai hak dan otoritas yang dapat mengakses jaringan.
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Hal ini dilakukan untuk menjaga terjadinya perebutan bandwith pada saat pengaksesan
jaringan wifi dengan membatasi pengguna di setiap ruangan dan memberi pembagian jaringan
wifi secara merata agar jaringan tetap stabil dan jaringan wifi tersebut tidak mudah diretas dan
dapat terkontrol, yang tidak menutup kemungkinan bisa sampai merusak sistem yang dilakukan

oleh orang yang tidak bertanggungjawab. Gambaran sistem jaringan yang diusulkan dapat
dilihat berikut:

= Kantor

Ruang
Gury

Gambar 3.3 Penambahan Router Mikrotik pada SMK AN NUR Losari

HASIL DAN PEMBAHASAN

Keamanan jaringan Wirelles di SMK Annur Losari masih menggunakan password
WPA/WPA2 PSK. Salah satu kelemahan WPA/WPA2 PSK adalah ketika sebuah client
melakukan koneksi ke AP dimana terjadinya proses handshake, kita bisa melakukan Bruto Force
yang akan mencoba satu persatu password yang ada dengan didapatkan dari proses handshake.
Melakukan Bruto Force adalah melakukan dengan mengunakan dictionary file yang artinya kita
harus mempunyai file berisi passpharase yang akan di coba satu persatu dengan paket handshake
untuk mencari keys yg digunakan tersebut.
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4.1

Permasalahan Pokok

Berdasarkan pengamatan, adapun beberapa permasalahan yang ditemukan pada hasil

analisa jaringan pada perusahaan SMK Annur Losari, diantaranya:

4.2

Tidak adanya Autentikasi pada Access Point sehingga jaringan wirelles sangat mudah di

accsess oleh client yang berkunjung di SMK Annur Losari.

Tidak adanya management Bandwith menyebabkan pemakaian bandwith tidak teratur
antara guru atau siswa dengan staf SMK Annur Losari Berdasarkan dari hasil pengamatan
lapangan deangan cara observasi dan wawancara peneliti dengan assiten operasional
manager pada jaringan tersebut, bahwa permaslahan yang ada adalah sering terdapat
masalah ketidaknyaman akses akibat dari penurunan kualitas bandwidth yang diterima
oleh masing-masing client pada saat melakukan aktifitas internet pada traffic yang padat.
Ini disebabkan tidak adanya mekanisme yang mampu melakukan manajemen bandwidth

yang baik.

Tidak adanya backup data untuk server

Pemecahan Masalah

Setelah mengetahui beberapa permasalahan jaringan komputer pada Jaringan Lab

Komputer dan, penulis memberikan beberapa solusi untuk pemecahan masalah tersebut.

Diantaranya:

1.

Menerapkan Autentikasi access point sehingga menjadi lebih aman dari segi jaringan
wirelles.

Menerapkan Management Bandwith supaya komputer client dapat menggunakan internet
dengan lancar dan stabil dan pengunjung yang datang lebih bisa dikontrol untuk
penggunaan internetnya.

Menambahkan server data untuk mem-backup data yang ada pada server data, agar apabila

terjadi permasalahan pada server tersebut.
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4.3 Jaringan Usulan

Tujuan jaringan usulan dibangun adalah untuk atau menutupi kekurangankekurangan pada
jaringan yang ada, Berdasarkan hasil analisa jaringan komputer pada perusahaan SMK Annur,
penulis ingin mengajukan beberapa jaringan usulan untuk mnutupi kekurangan-kekurangan

yang ada pada jaringan tersebut.

KESIMPULAN
Berdasarkan hasil dari penelitian analisis dan pembuatan keamanan jaringan wifi berbasis

mikrotik yang ada di ruangan laboratorim komputer SMK An Nur Losari dapat disimpulkan

bahwa :

1.  Hasil Koneksi Profile Hotspot ini merupakan hasil dari proses pembuatan hotspot dengan
nama smkannur.ac.id yang sudah dapat terkoneksi berdasarkan profile hotspot yang telah
dibuat. Dimana profile hotspot dibuat ada 3 sesuai dengan struktur jaringan yang sedang
digunakan pada laboratorium komputer SMK An Nur Losari.

2. Jumlah laboratorium komputernya ada 3 ruangan, maka di bagi menjadi 3 profile hotspot
yaitu: Ruangan LAB 1, Ruangan LAB 2 dan Ruangan LAB 3 dengan username dan
password yang berbeda untuk login. Setiap ruangan dibatasi hanya dapat digunakan oleh
20 user saja. Setelah pembuatan hotspot selesai, maka dilakukan pengecekan di aplikasi

browser untuk melihat profile hotspot yang telah buat apakah sudah bisa diakses
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