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Abstract: apid progress has been made in the development of Android-based smartphone 

technology. Communication, shopping and financial transactions are just a few of the daily 

tasks that people perform with their smartphones. Android, on the other hand, is an open-source 

operating system that makes it easy for anyone to create Android apps that can be accessed via 

a smartphone. Counting applications embedded with malware by application, one of which is 

malware.The analysis was carried out with samples of Trojan malware in the syssecApp.apk 

application using the reverse engineering method. in doing Trojan malware reverse 

engineering using APKTOOL tools, JD-GUI.This research will analyze the syssecApp.apk 

application that infects Trojan malware using the reverse engineering method. The results of 

the analysis on the syssecApp.apk application found that there is an ip host receiver contained 

in the source code in syssecApp.apk 
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Abstraksi: Kemajuan pesat telah dicapai dalam pengembangan teknologi smartphone berbasis 

Android. Komunikasi, belanja, dan transaksi keuangan hanyalah beberapa dari tugas sehari-

hari yang dilakukan orang dengan smartphone mereka. Android, di sisi lain, adalah sistem 

operasi open-source yang memudahkan siapa saja untuk membuat aplikasi Android yang dapat 

diakses melalui smartphone. Menghitung aplikasi yang disematkan malware oleh application, 

salah satunya adalah malware.Analisis dilakukan dengan sample malware Trojan pada aplikasi 

syssecApp.apk dengan menggunakan metode reverse engineering. dalam melakukan reverse 

engineering malware Trojan menggunakan tools APKTOOL, JD-GUI. Penelitian ini akan 

melakukan analisa terhadap sebauh aplikasi syssecApp.apk  yang terinfeksi malware Trojan  

dengan menggunakan metode reverse engineering. Hasil dari analisis pada aplikasi 

syssecApp.apk  ditemukan adanya ip host penerima yang terdapat pada sorce code didalam 

syssecApp.apk   

Kata Kunci : Android, APK, Malware, Reverse engineering 

 

LATAR BELAKANG 

Teknologi di balik ponsel cerdas telah berkembang dengan kecepatan yang sangat cepat. 

Dari anak-anak hingga lansia, jumlah pengguna smartphone terus meningkat dari waktu ke 

waktu. smartphone membuat tugas sehari-hari seperti berkomunikasi, berbelanja, dan 

melakukan transaksi keuangan menjadi lebih mudah dan efektif. Jumlah pemilik smartphone 

Android di seluruh dunia menunjukkan bahwa pengembang jahat atau malware terutama 
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menargetkan smartphone Android. pada tahun ini, sudah ada sekitar 2,5 miliar gamer yang 

menggunakan perangkat seluler, 0,88 miliar menggunakan konsol, dan 1,3 miliar menggunakan 

PC sebagai platform pilihan mereka[1].Seperti yang ditunjukan oleh gambar 1.1. 

 

Gambar 1. 1 Data pengguna ponsel cerdas di dunia 

Dalam penggunaan bermain game, dibutuhkan aplikasi – aplikasi untuk menunjang 

performa dari sebuah game. Namun, mengingat banyaknya aplikasi game, hal ini tentunya juga 

menimbulkan kerentanan keamanan baik untuk aplikasi maupun penggunanya. Menurut data 

Kaspersky dari kuartal ketiga tahun 2020, serangan paling umum pada aplikasi smartphone 

adalah serangan malware, dengan proporsi 70.84 %[2]. Seperti yang ditunjukan oleh gambar 

1.2. 

 

Gambar 1. 2 Data serangan mobile aplikasi Q3 2020 

Ponsel cerdas menjadi sasaran berbagai jenis malware, termasuk malware Trojan. 

Trojan malware yang menginstal dirinya sendiri di aplikasi lain dan menunggu koneksi internet 

sebelum terhubung ke server untuk melakukan serangan akses awal pada Command and 

Control (CnC), yang digunakan untuk mengirim perintah ke perangkat pengguna dan 

melakukan kejahatan tindakan. Akibatnya, pengembang jahat memanfaatkan kesempatan ini 

untuk menyematkan malware Trojan di aplikasi Android yang digunakan untuk komunikasi, 

pendidikan, permainan, dan tujuan lainnya. Dari Q2 ke Q3 tahun 2020, Trojan malware 

meningkat sebesar 1,72 persen, menurut data Kaspersky. Seperti yang ditunjukan oleh gambar 

1.3. 
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Atas dasar-dasar masalah diatas maka peneliti memuat sebuah topik penelitian yang 

berjudul“Analisis Malware Android Menggunakan Metode Reverse engineering”. Sebuah 

metode analisis statis yang bertujuan untuk membuka, membaca, dan menemukan kode yang 

terindikasi malware tersebut. dalam analisis malware berguna untuk membuka data yang 

memuat informasi yang ada didalam malware [3]. 

KAJIAN TEORITIS 

Malware 

Malware yang diartikan dengan bahasa Indonesia adalah perangkat lunak atau program 

berbahaya, dengan tujuan diciptakan untuk merusak atau menyusup pada sebuah sistem, bahkan 

pada jaringan komputer tanpa diketahui oleh pemilik. Pada saat ini terdapat perkembangan pada 

malware, bukan hanya komputer namun juga smartphone. 

Virus 

Virus merupakan salah satu dari jenis dengan pola penyerangan berupa file eksekusi 

(.exe), Virus dapat menggandakan diri pada saat file yang terjangkit Virus dijaLANkan. Virus 

dapat digunakan dalam membuat botnet, mencuri uang, mencuri informasi hingga merusak 

jaringan komputer. 

Trojan 

  Trojan biasa dikenal sebagai Trojan Horse program yang bias masuk pada sistem 

komputer secara diam diam dan memberikan jalan atau media pada Virus, adware, Spyware, 

ataupun malware lain untuk masuk pada sebuah sistem. Trojan merupakan salah satu jenis 

malware yang berbahaya karena dapat merusak sistem, memungkinkan orang lain untuk 

mengawasi atau bahkan mengontrol komputer dan mencuri informasi penting. 

Backdoor 
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  Backdoor merupakan program yang dirancang untuk memberikan akses berupa koneksi 

jaringan tanpa diketahui untuk memasukkan malware lain seperti Virus atau bahkan spam yang 

dikirim untuk meretas sistem 

Anti-Malware 

  Anti-malware yang bisa disebut juga sebagai anti-Virus merupakan sebuah program 

yang diciptakan untuk tujuan untuk mendeteksi, mencegah serta menghapus malware 

Anomaly-based Detection 

Anomaly-based Detection merupakan salah satu dari teknik deteksi dengan berbasis 

anomali yang biasanya terjadi dalam dua fase, yaitu fase training(learning) dan fase 

detection(monitoring). Selama fase training, detector akan mencoba mempelajari perilaku host 

Specification-based Detection 

 Specification-based Detection adalah deteksi berbasis anomali yang mencoba untuk 

mengatasi high false alarm yang sebagian besar terjadi pada deteksi berbasis anomali. Dalam 

deteksi berbasis spesifikasi, fase training adalah pencapaian beberapa rule set atau aturan, yang 

menentukan semua perilaku valid yang dapat ditunjukkan oleh program apa pun yang sedang 

diperiksa 

Signature-based detection 

 Signature-based detection adalah deteksi dengan berupaya mengambil contoh dari 

model malware dan menggunakannya untuk deteksi malware. Kumpulan dari semua model 

malware menggambarkan ciri dari Signature-based detection 

Android 

Android adalah sistem operasi yang dibangun di atas kernel Linux dan berbasis Java. 

Java digunakan dalam pengembangan aplikasi Android yang ada untuk memfasilitasi 

portabilitas ke platform baru. Agar pengguna dapat menjalankan aplikasi yang diinginkan di 

ponsel cerdasnya, sistem operasi Android dapat diibaratkan sebagai jembatan. Android adalah 

sistem operasi seluler yang mencakup sistem operasi, middleware, dan berbagai aplikasi dan 

berbasis Linux.  
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Gambar 2.1 Android architecture 

Reverse engineering  

Reverse engineering  atau yang bisa diartikan dalam bahasa Indonesia sebagai rekayasa 

balik adalah proses dalam menemukan atau mencari prinsip kerja dari sebuah produk teknologi 

yang ada di sebuah sistem, objek atau perangkat, dengan melakukan analisis mendalam pada 

cara kerja atau fungsi dari sistem, objek, atau perangkat yang diteliti. 

Assembly 

Assembly language adalah salah satu bahasa pemrograman yang ada dalam level rendah 

dari banyaknya bahasa pemrograman yang ada selama ini. Bahasa assembly biasa digunakan 

dalam membuat mesin dikarenakan mesin tidak bisa membaca bahasa pemrograman tingkat 

tinggi yang ada saat ini, seperti basic, Java, pascal, dl 

Disassembly 

Disassembly adalah kebalikan yang ada pada proses assembly. Proses disassembly biasa 

dilakukan pada teknik reverse engineering dalam menerjemahkan bahasa mesin ke bahasa yang 

lebih mudah untuk dipahami atau yang bisa disebut bahasa assembly 

Debugging 

Debugging adalah proses pengujian perangkat lunak. Debugging bertujuan untuk 

menguji setiap proses inti dalam proses analisis malware 

String 

String adalah sebuah karakter dalam sebuah program dan sebuah nilai dalam prosedur 

load yang akan dilakukan ketika sampel malware dijalankan. Karena analisis string dapat 

mengungkap bukti dalam sampel, ini merupakan langkah penting dalam rekayasa terbalik 

malware 

Repository malware 
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Repository malware adalah tempat di mana disimpan sampel sampel malware yang 

tertangkap baik dalam upaya atau yang telah berhasil menyerang sistem komputer. Repository 

malware sengaja dibuat dalam upaya membantu analisis malware terhadap serangan yang 

dilakukan. 

Apktool 

Apktool adalah tool yang sudah terinstal dalam package Kali Linux yang berfungsi 

dalam melakukan reverse engineering. Apktool dapat digunakan untuk melakukan reverse 

engineering terhadap aplikasi android. Tidak hanya reverse engineering, namun Apktool juga 

dapat melakukan rebuild atau membangun kembali file aplikasi android yang telah dilakukan 

reverse engineering 

Kali linux 

Kali linux merupakan sistem operasi dari salah satu distribusi Linux yang termasuk 

dalam tingkat lanjut untuk audit keamanan atau penetration testing. Kali linux adalah 

pengembangan dari BackTrack linux yang disempurnakan sepenuhnya dengan mengikuti 

standar pengembangan dari Debian. Infrastruktur yang ada telah diperbaharui, seluruh tools 

dilakukan review kembali, serta dalam Version Control System (VCS) telah menggunakan Git 

Genymotion 

Genymotion merupakan virtual enviroment yang difungsikan sebagai simulasi aplikasi 

smartphone yang dijalankan pada komputer 

1. Metodologi 

Penulis menggunakan berbagai teknik dalam mewujudkan penelitian ini. Pendekatan yang 

dilakukan adalah sebagai berikut: 

a. Pre-Experimental Design 

Karena sama sekali bukan eksperimen, maka desain penelitian yang sebenarnya 

menggunakan Pre-Experimental Design 

b. One Group Pretest Posttest Design 

One Groups Pretest-Posttest Design yang digunakan penelitian ini terdiri dari pretest 

diberikan sebelum treatment dan posttest diberikan setelah treatment [48]. Dari segi 

karakteristik dan kondisi percobaan, tidak semuanya dapat dikontrol secara ketat. Rancangan 

penelitian secara rinci ditunjukkan pada Gambar 3.1. 
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Gambar 3. 1 Rumus One Group Pretest-Posttest Design 

Keterangan :  

O1 = Nilai Pretest, yaitu analisis aplikasi sebelum infeksi malware. 

X = Treatment (perlakuan), melakukan infeksi malware menggunakan Metasploit. 

O2 = Nilai Pretest, yaitu analisis hasil dari aplikasi setelah infeksi malware. 

Flowchart Penelitian  

Flowchart atau tahapan penelitian yang dilakukan selama penelitian adalah flowchart 

penelitian. Dari awal hingga akhir penelitian, bagan alir penelitian berfungsi sebagai panduan. 

Gambar 3.1 menggambarkan flowchart penelitian yang digunakan oleh penulis dalam 

penelitian ini. 

 

Gambar Flowchart Penelitian 

2. HASIL DAN PEMBAHASAN 

Pra-Analisis  

 

informasi nilai checksum dari aplikasi “syssecApp.apk” menggunakan Virustotal dengan nilai 

checksum SHA-256 



   

Analisis Malware Android Menggunakan Metode Reserve Engineering 

 

48        JIKMA - VOLUME 1, NO. 2, April 2023 
 

“f01dd91e61dbe8047599d9cea20e15f77980c1cdd4c17743ab55b17eb9c42be3”, nilai  

checksum MD5 “f8a2c86aa30d55c71510252a16b23648 ” dan checksum SHA-1 

“f75f91cf7cf72dfd223ea7a5ee8059648864411a ”. File sampel malware adalah file Android 

dengan ukuran 28,58 KB. File Android adalah jenis file yang sering digunakan untuk 

penginstalan perangkat lunak dan distribusi file di sistem operasi Android. 

Permission analysis 

Dalam android tentunya terdapat sebuah file yang bernama AndroidManifest.xml. File 

android Manifest ini terletak pada root sebuah aplikasi. File manifes adalah salah satu file 

penting dalam APK paket kompresi, yang berisi informasi perizinan android dan informasi 

komponen aplikasi. Mekanisme izinnya adalah dasar dari keamanan sistem operasi android, 

dimana android mengambil kontrol akses ke API yang digunakan untuk proses perizinan 

informasi dari smartphone. 

 

permission yang ada pada aplikasi ini didapatkan 14 buah permissions yang dapat dilihat 

pada gambar 4.31. Detail lengkap mengenai permission sample malware pada aplikasi 

“syssecApp.apk” dapat dilihat pada tabel 4.1.  

 

 

 

Analisis Souce Code 
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Melakukan analisa source code merupakan hal penting dalam analisis malware dengan 

metode reverse engineering. Tahapan ini diperlukan dalam mencari kode yang bersifat 

malicious atau berbahaya. Penulis melakukan analisa terhadap source code dari aplikasi 

syssecApp.apk menggunakan tools JD-GUI, yaitu tools yang digunakan membuka file jar 

dengan menampilkan kode sumber Java dari file ".class". 

 

Gambar 4.14 Decompiler file Java (JD-GUI) 

Salah satu dari sekian banyak folder yang sudah ada memiliki nama yang sulit dipahami 

dan membuatnya tampak mencurigakan. Saat dibuka, folder tersebut berisi sejumlah kelas 

dengan nama yang dipertanyakan. Seperti yang digambarkan pada Gambar 4.33, 

 

Gambar 4.15 class yang pertama dijalankan  

Gambar diatas ketika aplikasi berjalan pertama Kali menjalankan perintah 

OnAlaramReceiver.class, dari class OnAlaramReceiver dia memangil sebuah clas Runner dan 

PositionService 

 

Gambar 4.16 Class OnAlaramReceiver 

Dalam sebuah foler Runner kami menemukan sebuh program yang bertujuan untuk 

mengirim file ke host, seperti gambar dibawah  
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Gambar 4.17 class yang berfungsi sebagai host 

Dalam gambar diatas terdapat String yang berfungsi sebagai host ip, dan semua data 

dari korban akan dikirim ke host tsb, seperti pada gambar dibawah  

 

Gambar 4.18 fungsi class data yang diambil 

Dari gambar di atas ada beberapa data yang bias diamabil seperti Imai, sms, 

bookmarks, contact, location dll. 

 

Gamabr 4.31 Runing aplikasi syssecApp.apk di emulator 

Dari gambar diatas bahwa aplikasi syssecApp.apk hanya sebuah game bermain anak-

anak. 

KESIMPULAN DAN SARAN 

Kesimpulan 

a. Tahapan untuk melakuakn anaslisa statis mengunakan reverse engennering pada aplikasi 

syssecApp.apk yaitu sebahai berikut : 

b. Mengidentifikasi sample aplikasi syssecApp.apk mengunakan Virus total. Ditemukna bahwa 

aplikasi tersebut ter identifikasi  26 antimalware dari 64. 
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c. Menghitung checksum (hasing) aplikasi. Didapatkan hasing SHA 256 aplikasi 

syssecApp.apk yaitu “ 

f01dd91e61dbe8047599d9cea20e15f77980c1cdd4c17743ab55b17eb9c42be3”  

d. Melakukan Decompiler aplikasi menggunakan Apktool dan didapatkan hasil data aplikasi 

seperti certificate, source, Smali dan AndroidManifest.xml 

e. Memasukkan analisis permission pada aplikasi syssecApp.apk  dan ditemukan 13 permission 

pada aplikasi tersebut. 

f. Melakukan analisis source code pada aplikasi syssecApp.apk menggunakan tools JD-GUI 

dan ditemukan 1 class yang berfungsi untuk mengirim file data ke host (127.0.0.1) 

merupakan localhot bukan Ip Publik milik attacker. 

Analisis dinamis yang dilakukan pada emulator Genymotion dengan diberi hak akses full dan 

berhasil mendapatkan class yang berisi sentHost (127.0.0.1). 

Saran  

Penulis penelitian skripsi ini berharap informasi yang diberikan dapat bermanfaat bagi 

penulis, pembaca, dan pengguna aplikasi Android dalam berbagai cara pada akhirnya. Penulis 

sangat menyadari keterbatasan metode rekayasa balik untuk menganalisis malware Trojan. 

Oleh karena itu, penulis dapat memberikan saran sebagai berikut: 

a. Penelitian tentang malware sangatlah luas. Teknik deteksi malware mencakup berbasis 

perilaku, pembelajaran mendalam, deteksi basis tanda tangan, dan rekayasa balik 

b. Untuk penelitian selanjutnya, dapat dititik fokuskan dalam pembuatan antiVirus sederhana 

dalam mencegah malware Trojan.  

c. Pengguna Android harus mengunduh aplikasi dari situs web terkemuka (Google Playstore), 

dan sebelum menginstal aplikasi, mereka harus terlebih dahulu memeriksa izin akses 

aplikasi dengan antivirus untuk melihat apakah aplikasi tersebut mengandung malware. 

d. Penulis menyarankan pengguna Android untuk menonaktifkan penginstalan perangkat 

lunak pihak ketiga di pengaturan perangkat. Dengan mencoba meniru pembaruan sistem 

dan proses serupa lainnya, ini menghilangkan ancaman yang diunduh secara acak. Hapus 

centang atau nonaktifkan kotak berlabel "Sumber Tidak Dikenal" (Unknown Sources) di 

pengaturan Android. 
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