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Kata kunci: Abstract: At the Communication and Informatics Office of Palembang City,
firewall; mikrotik routeboard; there are many interns who use the internet specifically for them. Then the
virus computer network connected to the internet needs to be well organized, and the

system must be safe against internal and external threats such as viruses and
Trojan horses. Ultimately, network security is very important in this situation. It
is intended that by using the Mikrotik Routeboard to build a firewall, websites or
content that are considered disruptive or cause security problems on the
computer network can be prohibited.

Abstrak: Pada Dinas Komunikasi dan Informatika Kota Palembang banyaknya
anak Magang yang menggunakan internet yang dikhususkan untuk mereka.
maka Jaringan komputer yang terhubung ke internet perlu diatur dengan baik,
dan sistem harus aman terhadap ancaman internal dan eksternal seperti virus
dan Trojan horse. Pada akhirnya, keamanan jaringan sangat penting dalam
situasi ini. Hal ini dimaksudkan agar dengan menggunakan Mikrotik
Routeboard untuk membangun firewall, website atau konten yang dianggap
mengganggu atau menimbulkan masalah keamanan pada jaringan komputer
dapat dilarang.
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PENDAHULUAN

Jaringan komputer merupakan bagian integral dari pertumbuhan pesat teknologi informasi dan
komunikasi, yang mengarah pada penggunaan teknologi ini oleh bisnis dan lembaga lain. Lembaga-lembaga
ini membutuhkan berbagai jaringan komputer, yang sejalan dengan fungsi teknologi informasi dan
komunikasi yang terus berkembang[1]. sehingga setiap anggota kelompok dan organisasi ini memiliki akses
ke layanan teknis yang ditawarkan. Untuk saat ini, institusi atau bisnis apa pun perlu terhubung ke internet.
Kadang-kadang mungkin diperlukan oleh perusahaan atau organisasi untuk berbagi informasi ini dengan
mitra atau pelanggan. Karena aksesibilitas internet, terkadang para pegawai atau anak magang digunakan
secara tidak benar, seperti melihat konten yang tidak menyenangkan. Jaringan dapat terancam jika banyak
orang mengakses konten yang tidak pantas. Konten yang tidak pantas terkadang mengandung virus yang
membahayakan keamanan jaringan perusahaan atau institusi.

Program internet sehat dan aman telah dikembangkan oleh Kementerian Komunikasi dan
Informatika (Kemkominfo) RI dengan tujuan memberdayakan penggunaan Internet yang aman. Program ini
dilakukan dengan mempelajari etika internet yang mencakup semua aspek masyarakat. Selain untuk
mempromosikan etika internet, Selain memberikan petunjuk untuk menjaga internet yang sehat, beberapa
penggemar telematika juga membuat manual internet. Manual ini membantu orang tua mencegah anak-anak
mereka terpapar konten online yang tidak pantas.
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Pengguna internet dapat melaporkan situs web yang berisi konten yang tidak pantas dan
menambahkannya ke daftar web yang masuk daftar hitam yang dikelola oleh Kominfo melalui Positive
Trust[2]. Proyek ini mencoba mengurangi pengaruh konten ofensif di Internet.

Fitur firewall dan metode web filtering yang tersedia di MikroTik Routerboard juga dapat digunakan
untuk mencoba dan mengurangi akses ke konten yang tidak pantas. Gadget ini sangat efisien dalam
menyaring konten yang tidak pantas dari internet, terutama karena masih banyak pengguna internet yang
menggunakan WiFi di tempat umum, restoran dan kafe internet, kantor, sekolah, dan kampus.

Berdasarkan perkembangan saat ini, sangat penting untuk membicarakan dan melakukan kajian
tambahan mengenai keamanan jaringan agar tercipta sistem keamanan yang lebih baik di masa depan,
khususnya untuk media komunikasi lokal dan interlokal (internet) dan Penulis juga membuat firewall untuk
menghentikan individu mengakses konten yang tidak pantas dan untuk menghentikan virus agar tidak
diperkenalkan pada konten yang tidak pantas agar lebih responsif terhadap masalah yang muncul di jaringan.

MikroTik

Terletak di Latvia, dekat dengan Rusia, Mikrotik adalah bisnis yang memproduksi perangkat keras
dan perangkat lunak untuk sistem jaringan komputer. Untuk menyediakan router dan sistem ISP (Internet
Service Provider) nirkabel, Mikrotik didirikan pada tahun 1995.

Mikrotik mulai membuat hardware sendiri. Mereka berhasil memproduksi perangkat keras mereka
sendiri, yang dikenal sebagai RouterBOARD, hingga tahun 2002. Produk RouterBOARD ini dipasangkan
dengan RouterOS untuk membuat perangkat jaringan yang dapat berfungsi sebagai router dan memiliki
footprint yang lebih kecil serta biaya yang lebih rendah daripada PC atau komputer.

Firewall

Firewall adalah perangkat yang digunakan untuk memeriksa dan menilai apakah paket data dapat
meninggalkan atau memasuki jaringan. Dengan kemampuan ini, firewall berkontribusi pada pertahanan
jaringan terhadap ancaman yang datang dari jaringan lain. Dengan menggunakan penyaringan paket, firewall
menawarkan fitur keamanan untuk mengontrol pergerakan data ke, dari, dan melalui router.

Winbox
Menggunakan sistem operasi Windows, Winbox adalah program yang digunakan untuk mengakses
server proxy dari jarak jauh dalam mode GUI (graphical user interface)[3].

METODE

Metode berikut diadopsi sebagai tahap penelitian dalam penelitian ini.
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Gambar 1. Diagram Perancangan Firewall

Tahapan-tahapan yang dilakukan sebagai berikut : (/)Perancangan : Mendeteksi masalah serta
mengumpulkan informasi tentang lokasi dan jumlah host atau komputer. (2)Instalasi jaringan mikrotik :
Dilakukan untuk mendapatkan hasil dan karakteristik dari komponenkomponen yang akan digunakan dalam
membangun jaringan komputer menggunakan mikrotik router sebagai server. (3)Pembuatan firewall :
membuat dan mengidentifikasi situs atau konten apa saja yang harus diblok. (4)Pengujian : pertama menguji
apakah jaringan dapat digunakan kemudian menguji firewall apakah berhasil memblokir situs atau konten
yang tidak pantas.

Studi Lapangan
Dengan menggunakan metodologi studi lapangan ini, penulis dapat melakukan pengamatan dan
eksperimen langsung dengan alat yang relevan.

Studi Pustaka
Dalam pendekatan analisis sastra ini, penulis mencari dan mengumpulkan data yang relevan dari
berbagai sumber, termasuk internet dan media tertulis yang relevan dengan subjek.

HASIL DAN PEMBAHASAN

Konfigurasi Firewall

Perangkat yang digunakan untuk memeriksa atau mengganti jaringan paket data dikenal sebagai
firewall. Namun itu melayani tujuan melindungi jaringan dari jaringan lain atau jaringan eksternal[4]. Fitur
keamanannya memungkinkan pengelolaan data berbasis router. Firewall itu sendiri terkait dengan keamanan
jaringan komputer. Akibatnya, pengaturan firewall pada proxy dapat dianggap penting.

Tujuan Konfigurasi Firewall

Firewall melindungi host firewall serta jaringan lokal Anda dari ancaman internet. Dengan
menyetujui setiap jalur jaringan, sistem keamanan jaringan ini melindungi komputer[5]. sehingga kesalahan
komputer dapat dihindari oleh firewall. Untuk mengurangi masalah keamanan jaringan, firewall digunakan.
Firewall akan memainkan peran penting dalam menjaga keamanan jika digunakan dengan benar.
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Langkah — Langkah Konfigurasi Firewall

Untuk mengkonfigurasikan firewall terdapat beberapa langkah yang harus dilakukan dengan
menggunakan aplikasi atau software[6]. Berikut ini langkah — langkah yang dapat dilakukakn untuk
mengkonfigurasikan firewall dalam aplikasi winbox :

Buka aplikasi winbox, lalu pasangkan kabel Lan ke mikrotik dan laptop atau komputer. Aplikasi ini
hanya dapat berjalan apabila kabel telah terpasang. Pastikan kabel telah terhubung hal ini dapat dilihat
dengan indikasi lampu yang sudah menyala pada mikrotik[7].

© WinBox (64bit) v3.25 (Addresses) - X
File Tools

Connect To: |CC:2D:EQ.CRAT.0E | %! Keep Password

Login: [adnin | [ Open In New window

Passwor | | ¥ uto Reconnect

[
Menaged Neshbars |
e E

(AL Address 7 |IP Addres: Identity [Version Board Uplime. [ I~
CC2DEQCRATOE 18216811 MikioTk 6403(b. FBISIG2HID 000059

Gambar 2. Tampilan Awal Winbox

Pilih login dengan MAC Address saat login pertama kali menggunakan aplikasi Winbox. Kemudian
tekan tombol Connect[8]. Setelah terhubung, layar di bawah ini akan muncul:

© admin@¢ C2DEQCFAT0E (MikroTik) - WinBox (64bit) v6.40.0 an REIS1G-2HnD (mipsbe) - X

St g5 oard
Mode | Session: [CC:2D-EDCF.41:0€; 5

Gambar 3. Tampilan Menu Winbox
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Kemudian, pilih firewall dari menu IP, dan tampilan yang mirip dengan yang di bawah ini akan
muncul.

IETE [=1E3
FiterRules \NAT Mangle Service Ports Connections  Address Lists  Layer7 Pratocols

T‘q \_|<,_‘ E‘ ﬁ |£ Reset Counters J 00 Reset All Counters | TI T‘ﬂ
' #| [action [chain v |rc. Address Dst. Address Prot... |Src.Port Dst,Port |In.Int... Out.L.. Bytes  |Packets | v
0 items

Gambar 4. Tampilan Menu firewall

Fireswall L¥ Pratocal <blok:
M arme: ak.
R g
s Cancel
youtube. com
Apply
Comment
Caopy
Remaove

Gambar 5. Nama Situs Atau Domain yang Akan Diblok

Gambar 4 menunjukkan protokol Layer 7 yang digunakan, dengan youtube.com ditetapkan sebagai
situs atau domain yang akan dibatasi dalam contoh ini.
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wall Bule

General | Adwvanced Extra  Auction Statistics | Ok |

Chain: - | Cancel |

Sro. Address: el | Apply |

D=t Address: - | Ey— |

izable
Frotocal: - | e p—, |
Src. Fork:
Copy
Cr=t. Pork: | |
| Femowve |
Ay, Pork:

| Fiesst Counters |
I Interface: el

Out. Interface: stherd e | Ries=t Al Ceuriers |
In. Interface List: st
Out. Interface List: -
Facket kark: -
Connection bark: -
Fouting kA ark: -
Routing T able: -
Connection Type: -
Conmnection State: -
Connection MAT State: -

Gambar 6. Pengaturan Forward pada Firewall

Setalah muncul menu firewall seperti gambar 4 pilin icon plus/tanda tambah maka akan muncul tab firewall
rule seperti gambar 6 kemudian pada chain pilih forward yang berfungsi untuk tujuan memproses lalu lintas
paket data yang hanya melewati router. Contohnya termasuk lalu lintas yang pergi dari jaringan publik ke
lokal atau sebaliknya dari jaringan lokal ke publik, seperti saat kita menjelajah. Firewall dapat mengontrol
lalu lintas penjelajahan internet laptop dengan menggunakan chain forward.

FReset all Counters

General Advanced | Ewtra Action  Statistics | (n]4 |
Sro. address List: i| e | - | Cancel |

D=t Addre=z=s List: - | Apply |

Layery Frotocol: blalk. | - | Dizable |

Content: -~ | Comrment |

Connection Bytes: - | Copy |
Connection B ate: - | R emowve |

FPer Connection Classifier: - | Resat Counters |
Sro. MAC Address: - | |

Out. Bridge Fort: -

In. Bridae Fort:
I, Bridge Fort Lizt: -
Out. Bridge Port Lisk: -
|IPzec Palicy: -
Ingress Priariky: -
Priaritsy: -
DSCP (TOS): -~
TCP MSS: -~

-

Gambar 7. Pemilihan Situs yang Akan Diblok
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Pada tab advanced pilih layer7 protocol yang sudah dibuat tadi.

Mew Frewall Rule

General Advanced Bxtra Action  Statistics 0K

{

Action: _

Log Prefix: w DCheabile

Remaove
Reset Counters

Reset All Counters

Gambar 8. Pada Tab Action Pilih Drop

Actiond = Drop Data yang berasal dari klien akan dibuang (drop) oleh router. Ini dilakukan secara
diam-diam, dengan tidak mengirimkan pesan penolakan ICMP (Internet Control Message Protocol)[9].
Akibatnya, jika kita mengirim pesan ping dari CMD, kita mendapatkan respons Request Timed out (RTO).

Pengujian akan dilakukan dari pengaturan yang disebutkan di atas, dan orang-orang yang
sebelumnya dapat mengakses Youtube tidak akan dapat lagi[10], seperti yang ditunjukkan di bawah ini.

0 | @ youtube - Search X | &) wwwyoutube.com x| 1 wewwdetik.com x |+ - =] X
<~ C () https;/fmmeyoutube.com Zgl=US A Y B 48 & @ -
O VouTube [ News M Gmail [§ programjavs meng.. UTS @ (1) Mo bootable dev... [ MoBootable Device.. [ CONTOHPROGRA.. [3 Howto compilean.. ' Cara Membuat Kuti >

O

o

Hmmm... can't reach this page
It looks like wwew.youtube.com closed the connection

Try:
+ Checking the connection
+ Checking the proxy and the firewall

+ Running Windows Network Diagnestics

ERR.CONNECTION CLOSED

~ Details

Gambar 9. Hasil Pengujian Situs yang Diblok
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SIMPULAN

Berdasarkan hasil yang sudah dibahas dan hasil dari uji coba pemblokir situs web, peneliti ingin

meminimalisir ataupun mencegah oknum — oknum yang tidak bertanggung jawab dalam mengakses konten
yang tidak pantas dan melindungi jaringan komputer agar tidak disusupi oleh virus ataupun yang lainnya.
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