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Abstrak — Keamanan jaringan menjadi suatu hal yang sangat penting, terutama
untuk sebuah organisasi yang menerapkan teknologi dan sistem informasi di
dalamnya. Seperti halnya yang terjadi di Fakultas Teknologi Informasi Universitas
Kristen Satya Wacana (FTI UKSW). Saat ini FTT UKSW menggunakan topologi
jaringan dengan perangkat MikroTik dan dinilai belum cukup terstruktur.
Penelitian ini merekomendasikan perancangan desain topologi berbasis
Hierarchical Network Design dan dirancang dengan menggunakan pfSense
Router Firewall. Perancangan sistem difokuskan pada bagian fraffic antara
Distribution Layer dan Access Layer. Hal tersebut dilakukan untuk mengamankan
traffic jaringan dan memberikan proteksi secara langsung melalui Web Service
pfSense. Di dalam pfSense Router Firewall, terdapat tools yaitu Intrusion
Prevention System (IPS) Snort yang berfungsi untuk membantu dalam
memberikan action dan blocking jika terjadi ancaman pada jaringan. Dengan
desain topologi yang diusulkan tersebut diharapkan dapat menghasilkan
peningkatan keamanan jaringan komputer di FTI UKSW.

Kata Kunci — Hierarchical Network Design, IPS Snort, pfSense Firewall.

Abstract — Network security is very important, especially for an organization that
implements information technology and systems in it. This is what happened at
the Information Technology Faculty of Satya Wacana Christian University (FTI
UKSW). Currently FTI UKSW uses a network topology with MikroTik devices.
This study recommends designing a topology design based on Hierarchical
Network Design and designed using pfSense Router Firewall. System design is
focused on the traffic section between the Distribution Layer and Access Layer.
This is done to secure network traffic and provide protection directly through the
pfSense Web Service. Inside the pfSense Router Firewall, there are tools, namely
the Intrusion Prevention System (IPS) Snort which functions to assist in providing
action and blocking if a threat occurs on the network. With the proposed topology
design, it is hoped that it will result in increased computer network security at FTI
UKSW.

Keywords — Hierarchical Network Design, IPS Snort, pfSense Firewall.
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I. PENDAHULUAN

Keamanan jaringan merupakan hal yang sangat penting di era teknologi saat ini.
Walau demikian, banyak lembaga dan organisasi yang kurang menghiraukan masalah
ini. Akan tetapi, jika suatu saat jaringan diserang dan sistemnya rusak, banyak biaya
yang harus dikeluarkan untuk memperbaiki sistem tersebut. Dengan demikian sistem
keamanan jaringan menjadi hal yang perlu diutamakan untuk mencegah terjadinya
ancaman serangan yang saat ini berkembang pesat baik jenis maupun tingkat risikonya
[1].

Fakultas Teknologi Informasi Universitas Kristen Satya Wacana (FT1 UKSW)
merupakan lembaga yang banyak menggunakan sarana dan prasarana di bidang
teknologi informasi. Perancangan, implementasi sampai dengan pengelolaan perlu
dilakukan dengan dasar-dasar metode atau pendekatan yang kuat khususnya untuk
membangun sistem keamanan yang memadai. Saat ini, belum semua desain jaringan
komputer di Fakultas Teknologi Informasi menggunakan pendekatan yang sesuai
dengan kebutuhan. Oleh sebab itu, penelitian ini melakukan perancangan dengan
menggunakan pendekatan Hierarchical Network Design pada jaringan komputer di FTI
UKSW tersebut.

Penelitian ini merancang sistem keamanan jaringan komputer di FTI UKSW
pada topologi yang berbasiskan Hierarchical Network Design. Dengan demikian akan
dapat dibangun model keamanan jaringan yang lebih terstruktur dengan mengikuti pola
yang ada pada pendekatan tersebut. Penelitian ini menghasilkan skema penempatan
sistem keamanan pada jaringan pada layer yang terdapat pada model hierarchical.

Desain Hierarchical Network Design bertujuan untuk membentuk topologi
jaringan yang terstruktur. Perancangan yang dilakukan memfokuskan sistem keamanan
jaringan pada traffic diantara Distribution Layer dan Access Layer saja, dan tidak
meneliti area Core Layer. Hal itu dikarenakan Core Layer adalah salah satu zona
Hierarchical Network Design yang memiliki sumber daya jaringan (network resource)
yang sangat besar [2]. Dengan penerapan desain tersebut dapat meningkatkan keamanan
jaringan di FTT UKSW dan mengurangi kerentanan terhadap upaya-upaya serangan
yang merugikan.

I1. KAJIAN PUSTAKA
2.1. Penelitian Terdahulu

Berdasarkan penelitian terdahulu yang berjudul High Availability Network Design
University Campus Network [3], dapat dipelajari penyelesaian permasalahan terkait
desain topologi jaringan dengan menggunakan Hierarchical Network Design. Hal
tersebut sangat berpengaruh terhadap kualitas internet dengan jumlah pengguna yang
sangat besar. Dengan menggunakan desain tersebut terbukti dapat menciptakan
rancangan jaringan yang handal dan efisien untuk penggunaan topologi jaringan
berskala besar.

Selanjutnya pada penelitian terdahulu yang berjudul Pemodelan Hierarchical
Network Design pada Instalasi Rawat Jalan Rumah Sakit Umum [4] mengemukakan
bahwa pemodelan dengan desain Hierarchical Network Design sangat efisien. Untuk itu
peneliti merekomendasikan kepada pihak rumah sakit untuk melakukan pembaharuan
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lalu lintas jaringan agar lebih cepat dapat memproses data pasien dan mempermudah
dalam administrator jaringan melakukan monitoring lalu lintas jaringan.

Penelitian lain yang berjudul Perancangan Blueprint Jaringan Intervlan Routing
menggunakan Hirarki Desain Jaringan pada STMIK Lombok menjelaskan bahwa
Hierarchical Network Design sangat dibutuhkan mengingat adanya permasalahan
kualitas koneksi jaringan yang tidak baik. Hal itu dikarenakan infrastruktur jaringan
STMIK yang sebelumnya tidak maksimal sehingga proses bisnis dan pengaksesan untuk
semua kegiatan menjadi terganggu. Sehingga desain tersebut akan digunakan untuk
meminimalisir semua gangguan dan hambatan sekaligus mengkombinasikan dengan
konsep Inter-VLAN Routing untuk pembagian akses jaringan [5].

Penelitian yang berjudul Perancangan Jaringan Komputer Lokal Menggunakan
Model Hierarki di Kampus [6] menjelaskan bahwa penggunaan Hierarchy Network
Design sangat berpengaruh terhadap suatu instansi yaitu kampus. Kampus yang terdiri
dari berbagai macam gedung, terhubung satu sama lain melalui perangkat jaringan,
membutuhkan desain jaringan yang terstruktur. Sebelumnya konsep desain jaringan
kampus ini sangat sederhana dan belum bisa memenuhi kebutuhan kampus secara
maksimal. Dengan melakukan perancangan desain tersebut, administrator jaringan lebih
mudah dalam melakukan monitoring lalu lintas jaringan dan mengestimasi interkoneksi
antar gedung sehingga kinerja pengaksesan jaringan menjadi lebih maksimal [6].

2.2. Hierarchical Network Design

Hierarchical Network Design merupakan salah satu rancangan jaringan efisien
untuk diterapkan dalam jaringan berskala besar. Setiap layer akan dimaksimalkan
penggunaannya dalam melakukan management suatu jaringan. Terdapat 3 tiga lapisan
pada Hierarchical Network Design yang diantaranya adalah Core Layer, Distribution
Layer, dan Access Layer. Core Layer berfungsi sebagai lapisan sumber daya jaringan
seperti perangkat Router, Mikrotik, Server, dan lain sebagainya.

Sedangkan DistributionLayer berfungsi sebagai media perangkat yang berfungsi
untuk mendistribusikan atau membagikan sumber daya jaringan ke perangkat yang
dituju seperti Switch, Hub, AccessPoint. Yang terakhir yaitu Access Layer yang berfungsi
sebagai lapisan penerima sumberdaya jaringan yang dapat digambarkan seperti PC
(Personal Computer), Laptop, dan perangkat end user lainnya.

2.3. Intrusion Prevention System Snort

Intrusion Prevention System Snort adalah tools yang bekerja untuk me-monitoring
traffic suatu jaringan, mendeteksi aktivitas sebuah serangan atau aktivitas yang
mencurigakan dengan cara memberikan notifikasi berupa alert, dan pencegahan dengan
cara melakukan blocking. Action ini dapat berjalan dikarenakan berisi rules — rules dan
paket IPS Snort yang secara otomatis mendeteksi bermacam — macam jenis serangan
terhadap protocol jaringan seperti HTTP, SNMP, SMTP, DQOS, DDOS, dan lain
sebagainya. Snort ini juga bersifat open-source dan sangat relevan untuk digunakan
sebagai proteksi keamanan untuk saat ini.

2.4. MikroTik CRS

MikroTik Cloud Router Switch (CRS) merupakan sebuah perangkat Switch yang
menggunakan sistem operasi RouterOS MikroTik di dalamnya dan mampu melakukan
manajemen traffic layer 3 (Routing). MikroTik CRS ini sering disebut sebagai Switch
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Layer 3. Uniknya MikroTik CRS juga menggunakan RouterOS sehingga semua fitur pada
RouterOS juga bisa diterapkan di perangkat ini. Dalam hal ini, MikroTik CRS berfungsi
sebagai Switch pada Distribution Layer.

2.5. pfSense Router Firewall

pfSense Router Firewall adalah suatu perangkat lunak yang berbasis FreeBSD
yang disesuaikan untuk kebutuhan Router dan Firewall. pfSense ini menyediakan
beberapa paket yang sering dibutuhkan untuk kebutuhan Gateway dan berbagai jenis
layanan kepada client. Dalam hal ini, pfSense Router Firewall berfungsi sebagai
perangkat untukmenjalankan fools Intrusion Prevention System Snort yang nantinya
akan digunakan untuk sistem keamanan jaringan.

III. METODE PENELITIAN

Metode yang digunakan untuk melakukan penelitian ini adalah yaitu Network
Development Life Cycle (NDLC). Metode ini digunakan untuk mendukung pembaharuan
topologi jaringan FTI yang semula tidak terstruktur menjadi terstruktur dengan
berbasiskan Hierarchical Network Design. Metode ini juga sekaligus digunakan untuk
perencanaan dan daur ulang perancangan sebuah sistem keamanan jaringan yang
disesuaikan terhadap topologi jaringan yang ada. Tahapan dari metode NDLC dapat
dilihat pada Gambar 1.

Analysis

Management Design

| |

Monitoring Simulation Prototyping

Implementation

Gambar 1. Flowchart Tahapan Penelitian NDLC.

Tahapan penelitian ini menggambarkan langkah — langkah untuk melakukan
perancangan sistem keamanan jaringan Fakultas Teknologi Informasi, diantaranya [7]:

1. Analysis

Tahapan awal ini menganalisis kebutuhan penelitian untuk menghasilkan data
yang berkaitan dengan topologi jaringan dan skema sistem keamanan jaringan
yang akan dibuat pada Fakultas Teknologi Informasi UKSW. Perangkat
pendukung perancangan seperti hardware dan software diperlukan guna
melakukan perancangan sistem keamanan jaringan dengan pendekatan berbasis
Hierarchical Network Design.

2. Design

51



Walimema, Sulistyo IT-EXPLORE

Vol. 02; No. 01; 2023; Hal 48-62

Tahap berikutnya adalah membuat desain atau skema sistem keamanan
jaringan komputer yang akan dirancang di Fakultas Teknologi Informasi
berbasis Hierarchical Network Design.

Simulation Prototyping

Simulation Prototyping dibuat untuk memudahkan dalam memahami
penggunaan software yang akan dikembangkan. Selain itu, prototyping juga
berguna sebagai alat untuk mendesain sebuah sistem serta bagaimana sistem
tersebut akan terlihat dan dapat dipahami oleh orang-orang yang
menggunakannya. Beberapa pekerjajaringan akan membuat dalam bentuk
simulasi dengan bantuan aplikasi khusus dibidang network seperti Graphical
Network Simulator 3, Packet Tracert, EVE-NG, dan sebagainya. Dalam
penelitian ini penulis menggunakan tools yang sudah ditentukan pada tahap
sebelumnya.

Implementation

Tahap ini membahas tentang implementasi sistem keamanan jaringan yang
sudahdirancang ke dalam Hierarchical Network Design khususnya sistem yang
akan difokuskan antara Distribution Layer dan Access Layer saja. Dalam hal ini,
sistem keamanan jaringan yang dibangun hanyalah perancangan saja. Untuk
tahap ini belum sepenuhnya dilakukan dan selanjutnya akan menuju ke tahapan
berikutnya.

Monitoring

Tahapan berikutnya adalah monitoring. Pada tahap ini, perlu dilakukan
pemantauan terhadap performansi dan keakuratan sistem terhadap lalu lintas
jaringan antara Distribution Layer dan Access Layer.

Management

Setelah melewati tahap monitoring, langkah terakhir adalah tahapan
management.Pada langkah terakhir ini, sistem keamanan jaringan yang berhasil
dirancang dan disimulasikan di Fakultas Teknologi Informasi harus melakukan
maintenance dan pemeliharaan supaya sistem tersebut selalu update dan tidak
akan mengalami masalah pada saat digunakan.

IV. HASIL DAN PEMBAHASAN

4.1. Analisis Kebutuhan Perancangan Sistem Keamanan Jaringan

Berdasarkan data topologi yang didapat, tidak akan merubah bentuk dari topologi

jaringan pada Fakultas Teknologi Informasi. Di bawah ini merupakan bentuk dari
topologi jaringan awal sebelum diberikan sistem keamanan. Topologi jaringan ini
menggunakan semua perangkat dari MikroTik. Untuk topologi logic Fakultas Teknologi
Informasi dapat dilihat pada Gambar 2.
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Gambar 2. Topologi logic Fakultas Teknologi Informasi UKSW saat ini.

INDOMEDIA

Selanjutnya akan dilihat tingkatan kebutuhan user untuk sistem keamanan
jaringan FTI UKSW. Tingkatan kebutuhan user tersebut dapat dikelompokkan pada
Tabel 1 di bawah ini.

Tabel 1. Tingkatan user terhadap sistem keamanan jaringan.

User Prioritas Keterangan
Level Pimpinan Mendapatkan perlindungan user dan prioritas
e Dekan akses yangtinggi (yang disesuaikan dengan
e  \Wakil Dekan Tinggi wewenangnya).

o Dekan Departemen
o  Sekretaris Fakultas

o Kaprodi

Kepala Bagian Mendapatkan perlindungan user dan prioritas
e Kabag Lab Komputer akses yang tinggi  sesuai  dengan
e  Kabag Administrasi Tinggi wewenangnya.

e Kepala bagian TU

Mendapatkan perlindungan user dan prioritas

akses yang tinggi untuk bidang yang
Dosen Tinggi berhubungan dengan akademik (pengajaran

dan lain - lain).

Mendapatkan perlindungan user dan prioritas

akses yang tinggi untuk bidang masing —
Staff dan Pegawai Tinggi masing yang telah ditentukan.

Mendapatkan perlindungan user tinggi dan
Mahasiswa Menengah prioritas akses yang terbatas untuk
pembelajaran
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Konsep perancangan Firewall ini bertujuan untuk melindungi, menyaring,
membatasi, dan menolak suatu kegiatan pada jaringan pribadi/privat dengan jaringan
luar yang bukan merupakan ruang lingkupnya. Berkaitan dengan hal tersebut, konsep
firewall ini menggunakan pendekatan Arsitektur Screened Subnet. Cara kerja firewall
ini menutup traffic yang keluar (outgoing networktraffic) berdasarkan sumber atau
tujuan dari traffic tersebut. Selain itu, Firewall ini juga menyaring traffic yang berasal
dari jaringan internal ke internet, misalnya ketika ingin mencegah user dari mengakses
situs-situsyang tidak diinginkan. Lebih tepatnya, firewall ini bekerja dari lingkup
jaringan internal terhadap user yang terhubung langsung ke jaringan FakultasTeknologi
Informasi.

Untuk mendukung perancangan dan uji coba sistem keamanan jaringan ini,
perangkat keras (hardware) sangat ditentukan berdasarkan kemampuan sistem nantinya.
Untuk hardware yang digunakan dan spesifikasi secara detail dapat dilihat pada Tabel 2.
Sedangkan untuk perangkat tambahan yaitu perangkat jaringan dapat dilihat pada Tabel
3 di bawah ini.

Tabel 2. Detail mengenai perangkat keras yang digunakan.

Perangkat Spesifikasi
Keras
] e  Processor : Intel Core i3 — 6006U.
Laptop sebagai e VGA Card : NVIDIA GeForce MX 110.
RouterFirewall
e RAM: 12 GB DDRA4.
e HDD:1TB.
e Merk : ASUS VivoBook Max X441UB.
] Processor : Intel Core i7 8550U.
Laptop sebagai VGA Card : NVIDIA GeForce MX 150.
PCClient

RAM : 16 GB DDR4.
HDD:1TB.
Merk : Acer E5 476G.

Tabel 3. Detail mengenai perangkat jaringan tambahan yang digunakan.

Perangkat Jaringan
MikroTik CRS (Cloud Router Switch)
Kabel LAN (Ethernet)
Adapter LAN Network Hub 1 port
MikroTik HAP 4 Port Switch

Untuk software yang akan digunakan untuk melakukan perancangan sistem keamanan
jaringan disajikan dalam bentuk tabel. Untuk lebih lanjut dapat dilihat pada Tabel 4.

Tabel 4. Detail mengenai perangkat lunak yang digunakan.

Nama Tools Jenis Tools Versi
FreeBSD Router Firewall + Web Services 2.6.0
pfSense

Snort Intrusion Prevention System (IPS)  4.1.6
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Perancangan sistem keamanan jaringan ini menggunakan pendekatan berbasis
Hierarchical Network Des5ign. Di bawah ini adalah zona keamanan yang akan
difokuskan untuk sistem keamanan jaringan. Untuk lebih jelasnya dapat dilihat pada
Tabel 5.

Tabel 5. Detail Informasi mengenai zona keamanan.

Zona Keterangan
Tidak difokuskan dikarenakan memiliki sumber daya yang
Core Layer sangat besar sehingga penulis tidak memiliki perangkat
pendukung yang memadai.
Distribution Memberikan perlindungan pada traffic jaringan yang
Layer menuju ke Access Layer.

Access Layer Memberikan perlindungan penggunaan jaringan pada user.

4.2. Perancangan Sistem Keamanan Jaringan FTI UKSW
4.2.1. Topologi Jaringan Berbasis Hierarchical Network Design

Topologi jaringan tanpa adanya fitur keamanan sangatlah rentan terhadap serangan
yang berasal dari luar. Selain itu, administrator jaringan juga sangatsulit ketika ingin
mendeteksi adanya serangan tersebut. Untuk itu, diperlukan langkah pengambilan dari
salah satu topologi yang akan dirancang untuk pendekatan desain berbasis Hierarchical
Network Design. Untuk hasilnya dapat dilihat pada Gambar 3.

ISP INDOMEDIA
s [irvomn |

DISTRIBUTION LAYER

ACCESS LAYER

Gambar 3. Perubahan topologi yang sudah berbasis Hierarchical Network Design.

Setelah topologi jaringan FTI dirancang ke desain topologi Hierarchical Network
Design, maka langkah berikutnya adalah membuat skema sistem keamanan untuk
memudahkan perancangan sistem keamanan jaringan pada Distribution Layer dan
Access Layer. Selanjutnya diambil salahsatu bagian topologi yang vital. Salah satu
perangkat Distribution Layer yaitu MikroTik Cloud Router Switch. Pada skema ini,
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hanya difokuskan untuk bagian antara Distribution Layer dan Access Layer saja. Skema
tersebut dapat digambarkan seperti Gambar 4.

((4))
A
& ISP INDOMEDIA MikroTik CCR-CORE
'/
——e. W T
LANTAIL4
MikroTik CRS-CORE (Distribution Layer)
' /’/sme
pfSense SNORT IPS
(Firewall Rowter) D PC CLIENT (dccess

Layer)

Gambar 4. Skema sistem keamanan jaringan Fakultas setelah diberikan Firewall
4.2.2. Perancangan Sistem Keamanan Jaringan
a. Melakukan perancangan pfSense Firewall

Pada tahap ini akan dilakukan perancangan menggunakan pfSense Firewall untuk
Intrusion Prevention System (IPS) dengan tools Snort. Dalam hal ini digunakan
perangkat dua Laptop sebagai Firewall Router dan PC Client. Sebelum melakukan
pengujian, langkah awal yaitu melakukan konfigurasi pada pfSense. Konfigurasi ini
bertujuan untuk menentukan arah traffic ke WAN (Wide Area Network) dan LAN (Local
Area Network) dengannetwork interface adapter yang sudah tertera serta melakukan
sedikit perubahan dan pengaturan IP Address.

Starting  webConfigurator..done.

Starting DHCP service..done.

Starting DHCPvE service..done.

Configuring firewall..done.

Generating RRD graphs...done.

Starting syslog...done.

Starting CRON...done.

pfSense 2.6.0-RELEASE amd&4 Mon Jan 31 19:57:53 UTC 2022
Bootup complete

FreeBSD/amd64 (pfensehome.arpa) (thw)

pfSense - Serial : JANOCVOFUG4308F - Netgate Device ID:1del4bb143262ealea?
% Welcome to pfSense 2.6.0-RELEASE (amdf4) on pfSense ¥+
WAN fwan) -=rel -=vi/DHCP4: 192.168.77.253/24
LAN (lan)  -= uel -=vd: 192.168.1.1/24

) Logout (S5H only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2] Set interfuce(s) IP address 11} Restart webConfigurator

3] Reset webConfigurotor password 12) PHP Shell + pfSense tools
4) Reset to foctory  defaults 13) Update from console

5] Rehoot - system 14) Enable Secure Shell (sshd)
6] Halt System 15) Restore recent configuration
7] Ping host 16) Restart PHP-FPM

8) Shell

Kode 1. Konfigurasi Command Line Interface Router Firewall pfSense
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1P Address untuk membuka Web Services pfSense tersebut belum diubah sehingga
diperlukan sedikit untuk perubahan untuk /P Address yang semula 192.168.1.1/24
menjadi /92.168.5.1/24 yang nantinya akan di-remote pada PC / Laptop Client. Untuk
Command Line konfigurasi pfSense Firewall Router dapat dilihat pada Kode Program 1
di atas.

b. Konfigurasi WAN dan LAN Snort Intrusion Prevention System

Sebelum melakukan konfigurasi 2 network interfaces, terlebih dahulumelakukan
konfigurasi pada Snort Services Settings. Hal ini bertujuan untuk melakukan pengaturan
Snort Services pada saat akan dijalankan sebagai Intrusion Prevention System.
Konfigurasi ini berisi pilihan —pilihan yang harus ditandai untuk pengaturan Snort Rules
dan Emerging Threat Rules yang akan ditampilkan sebagai action Intrusion Prevention
System pada pfSense. Untuk hasil konfigurasi Snort Services dan Update Global Settings
dapat dilihat pada Gambar 5.

Gambar 5. Konfigurasi menu Snort Service Global Settings.

Selanjutnya dilakukan konfigurasi Wide Area Network Interface Settings pada
pfSense. Pada tahap ini, dilakukan konfigurasi menu Snort Interfaces WAN Settings. Hal
ini bertujuan untuk melakukan pengaturan traffic WAN yangberasal dari internet ISP yang
terhubung ke perangkat MikroTik CCR (Core Layer). Sekaligus melakukan konfigurasi
lainnya seperti General Setting dan Alert Setting.

Konfigurasi ini bertujuan untuk menentukan jalannya WAN interface dan Alert
System yang dimunculkan jika melewatitraffic tersebut. Untuk WAN network interface
adapter menggunakan adapter (re()). Berikut adalah hasil konfigurasi pada menu di Alert
Settings, Block Settings, dan Detection Performance Settings. Untuk hasilkonfigurasi
menu WAN Interface Settings dapat dilihat pada Gambar 6. Sedangkan untuk hasil
konfigurasi WAN Categories Settings danEmerging Threat Rules untuk Action Snort IPS
pada WAN Interface dapatdilihat pada Gambar 7 dan Gambar 8.
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lobal Setting: tates Alert: Blocked Pass Lists uppress 1P Lists D Mgmt og Mgmt yne

Enable 2 Enable interface

Interface

Description

Snap Length 1518

Send Alerts to System Snort wi IIs system log. Default is Not Checked
Log
System Log Facility )G AUTH -
log ' |
System Log Priority LOG_ALERT -

A Notsecure | 192.1685.1

Flisense

COMMUNITY EDITION

Services / Snort/ Interface Settings / WAN - Categories (2]
Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

Automatic Flowbit Resolution
Resolve Flowbits @ If checked, Snort will auto-enable rules required for checked flowbits. Default i

Snort Subscriber IPS Policy Selection

Snort will use rules from one of three pre-

the Snort Subscriber rules. Default is Not Checked.

Use IPS Policy If ch

1 the list below, although Emerging Threats categories may still be

selected if enabled on the Global Settings tab. These w e-defines 1t IPS policy rules from the

IPS Policy Selection Connectivity v

Gambar 7. Konfigurasi menu WAN Categories Settings.

Enable Ruleset: Snort GPLv2 Community Rules

nort GPLv2 Community Rules (Talos certified

Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Snort OPENAPPID rules are not enabled.
emerging-activex.rule snort_app-detect rule vort_browser-chrome.so.rules
2 b tule , il

nort_b

ng- nort_

emerging-chat.rule I ort t A
emerging-cia s ne.ru ort_file-ex r

ng- I e | h T rort_fi rul

rging-ct u o-fir i ort_file-ima I

les ort_browser-ie.rule nort_filejava.so.rules
emerging-dns.rule snort_| er-other rule vort_file-multimedia. so.rule

gir I r-plugins.ru ort._file rul
emerging-drop.ru _browser-we ul ort_file-o rule

emergir eld.rule hat rule vort_file-pdf so.rule

rgir i ntent-replace.rule ébitHidicatorshelconss ke
emergin: ul snort_ddos.rules nort_malware-cn u
emerging-games rule eleted rule vort_malware-othes e

Gambar 8. Konfigurasi Emerging Threat Rules.
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Berikutnya adalah konfigurasi LAN Interface Settings pada pfSense. Sama seperti
konfigurasi network interface WAN sebelumnya, diperlukan konfigurasi juga untuk
network interface adapter LAN. KarenaLAN disini berfungsi sebagai network interfaces
adapter yang menerima traffic internet dari perangkat MikroTik CCR (Core Layer).
Selanjutnya fraffic jaringan tersebut akan menuju ke perangkat MikroTik CRS sebagai
segmentasi jaringan yang akan diteruskan menuju ke Switch (AccessLayer). Berkaitan
dengan konfigurasinya hampir sama dengan WAN namun LAN ini menggunakan network
interfaces adapter yang berbeda yaitu adapter (ue0).

Berikutnya pada Snort LAN Settings Interface ini, terdapat menu General Settings
dan Alert Settings. Dimana menu pada LAN ini digunakan juga sebagai Action Snort IPS
untuk traffic dariDistribution Layer yang menuju ke Access Layer. Untuk pengaturan
ancaman bisa dikonfigurasi pada menu Emerging Threat Rules Sets untukSnort IPS.
Untuk hasil screenshot konfigurasi LAN Interface Settings dapat dilihat pada Gambar 9.
Sedangkan untuk hasil konfigurasi LAN Categories Settings dan Emerging Threat Rules
untuk Action Snort IPS pada LAN Interface dapat dilihat pada Gambar 10 dan Gambar
11 berikut.

Services / Snort/ LAN - Interface Settings (2]

General Settings

Enable [ Enable interface

Interface

Services / Snort/ Interface Settings / LAN - Categories (2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress P Lists SID Mgmt

LAN Settings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs

Automatic Flowbit Resolution

Resolve Flowbits [ If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked.
: abled ru categories for

Snort Subscriber IPS Policy Selection

Use IPS Policy If checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked

IPS Policy Selection Connectivity v

Gambar 10. Konfigurasi LAN Categories Settings
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Enable Ruleset: Snort GPLv2 Community Rules

ort GPLv2 Community Rules (Talos certifie
Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules
emerging-activex.rules snort_app-detect rules

! !

<]

I < N < IR < I < I < |

<]

emeraina-droo.rules

Enable Ruleset: Snort SO Rules

Snort OPENAPPID rules are not enabled.

Gambar 11. Konfigurasi Emerging Threat Rules untuk Action Snort IPS

4.3. Hasil Pengujian Sistem

Untuk hasil pengujian sistem keamanan jaringan ini dapat dilihat dengan
menggunakan Snort IPS pfSense Web Services. Dalam hal ini, sudah terlihatbahwa sistem
Snort IPS akan memunculkan alert pada monitoring jika web atau situs tersebut telah
dijalankan. Jika alert telah mendeteksi hal tersebut, artinya web atau situs tersebut telah
dikategorikan dan dianggap sebagai sebuah serangan. Maka dari itu, secara otomatis juga
Snort IPS pfSense akanmelakukan action blocking situs atau web yang dapat dilihat pada
Web Monitoring Blocked Host IP Address sehingga web atau situs tersebut tidak dapat
diakses secara langsung. Kecuali, penulis menonaktifkan A/ert denganrules tersebut maka
kegiatan blocking tidak akan berjalan sebagaimanamestinya. Dibawah ini adalah bukti
screenshot hasil pengujian action alert situs yang terdeteksi pada Gambar 12. Sedangkan

untuk action blocking situspada Gambar 13.

Alert Log View Settings

Interface to Inspect WAN (re e () Auto-refresh view
L

Alert Log View Filter [+]
3 Entries in Active Log
Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2022-07-01 3 TCP Unknown 20.86.173.234 80 192.168.77.253 44525 2 (http_inspect) HTTP RESPONSE HAS UTF
08:45:59 Traffi QEx Q X CHARSET WHICH FAILED TO NORMALIZE
2022:07-01 3 ce Unknown 87.12036.72 80 192.168.77.253 18624 2 http_inspect) NO CONTENT-LENGTH OR
0 Traffic Q@ x Q X TRANSFER-ENCODING IN HTTP RESPONSE
2022-070 3 TCP Unknown 103.26.128.83 8( 192.168,77.253 9381 3 Titp ct) NO CONTENT-LENGTH OR
09:20:34 Traffic Q b 4 Q x TRANSFER-ENCODING IN HTTP RESPONSE

Gambar 12. Situs yang terdeteksi oleh alert Snort IPS pfSense pada Alert LogView.
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Blocked Hosts and Log View Settings

Last 500 Hosts Blocked by Snort (only applicable to Legacy Blocking Mode interfaces)

# P Alert Descriptions and Event Times Remove

http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE ~ 2022-07-01 09:20:34 x
http_inspect) INVALID CHUNK SIZE OR CHUNK SIZE FOLLOWED BY JUNK CHARACTER 2022-07-01 09:20:34

tp_l ect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE - 2022-07-01 09:25:55 x
6.173.234 http_inspect) HTTP RESPONSE HAS UTF CHARSET WHICH FAILED TO NORMALIZE -- 2022-07-01 08:45:59 X

23.111.12.24 ET POLICY SSU/TLS Certificate Observed (AnyDesk Remote Desktop Software) ~ 2022-07-01 09:41:54 x

Gambar 13. Hasil action blocking situs atau web pada pfSense.

Untuk tingkat keberhasilan pengujian ini, masih menemui permasalahan dan hasil
pengujian dinyatakan kurang berhasil. Hal ini dikarenakan waktu pelaksanaan uji coba
yang terbatas dan sistem Snort IPS pfSense ini hanya bisa mendeteksi protocol jaringan
tertentu yaitu protocol HTTP dan TCP. Pendeteksian ini diujikan dan difungsikan pada
traffic dari perangkat Distribution Layer yaitu MikroTik CRS yang akan menuju ke
perangkat Access Layer yaitu endpoint (user). Untuk perbandingan dari kedua sistem
tersebut, sistem ini sangat direkomendasikan karena tingkat keamanannya yang sangat
tinggi. Sehinggasangat sesuai untuk firewall pada traffic diantara Distribution Layer dan
Access Layer. Sedangkan, untuk sistem sebelumnya masih mengalami keterbatasan
dalam melakukan pendeteksian. Hal ini dikarenakan hanya menggunakan fungsi firewall
bawaan perangkat dari MikroTik.

V. SIMPULAN DAN SARAN

Berdasarkan dengan hasil perancangan dan pengujian sistem keamanan jaringan
di FTT UKSW, dapat diketahui bahwa pfSense Firewall ini dapat dijadikan sebagai
rekomendasi proteksi terhadap keamanan jaringan yang sesuai dengan desain
topologinya yang terstruktur berbasiskan Hierarchical Network Design. Selain itu,
sistem pfSense Firewall ini juga dapat memberikan informasi detail mengenaijenis
serangan yang masuk ke fraffic jaringan. Sistem ini juga didukung oleh Snort Intrusion
Prevention System yang memberikan action berupa alert yang berupa notifikasi
sehingga hasilnya dapat tersimpan pada Log View serta blocking atau penolakan
terhadap suatu sifus atau web karena terdeteksi sebagai sebuah serangan.

Dikarenakan waktu ujicoba yang terbatas, maka hasil monitoring menggunakan
perangkat Snort IPS pfSense dirasakan kurang maksimal. Sehingga dalam mendeteksi
serangan pada traffic antara Distribution Layer dan Access Layer, hanya dapat
memberikan detail informasi yang terdeteksi serangan yaitu protocol jaringan HTTP dan
TCP saja. Oleh karena itu, perlu dilakukan pengujian dengan menggunakan situs atau web
lainnya.
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