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ABSTRAK: Keamanan toko merupakan salah satu hal yang penting dalam kehidupan,
setiap manusia membutuhkan jaminan keamanan. Seperti halnya pada toko Stelios Aquatic
selalu menyimpan barang atau ikan hias yang akan dijual dan uang hasil penjualan di dalam
toko. Pada saat toko tutup penjual atau pemilik toko akan meninggalkan toko dikarenakan toko
dan rumah pemilik tidak berada dalam satu bangunan sehingga terdapat resiko di dalam toko
tersebut. Sistem monitoring keamanan toko dengan menggunakan mikrokontroler Esp32-Cam
sebagai pengendali perangkat. Kemudian menambahkan sebuah sensor PIR di bagian pintu
masuk sebuah toko serta menggunakan telegram sebagai notifikasi, sehingga dapat
memonitoring toko dari jarak yang jauh dan diharapkan dapat meningkatkan keamanan toko
yang lebih kuat. Dalam proses rancang bagun sistem monitoring keamanan toko dilakukan
dengan menggunakan metode Software Development Life Cycle (SDLC) waterfall dengan
tahap analisis, perancangan/desain, implementasi/pengkodean, dan pengujian.
Pengembangan sistem ini menggunakan software Arduino IDE sebagai aplikasi kode editor
dalam mengimplementasikan perancangan menjadi aplikasi monitoring keamanan toko
dengan notifikasi Telegram. Dengan adanya sistem monitoring keamanan toko berbasis
internet of things (iot) dengan menggunakan mikrokontroler esp32-cam ini akan memudahkan
dalam melakukan monitoring toko di Stelios Aquatic.

Kata Kunci: Esp32-Cam, lIoT, Keamanan Toko, Monitoring, Telegram.

ABSTRACT: Store security is one of the important things in life, every human being
needs a guarantee of security. As is the case with the Stelios Aquatic store, it always stores
items or ornamental fish that will be sold and the money from sales in the store. When the store
closes, the seller or shop owner will leave the store because the store and the owner's house
are not in one building so there is a risk in the store. Store security monitoring system using
the Esp32-Cam microcontroller as the device controller. Then add a PIR sensor at the entrance
of a store and use telegram as a notification, so that it can monitor the store remotely and is
expected to increase the security of the store more strongly. In the process of designing a store
security monitoring system, it is carried out using the Software Development Life Cycle (SDLC)
waterfall method with the stages of analysis, design/design, implementation/coding, and
testing. The development of this system uses Arduino IDE software as a code editor application
in implementing the design into a store security monitoring application with Telegram
notifications. With the existence of an internet of things (IoT) based store security monitoring
system using the esp32-cam microcontroller, it will make it easier to monitor stores at Stelios
Aquatic.

Keywords: Esp32-Cam, loT, Store Security, Monitoring, Telegram.
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PENDAHULUAN Esp32-Cam? Bagaimana implementasi

Toko merupakan sebuah bangunan
tempat berdagang yang digunakan
sebagian besar orang sebagai salah satu
mata pencaharian dalam mencari nafkah
untuk memenuhi kebutuhan sehari — hari.
Seperti halnya pada toko Stelios Aquatic
yang merupakan salah satu toko ikan hias
air tawar di Banjaran yang memiliki ikan
hias air tawar yang cukup banyak jenisnya
dan selain ikan toko Stelios Aquatic ini
menyediakan berbagai pakan dan obat-
obatan untuk ikan. Toko Stelios Aquatic
buka setiap hari mulai dari jam 09.30 —
20.00. Kecuali pada tanggal merah toko
tersebut tidak melayani penjualan. Saat ini
Toko Stelios Aquatic memiliki sekitar 40
Aquarium untuk display. Toko ini selalu
menyimpan barang atau ikan hias yang
akan dijual dan uang hasil penjualan di
dalam toko. Pada saat toko tutup penjual
atau pemilik toko akan meninggalkan toko
dikarenakan toko dan rumah pemilik tidak
berada dalam satu bangunan sehingga
terdapat resiko di dalam toko tersebut.
Adapun resiko yang sering dialami oleh
pemilik sebuah toko adalah kehilangan
barang atau uang akibat tindak pencurian,
perampokan. Dalam aspek keamanan
teknologi Internet of Things (I0T) dapat kita
maksimalkan menjadi sebuah sistem yang
berfungsi sebagai pemantau keadaan toko
pada saat ditinggalkan, sebuah sistem yang
dapat memberikan informasi atau
peringatan kepada pemilik toko tentang
kejadian merugikan yang terjadi pada toko
kita, sehingga kita dapat mengantisipasi
resiko dari bahaya tersebut. Adapun
rumusan masalahnya adalah Bagaimana
analisis sistem monitoring keamanan toko
berbasis Internet of things dengan
menggunakan mikrokontroler Esp32-Cam?
Bagaimana perancangan sistem monitoring
keamanan toko berbasis Internet of things
dengan menggunakan mikrokontroler
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sistem monitoring keamanan toko berbasis
Internet of things dengan menggunakan
mikrokontroler Esp32-Cam? Bagaimana
Pengujian sistem monitoring keamanan toko
berbasis Internet of things dengan
menggunakan mikrokontroler Esp32-Cam?.

METODA

Metode yang digunakan dalam
mengumpulkan data untuk melakukan
penelitan  dan  perancangan  sistem

monitoring keamanan toko berbasis Internet
of Things (loT) dengan menggunakan
mikrokontroler esp32-cam adalah
menggunakan metode wawancara,
observasi dan studi pustaka. Sedangkan
metode yang digunakan untuk penyelesaian
masalah penelitian dan perancangan sistem
monitoring keamanan toko berbasis Internet
of Things (loT) dengan menggunakan
mikrokontroler esp32-cam menggunakan
metode System Development Life Circle

(SDLC) model waterfall yang di mana
memiliki beberapa tahapan diantaranya
Analisis, Perancangan/desain,

Implementasi/pengodean, dan Pengujian.

HASIL DAN PEMBAHASAN

Keamanan toko merupakan suatu kondisi
bebas dari risiko yang berkaitan dengan
nyawa manusia di dalamnya dan aset
bangunan diakibatkan oleh adanya pihak
ketiga yang ikut campur seperti tindakan
kriminal (Keamanan Toko by Elvina Safitri,
n.d.).

Internet Of Things (I0T) dapat dikembangkan
dengan media perangkat elektronika yang
umum seperti Esp32-Cam untuk keperluan
yang spesifik (khusus). 10T juga dapat
dikembangkan aplikasi terpadu dengan
sistem operasi Arduino (Wasista, S.,
Saraswati, D. A., & Susanto, 2019).
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SDLC atau Software Development Life
Cycle atau sering disebut juga System
Development Life Cycle adalah proses
mengembangkan atau mengubah suatu
sistem perangkat lunak dengan
menggunakan model-model dan
metodologi yang digunakan orang untuk
mengembangkan sistem-sistem perangkat
lunak  sebelumnya. SDLC  memiliki
beberapa model dalam penerapan tahapan
prosesnya, salah satu modelnya vyaitu
model SDLC waterfall. Model SDLC air
terjun (waterfall) sering disebut juga model
sekuensial linier (sequential linear) atau
alur hidup klasik (classic life cycle). Model
air terjun menyediakan pendekatan alur
hidup perangkat lunak secara sekuensial
atau terurut dimulai dari analisis, desain,
pengkodean, dan pengujian (Rosa A.S & M.
Shalahuddin, 2018).

Arduino IDE adalah sebuah software untuk
menulis program, mengkompilasi menjadi
biner dan meng-upload ke dalam memory
mikrokontroler.  Software  dapat  di-
download secara gratis. Software ini bisa
berjalan pada Windows, Mac OS X, dan
Linux. Arduino IDE merupakan software
yang ditulis dengan menggunakan c++
(Fikriyah & Rohmanu, 2018).

Telegram adalah sebuah sistem
perpesanan yang lintas platform dan

ResRERin Pada  kerahasiaan pribadi

penggunanya, sedangkan bot adalah

program komputer yang melakukan
pekerjaan tertentu secara otomatis (Utomo
et al., 2017).

ESP32-CAM-MB adalah modul kamera
kecil dengan ukuran 39,8*27*. modul ini
dapat bekerja secara mandiri. Papan
pengembangan mode ganda WiFi +
Bluetooth, menggunakan antenna on-board
PCB, dengan 2 LX6CPU 32-bit berkinerja
tinggi, rentang penyesuaian frekuensi
utama 80MHz hingga 240Mhz. Konsumsi
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daya sangat rendah, arus tidur nyenyak
serendah 6mA. Ini adalah ultra-kecil
802.11b/g/n Wifi + BT/BLE module SoC.

Sensor PIR (Passive Infrared) biasa
digunakan untuk mendeteksi keberadaan
objek yang sedang bergerak. Aplikasinya
misalnya digunakan untuk membuka pintu
kalau ada orang bergerak di sekitar pintu
(Kadir, 2016).

Esp32-Cam adalah mikrokontroller yang
sudah dilengkapi oleh kamera OV2640 dapat
diprogram dengan arduino IDE (Setiawan &
Irma Purnamasari, 2019).

Antena WiFi eksternal adalah salah satu
perangkat yang mengubah sinyal-sinyal
listrik menjadi gelombang elektromagnetik
dan memancarkannya ke udara bebas atau
sebaliknya menangkap sinyal gelombang
elektromagnetik dari udara bebas dan
mengubahnya menjadi  sinyal listrik
(Yoliadi, 2022).

kabel jumper adalah kabel elektrik yang
memiliki pin konektor di setiap ujungnya
dan memungkinkanmu untuk
menghubungkan dua komponen yang
melibatkan Arduino tanpa memerlukan
solder (Kabel Jumper Arduino: Pengertian,
Fungsi, Jenis, Dan Harga - Aldyrazor.Com,
n.d.).

Flowchart (Diagram Alir) atau disebut
Flowchart merupakan bagan (Chart) yang
mengarahkan alir (flow) di dalam prosedur
atau program sistem secara logika
(Flowchart Adalah: Fungsi, Jenis, Simbol,
Dan Contohnya - Dicoding Blog, n.d.).

Fritzing adalah suatu software atau
perangkat lunak gratis yang digunakan oleh
desainer, dan para penghobi elektronika
untuk perancangan berbagai peralatan
elektronika.
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1. Use Case diagram, Activity diagram,

User

dan Sequence diagram yang
dibangun

. Melihat Status

Memotret manual

Memotret dan mengirim gambar

akan

loT

Pada rancangan Use Case Diagram, kita
bisa memantau aktivitas apa yang dapat
dilakukan user pada pembuatan Sistem
Keamanan Toko berbasis
Things. Pada penerapannya user dapat
melakukan
sistem, mematikan sistem, melihat status,
dan dapat photo secara manual.

melihat fitur,

Internet of

menyalakan

Smartphone

Esp32-Cam

Membuka Chat Telegram

Menekan atau mengetik /Start

[ Request Data ]7

—{ Connectto data }

1

Informasi ditampilkan

% Getthe data From Esp32-Cam

73

Smartphon
e

Esp32-
cam

Membuka Chat Telegral

—»{ Menekan atau mengenkmn]—

—{ Mengirim Intruksi J

{ NcnflkaswMemalankansws(e}‘ig‘ Memproses Data J

|
L

smartphon
e

Esp32-
Can

Membuka Chat Telegra

—*|  Menekan atau mengetik /Off

——{ Mengirim Intruksi

Notifikasi Menghentikan Siste]

4‘ Memproses Data

Smartphon
e

Esp32-
cam

Membuka Chat Telegra

| Menekan atau mengetik
Istatus

—»[ Mengirim Intruksi J

{Nonhkasn Menampilkan Status Memproses Data J

SensgrifiR

1: Start

1.1 Getting Data

1.1.1.1: Sending Data

Esp3Z-Cam
s [ ]
 —
5
sdgra ]
Telegram
1.1.1: Request
s bora

1.1.1.2: Sending Data
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2. Blok Diagram Sistem 4. Rancangan Rangkaian

VAR Rancangan purwarupa sistem monitoring
e Wi A Teliki eamapar toko inidibuat pgar-membantu
Sensor PR —— esps)))) | dalam jmplementasi
et
Esp32 Nzt Esp32-cam Esp32-cam ;a::n Tangsung
Cam_MB Sensor PIR A gambar ke teleragm
ESP?’Z'CAM » o '/_\““ RUANGAN
f ’;/_/Access \“ ada pergerakan
W pynt
e —
Dari gambar diatas dapat dijelaskan Pintu
bahwa Esp32-Cam-MB sebagai

penyimpan program, pengolah data dan
output data. Sensor PIR sebagai
mendeteksi adanya pergerakan yang
melewati pintu, wifi ESP32-S sebagai

Sistem ini  menjelaskan mulai dari
terdeteksinya gerakan yang ditangkap
oleh sensor PIR hingga mengambil
gambar dan mengirimkan hasil gambar ke

media pengirim informasi kepada telegram.
telegram melalui jaringan internet dan
kamera ESP32-Cam sebagai

[ )
P

F - ¢ 50
5. Skema Rangkaian

Rangkaian dari Monitoring Keamanan

Toko dengan menggunakan 1 sensor yaitu

sensor PIR vyang berfungsi untuk
Mutal mendeteksi gerakan manusia dan Esp32-

( ) cam yang berfungsi untuk mengambil

nisidisasi data berupa gambar dan disimpan ke SD

pengambilan data berupa foto dan
disimpan kedalam SD Card dan hasil
foto tersebut akan dikirimkan ke aplikasi
telegram.

3. Flowchart

St oreor— Card lalu mengirimkan notifikasi ke
/ POz e / telegram.

\ 4
Sensor PIR
membaca
pergerakan
objek

A

Apakah Sensor PIR

Kamera ESP32-CAM
Mengambil Gambar [ SD Card
| 6. Pengujian Sistem
v Tahap pengujian merupakan tahap
Kirim Noufiasi e untuk menguji coba aplikasi dan juga
Alat.
v a. Pengujian Aplikasi telegram

dilakukan untuk mengetahui apakah
fitur berjalan dengan baik.

( Selesai ’
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Ket: \ = terkirim
x = tidak terkirim

Pengujian penerimaan perintah dari

Telegram

No | Nama Pengujian terima perintah ke-
Alat 1 2 3 4 5 6 7 8

P(A|/P/A|(P|A(P(A|P|A|P|A|P|A|P|A

1 [ Sensor [+| V|- [N |+|[V]|-|V[+[V]-[V]+]V v | 100%
PIR

2 [ Esp32 [+|N[-|N|+[N]-[V][+[V]|-[V]+][V]- [V ] 100%
-Cam

P = Pengguna

A = Esp32-Cam-MB
+ = perintah aktif
- = perintah tidak aktif

\ = diterima dan dilakukan aksi yang
sesuai

X = tidak diterima

lancar.

Perancangan pada sistem monitoring
keamanan toko berbasis 10T dengan
menggunakan mikrokontroler esp32-
cam dari tahapan yang dilakukan untuk
membangun sebuah sistem berhasil
direalisasikan pada tahap implementasi
sistem.

Implementasi pada sistem monitoring
keamanan toko berbasis 10T dengan
menggunakan mikrokontroler esp32-
cam menggunakan mengembangkan

pengkodean sistem menggunakan
bahasa pemrograman c++. Dan
berhasil merealisasikan hasil dari

perancangan desain dan sistem yang
dibuat menggunakan software Arduino
IDE sebagai aplikasi kode editornya.

Pl D R
. ;,.I,'m.’ﬂu“ : ISSN: 2656 —386X
INFORMATIKA e-ISSN: 2722 2888
Aktifit: Realisasi Hasil Kesi | .. .
e SoLyAng N i e. Pengujian pengambilan gambar
Pengujian diharapkan Pengujian .
/Start Muncul daftar ada apa Berhasil Diterima secara otomatis
saja fitur di bot tersebut No | Nama Pengujian terima perintah ke- %
/On Sistem telah dijalankan Berhasil Diterima Alit 1 Y 3 7 ; 3 7 3
Off Sistem telah diberhentikan | Berhasil Diterima ) 3
/Status Melihat apakah sistem Berhasil Diterima DT|D|TD|T|{D|T|D|T|D|T|D|T|DT
masih berjalan atau tidak 1 Sensor [ {4/ [- |4 [+14 -4 [+]4]-14[+]4]-14]100%
[Photo Memotret Secara manual | Berhasil Diterima
PIR
b. Pengujian Jarak Sensor PIR Keterangan :
Jarak Keterangan Kesimpulan .
1 Meter Ada Orang Terdeteksi D = Detek5|
Tidak ada Orang Terdeteksi T= Telegram
2 Meter Ada Orang Terdeteksi .
Tidak ada Orang Terdeteksi += PIR mendetek3|
3 Meter Ada Orang Terdeteksi -=PIR t|dak mendetekSi
Tidak ada Orang Terdeteksi . 3 .
p— pa— S \ = foto diterima pengguna di Telegram
Tidak ada Orang Terdeteksi X = fOtO t|dak diterima
5 Meter Ada Orang Tidak Terdeteksi
Tidak ada Orang Tidak Terdeteksi
6 Meter Ada Orang Tidak Terdeteksi S| M PU LA N
Tidak ada Orang Tidak Terdeteksi
7 Meter Ada Orang Tidak Terdeteksi . ..
Tidak ada Orang Tidak Terdeteksi Berdasarkan haSII . anaIISIS’
8 Meter Ada Orang Tidak Terdeteksi p_erancangan! .Serta pengujlan
Tidak ada Orang Tidak Terdeteksi dldapatkan haS” bahwa:
9 Meter Ada Orang Tidak Terdeteksi . . o .
Tidak ada Orang Tidak Terdeteksi 1. Dari hasil analisis pada sistem
monitoring keamanan toko berbasis
Pengujian pengiriman data loT dengan menggunakan
- — mikrokontroler esp32-cam tahapan-
No Nama Sensor Pengujian pengiriman ke- Persentase
RERFETRERTEE tahapan untuk membangun sebuah
PR AEaEE R B o sistem untuk keb_utuhan perangkat
yang akan digunakan dalam
2 | Esp32-Cam VIV V[TV 100% .
pengembangan telah dilakukan secara
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4. Dari pengujian yang telah dilakukan
fitur-fitur di aplikasi telegram berjalan
dengan baik dan pengujian alat sensor
PIR hanya bisa mendeteksi orang
dengan jarak maksimal 4 meter.
Kemudian pengujian penerimaan
perintah dan aksi yang dilakukan oleh
alat sesuai dengan program yang
dibuat.
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