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ABSTRACT 
Human face can be used for face recognition in order to increase the level of security of a safe deposit box because every person has his/her facial characteristics that have uniqueness with one another. One of the tasks for face recognition is to compare the face in real-time to the ones in the dataset so that the owner can be verified. This paper implement face recognition feature using Raspberry Pi to increase the level of security of the safe deposit box system design. This study uses the Raspberry Pi 3B+ because it has sufficient processing capabilities and has a few pre-built modules that make implementation less difficult. Raspberry Pi uses Linux as the operating system, which has access to a large number of libraries and applications compatible with it. Of the many methods used for face detection, in this project the Viola-Jones method is being used. From the result of this research, the success rate that was obtained is 60%. This number was obtained after 40 trials, the system was able to detect as much as 24 times. The final results shows that the light intensity greatly affects the performance of the system. For the light intensity of 8 Lux the detection has an accuracy rate of 30%, while for 40 Lux the detection has an accuracy rate of 90%.
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ABSTRAK 
Wajah manusia dapat digunakan dalam pengenalan wajah untuk meningkatkan keamanan brankas karena setiap manusia memiliki fitur-fitur wajah yang berbeda-beda. Salah satu tugas dari pengenalan wajah adalah membandingkan wajah pada citra foto dengan wajah yang telah disimpan di dataset, agar identitas pemilik wajah dapat diketahui. Makalah ini mengimplementasikan pengenalan wajah berbasis Raspberry Pi pada sistem brankas untuk meningkatkan keamanan brankas. Penelitian ini menggunakan Raspberry Pi dikarenakan memiliki kemampuan pemrosesan yang cukup dan memiliki modul yang mempermudah implementasi. Raspberry Pi menggunakan Linux sebagai sistem operasi, yang memiliki akses ke sejumlah besar perpustakaan dan aplikasi yang kompatibel. Dari sekian banyak metode yang telah diaplikasikan untuk deteksi wajah, metode yang dipakai untuk penelitian ini  adalah metode Viola Jones. Dari hasil penelitian ini, diperoleh nilai keberhasilan sebesar 60%. Nilai ini diperoleh setelah melakukan percobaan sebanyak 40 kali, dengan keberhasilan deteksi oleh sistem sebanyak 24 kali. Hasil akhir menunjukkan bahwa intensitas cahaya sangat mempengaruhi peforma dari sistem. Ketika intensitas cahaya bernilai 8 Lux didapatkan tingkat akurasi sebesar 30 %, sedangkan ketika intensitas cahaya bernilai 40 Lux maka didapatkan tingkat akurasi sebesar 90%.

Kata kunci: Raspberry Pi, pengenalan wajah, Viola Jones, brankas

1. Pendahuluan
Brankas adalah kotak yang biasanya diproduksi terbuat dari besi, yang tujuan utamanya adalah sebagai tempat menyimpan barang-barang pribadi yang berharga agar tidak dicuri. Selain mencegah pencurian, brankas juga digunakan untuk mencegah terjadinya kerusakan terhadap barang-barang tersebut jika terjadi kebakaran di rumah atau di bank. Barang-barang berharga yang biasanya disimpan adalah uang, perhiasan, dokumen-dokumen keluarga, kunci-kunci, dan lain-lain. Namun, sistem pengaman brankas pada umumnya mempunyai tingkat keamanan yang masih konvensional, yang umumnya masih menggunakan kunci mekanik dan sistem kunci keypad yang mengakibatkan brankas dapat dibobol tanpa sepengetahuan pemiliknya. Bahkan banyak perampok zaman sekarang sudah terampil sehingga dapat secara mudah  membobol brankas-brankas yang umum ini. 
Brankas pada umumnya mempunyai 2 tipe pengaman, yaitu digital dan analog/mekanis dan ada juga brankas yang menggunakan double-security authentication (menggunakan kunci mekanik dan kombinasi). Tipe pengaman ini mempunyai beberapa kelemahan. Kelemahannya adalah kunci dapat diduplikasi, butuh waktu lama untuk dibuka, angka kombinasi bisa terlupakan, kombinasi angka sandi dapat digunakan orang lain [1]. 
Oleh karena itu, dalam penelitian ini dibuat sistem keamanan brankas menggunakan pengenalan wajah (face recognition). Untuk itu diperlukan kamera sebagai bentuk pengaman tambahan untuk brankas. Pemasangan kamera pada brankas merupakan hal yang masih jarang dan perlu diterapkan pada brankas sekarang. Dalam penelitian ini sistem kamera pengenalan wajah ini diimplementasikan bersamaan dengan solenoid sebagai kunci tambahan untuk meningkatkan keamanan brankas. 
Proses pengenalan wajah dilakukan memanfaatkan sistem berbasis single board computer Raspberry Pi dimana algoritma pendeteksian dan pengenalan wajah diimplementasikan beserta komponen-komponen pendukung seperti basis data wajah pengguna dan komponen input (kamera) serta komponen output (LCD dan driver kunci selenoid). Pada penelitian ini diimplementasikan algoritma pendeteksian dan pengenalan wajah berbasis algoritma Viola dan Jones [2].
Selain itu, dengan memanfaatkan koneksi Internet, pengawasan (surveillance) dapat dengan mudah dilakukan. Dalam penelitian ini diimplementasikan suatu bentuk surveillance berdasarkan prinsip logbook, dimana saat ada orang yang mengakses brankas, terlepas dari hasil perbandingan citra input dengan citra di database, sistem dapat mencatat waktu dan orang yang mengakses brankas secara real-time.

2. Kajian Pustaka
Face Detection atau pendeteksian wajah digunakan untuk mendeteksi apakah  di dalam suatu citra terdapat wajah atau tidak. Tahap ini merupakan tahap awal dalam face recognition. Untuk mendeteksi wajah merupakan sesuatu hal yang dapat dikerjakan oleh manusia secara mudah, tetapi proses ini merupakan tugas yang sulit dan kompleks bagi komputer. Hal ini dikarenakan banyak hal yang harus diperhatikan seperti lokasi muka pada citra, intensitas cahaya, dan lain-lain. 
Banyak metode-metode yang digunakan untuk deteksi sebuah muka. Contohnya seperti algoritma quickdrop dengan cara active learning yang dimanfaatkan untuk mempersingkat proses training sistem dalam sebuah penelitian. Jika dilihat dari hasil penelitian menggunakan 149 citra wajah, hasil detection rate adalah 71,14% [3]. Ada juga penelitian lain yang menggunakan template matching untuk deteksi wajah berdasarkan segmentasi model warna. Sistem dapat memperoleh persentase akurasi sebanyak 65% [4]. Berdasarkan penelitian-penelitian tersebut, untuk meningkatkan persentasi akurasi pendeteksi wajah dan kecepatan atau efisiensi pemrosesan, maka metode yang tepat digunakan adalah metode Viola Jones dengan pertimbangan kemampuan memproses citra secara cepat dengan tingkat keberhasilan deteksi yang tinggi [2].
Algoritma Viola Jones ditemukan oleh Michael Jones dan Paul Viola pada tahun 2001. Proses face detection dijalankan dengan menggunakan proses  klasifikasi suatu citra yang dilihat dari nilai-nilai fitur melewati  sebuah klasifier yang dihasilkan dari training. Metode Viola Jones memiliki tingkat keakurasian senilai 93,7 % dengan kecepatan 15 kali lebih cepat daripada detektor Rowley Baluja-Kanade dan kurang lebih 600 kali lebih cepat daripada detector Schneiderman-Kanade [2].
Metode Viola Jones ini menggabungkan beberapa teknik lainnya seperti Haar-Like Feature, Citra Integral, dan Adaptive Boost yang pada akhirnya nanti melewati proses cascade classifier. Salah satu bagian besar dari  metode Viola Jones adalah seleksi fitur. Penggunaan Citra Integral untuk mengekstrak Haar-Like Feature akan mempersingkat durasi komputasi jika dibandingkan dengan perhitungan yang dilakukan per piksel. Selain itu salah satu keunggulan dari metode Viola Jones adalah memiliki tingkat deteksi wajah yang tinggi [2]. 

3. Metodologi Penelitian
3.1 Diagram Blok Sistem
Sistem Pengaman Brankas Menggunakan Pengenalan Wajah  Berbasis Raspberry Pi digambarkan pada Diagram Blok Sistem di Gambar 1. Input Sistem berupa foto wajah yang ditangkap oleh kamera untuk kemudian diproses lebih lanjut dalam sistem pemroses berbasis Raspberry Pi untuk melakukan proses pendeteksian wajah dan pengenalan wajah [5] setelah sebelumnya proses training dilakukan berdasarkan dataset yang telah dikumpulkan sebelumnya. Hasil pengenalan wajah menentukan aksi pada sub sistem kunci selenoid dan tampilan pada LCD sebagai output. 
Selain itu dengan memanfaatkan aplikasi berbasis Web opensource (MIT AppInventor) dengan koneksi WIFI sistem ini dapat dikendalikan secara remote melalui Internet demikian juga untuk mengakses hasil pencatatan logbook pengguna yang melakukan akses terhadap sistem pengaman brankas ini secara real-time. Basis data yang digunakan berbasis Firebase Cloud yang memiliki storage di Cloud dan juga global gateway untuk menjembatani aplikasi di web browser atau smartphone dengan aplikasi yang diimplementasikan di platform Raspberry Pi.
[image: ]
Gambar 1 Diagram Blok Sistem
3.2 Perancangan Model Kotak Pengaman Brankas
Pada penelitian ini dirancang model kotak pengaman brankas menggunakan brankas digital yang akan ditambahkan kamera di depan keypad brankas. Untuk mengimplementasikan kunci menggunakan face recognition, maka akan ditaruh kotak berbahan mika untuk menutupi keypad brankas agar tidak dapat diakses. Di depan pintu kotak mika akan diletakkan kamera, dan solenoid akan ditaruhkan di belakang pintu mika. Raspberry Pi akan dipasangkan di samping brankas, karena didalam kotak mika tidak mempunyai ruangan yang cukup. 
Berikut merupakan model brankas saat ditambahkan kotak mika seperti ditunjukkan pada Gambar 2a dan Gambar 2b.
[image: ] 
Gambar 2a. Model dan Dimensi Brankas Digital
[image: ]
Gambar 2b. Rancangan Model Kotak Mika Pengaman Brankas 
3.3 Perancangan Alat
Perancangan alat menggunakan Raspberry Pi 3B+ sebagai pemroses dilengkapi dengan micro SD card untuk menyimpan dataset dan hasil training dataset. Pi Camera digunakan untuk mengakses brankas dan mengambil citra muka yang nanti akan digunakan untuk melakukan hasil perbandingan dengan muka yang ada di dataset [5]. LCD digunakan untuk menampilkan tulisan yang menampilkan kondisi pada alat, seperti saat brankas terkunci atau terbuka. I2C berfungsi untuk mengurangi pemakaian pin dan mempermudah pemasangan dari LCD ke Raspberry Pi. Relay berperan sebagai switch untuk solenoid untuk membuka atau menutup. Solenoid berfungsi untuk membuka atau mengunci pintu pengaman brankas. Keseluruhan rangkaian sistem ditampilkan pada Gambar 3.
[image: ]
Gambar 3 Rangkaian Sistem Pengaman Brankas

3.4 Diagram Alir Cara Kerja Sistem
Penelitian ini dilakukan dengan beberapa tahapan-tahapan atau proses dalam pengambilan gambar hingga pintu brankas berhasil dibuka oleh pemilik brankas. Tahapan-tahapan tersebut dijelaskan pada diagram alir pada Gambar 4.  
Tahapan proses tersebut adalah sebagai berikut. 
Tahapan input:
· Citra muka merupakan input yang akan digunakan sistem		
Tahapan proses:
· Citra dikirim ke Rasberry Pi untuk diproses oleh algoritma Viola-Jones
· Citra berwarna dirubah menjadi citra Grayscale
· Dilakukan perhitungan Haar-Like Feature, akan dicari total nilai fitur Haar-Like dengan membandingkan nilai daerah terang dengan gelap
· Dilakukan proses integrasi citra, akan dihitung nilai integral pada empat buah titik untuk mendapatkan nilai suatu fitur
· Dilakukan proses perhitungan dengan algoritma AdaBoost untuk mempercepat proses perhitungan Haar-Like
· Setelah didapatkan hasil maka citra wajah akan dibandingkan dengan wajah di database.
Tahapan output:
· Jika citra wajah tidak sesuai, maka akan dikirimkan notifikasi ke email. Jika sesuai, maka solenoid brankas akan terbuka.

[image: ]
Gambar 3 Diagram Alir Sistem Brankas
Proses pengolahan citra sehingga didapatkan citra wajah sesuai dengan algoritma Viola-Jones digambarkan sesuai Pseudocode pada Gambar 4.Input: 	citra asli yang hendak diuji
Output: 	citra dengan indikator wajah sebagai persegi
Proses:
Untuk i ← 1 sampai dengan jumlah skala dalam representasi pyramid lakukan
	Downsampling dari citra untuk membuat citrai
	Perhitungan Integral citra, citra ii
	Untuk j ← 1 sampai dengan jumlah langkah pergeseran dari sub-window lakukan
		Untuk k ← 1 sampai dengan jumlah tahapan pada classifier cascade lakukan
			Untuk l ← 1 sampai dengan jumlah filter pada tahapan k lakukan
				Deteksi filter sub-window
				Akumulasi output filter
			Akhir blok Untuk
			Jika akumulasi gagal untuk threshold per tahapan maka
				Tolak sub-window sebagai wajah
				Break blok perulangan k 
Akhir blok jika
		Akhir blok Untuk
	 	Jika sub-window lolos pengecekan keseluruhan per tahapan maka
			Terima sub-window ini sebagai wajah
Akhir blok jika
	Akhir blok Untuk
Akhir blok Untuk

Gambar 4 Pengolahan citra untuk pendeteksian wajah menurut algoritma Viola-Jones
4. Hasil dan Pembahasan
4.1 Implementasi Sistem
Hasil perancangan Sistem Pengaman Brankas Menggunakan Pengenalan Wajah  Berbasis Raspberry Pi ini diimplementasikan dalam model sistem sebagaimana ditunjukkan pada Gambar 4.
[image: ]
Gambar 4 Implementasi Rangkaian Sistem Pengenalan Wajah berbasis Raspberry Pi pada Model Pengaman Brankas

4.2 Pengumpulan Dataset
Dataset adalah sekumpulan data atau sampel data yang diinput ke sistem yang nanti akan menjadi referensi untuk proses selanjutnya. Dalam penelitian ini, data yang digunakan adalah berupa citra foto. Dataset ini akan digunakan dalam proses face detection dan face recognition. Dataset ini nanti akan dimasukkan ke database, yang digunakan untuk membandingkan citra muka yang ada di database dengan muka yang ada di depan kamera secara real-time. Jumlah sampel foto yang digunakan untuk penelitian ini berjumlah 19 foto. Berikut merupakan 4 contoh foto dari 19 foto yang ada di dataset seperti terlihat pada Tabel 1.
Proses training sistem pengenalan wajah dilakukan pada platform Raspberry Pi 3B+ yang berbasis Prosesor Broadcom BCM2837B0, Cortex-A53 64-bit SoC sesuai algoritma belajar berbasis algoritma AdaBoost [6] sebagai bagian dari metode Viola Jones dimana “strong” classifier disusun sebagai kombinasi linier sesuai bobot dari beberapa “weak” classifiers sederhana. Hasil training disimpan sebagai bagian program pengenalan wajah pada memori SD Card untuk dimanfaatkan dalam proses deteksi dan pengenalan wajah.
Tabel 1 Sampel Data Set
	Urutan Foto 
	Sampel Foto

	1
	[image: ]

	3
	[image: ]

	4
	[image: ]

	6
	[image: ]

	17
	[image: ]


4.3 
4.4 Uji Coba Penentuan Threshold dan Distance
Threshold atau tolerance adalah sebuah nilai yang menentukan diterima atau tidak diterimanya suatu wajah dalam sistem pengenalan wajah. Citra yang di-accept dan  di-reject sangat tergantung dengan hasil nilai citra yang terletak di atas atau di bawah nilai threshold. Nilai dari threshold ini dapat ditentukan oleh user sendiri.
Menentukan nilai threshold sangat tergantung dengan kemampuan sistem. Jika sistem hanya bisa mendapatkan nilai citra yang benar di dataset dengan nilai 75%, maka nilai threshold  ditentukan tidak melebihi nilai citra yang masuk. Nilai threshold sebaiknya tidak berjarak terlalu jauh dari nilai citra yang di database, jika demikian maka hasilnya dapat mengakibatkan tidak akurasi yang tepat. Untuk penelitian ini, threshold yang digunakan bernilai 0,5. Alasan pemilihan threshold sebesar 0,5 dikarenakan saat menggunakan threshold yang lebih besar daripada 0,5  kemungkinan error di sistem untuk mengindentifikasikan muka user menjadi besar.
Distance adalah sebuah nilai yang dihasilkan dari input citra secara real-time. Nilai inilah yang nanti digunakan untuk perbandingan dengan threshold. Jika nilai distance berada di bawah nilai threshold, maka citra tersebut dikenali oleh sistem. Sebaliknya, jika nilai distance berada diatas threshold, maka input citra tersebut dianggap tidak dikenal atau unknown.  
Dari hasil percobaan dapat dilihat dari gambar 5 bahwa rata-rata nilai distance dari citra yang masuk dibawah 0,5. Dikarenakan threshold bernilai 0,5, maka sistem ini mengenal user dengan nama “Nikko”.

[image: ][image: ]
Gambar 5 Hasil Nilai Distance Citra Yang Dikenal
4.5 Pengujian Face Recognition Terhadap Intensitas Cahaya
Tabel 1 Hasil Face Recognition dengan Cahaya 40 Lux
	Urutan Foto 
	Foto
	Hasil

	1
	[image: ]
	Error

	2
	[image: ]
	Terdeteksi

	3
	[image: ]
	Terdeteksi

	4
	[image: ]
	Terdeteksi

	5
	[image: ]
	Terdeteksi

	6
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	Terdeteksi

	7
	[image: ]
	Terdeteksi

	8
	[image: ]
	Terdeteksi

	9
	[image: ]
	Terdeteksi

	10
	[image: ]
	Terdeteksi


Selain itu, dapat disimpulkan bahwa intensitas cahaya sangat mempengaruhi tingkat akurasi sistem. Dalam percobaan menggunakan intensitas cahaya sebesar 8 Lux, 3 dari 10 citra berhasil dideteksi. Yang artinya dalam percobaan tersebut, sistem memiliki tingkat keakurasian sebesar 30%. Sedangkan percobaan yang menggunakan intensitas cahaya sebesar 16 Lux memiliki tingkat keakurasian sebesar 40%. Untuk lengkapnya, hal ini dapat disimpulkan dari tabel 3 berikut:
Tabel 3 Keberhasilan Percobaan Perubahan Intensitas Cahaya
	Percobaan ke-
	Intensitas Cahaya
	Persentase Keberhasilan

	1
	8 Lux
	30%

	2
	16 Lux
	40%

	3
	26 Lux
	80%

	4
	40 Lux
	90%



5. Kesimpulan
Berdasarkan hasil implementasi dan uji coba sistem di atas, maka dapat disimpulkan beberapa kesimpulan berikut:
1) Sistem pengaman berfungsi dengan baik yaitu dimana wajah berhasil dikenali maka kunci pengaman terbuka sedangkan ketika wajah tidak berhasil dikenali maka kunci pengaman tidak terbuka
2) Sistem berhasil mengenali wajah secara benar sebanyak 24 kali dari 40 kali percobaan atau tingkat akurasi sebesar 60%
3) Semakin meningkatnya intensitas cahaya, maka semakin meningkat nilai keakurasian sistem, terlihat dari percobaan intensitas cahaya 8 Lux dengan tingkat keakurasian sebesar 30%, menuju ke percobaan intensitas cahaya 40 Lux yang memiliki tingkat keakurasian sebesar 90%.
4) Berdasarkan hasil percobaan dapat disimpulkan bahwa posisi kamera yang terbaik adalah menghadap tegak lurus ke depan terhadap brankas sedangkan intensitas cahaya yang digunakan adalah sebesar 40 lux
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