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Abstrak - Penandatanganan dokumen proposal
dan surat merupakan suatu hal yang sering
digunakan di Universitas Langlangbuana khususnya
di Lembaga Keluarga Mahasiswa Fakultas Teknik.
Namun pada penggunaannya banyak dokumen yang
disahkan menggunakan tanda tangan manual hasil
scan dan mudah untuk dicopy paste, sehingga sering
dipertanyakan keabsahannya. Masalah lain yaitu
jika pihak yang harus melakukan pengesahan tidak
berada bersamaan di kampus, sehingga permohonan
tanda tangan ini dapat menghabiskan waktu yang
lama. Dengan perkembangan sistem kriptografi
terdapat fasilitas tanda tangan digital yang dapat
memberikan layanan keamanan sehingga tidak akan
terjadi pemalsuan tanda tangan. Berdasarkan uraian
tersebut maka dibuatlah aplikasi untuk tanda tangan
digital yang dibangun dengan menerapkan fungsi
hashing yaitu Secure Hash Algorithm (SHA)-256
dan algoritma asimetris yaitu Rivest Shamir
Adleman (RSA), serta penggunaan Quick Response
Code (QR-Code) sebagai penentuan keabsahannya.
Penelitian ini juga menggunakan metode rekayasa
forward engineering dan metode pengembangan
sistem yaitu model waterfall.

Kata kunci - Pemalsuan, Digital Signature, Secure
Hash Algorithm (SHA)-256, Rivest Shamir Adleman
(RSA), dan Quick Response Code (OR-Code).

1. PENDAHULUAN (HEADING 1)

Bagaikan dua sisi mata uang yang berbeda,
teknologi memberikan kemudahan dan kemajuan
peradaban manusia, namun disisi lain meningkat
juga  kejahatan  yang  disebabkan  tindak

penyalahgunaan teknologi tersebut. Salah satu
contoh kasus dikemukakan oleh Mardheana (2012)
“Notaris di Kabupaten Sleman yang telah terbukti
bersalah melakukan perbuatan pidana yaitu membuat
minuta akta dengan memalsukan tandantangan
penghadap. Hal ini di perkuat dengan adanya bukti
dokumen Berita Acara Pemeriksaan Laboratoris
Kriminalistik Nomor Lab. 416/DTF/IV/2011 tanggal
03 Mei 2011 yang ditandatangani oleh Yayuk Murti
Rahayu Bsc, Drs. Moh. Arief Buudiarto, dan Budi
Santoso, S.Si. yang menyimpulkan bahwa tanda
tangan Ir. Gregorius Daryanto atau penghadap
adalah merupakan tanda tangan berbeda dalam akta
surat kuasa jual nomor 51, surat kuasa jual Nomor
52 dan surat perikatan jual beli Nomor 65.
Berdasarkan kejadian tersebut notaris Endang
Murniati, S.H., dituntut oleh Jaksa Penuntut Umum
dengan Pasal 263 ayat 1 dan Pasal 264 ayat 1 Kitab
Undang-Undang Hukum Pidana (selanjutnya disebut
KUHP) dengan tuduhan pembuatan surat/dokumen
palsu”.

Di Universitas Langlangbuana terutama pada
lembaga di ruang lingkup Fakultas Teknik
penggunaan tanda tangan banyak dijumpai pada hal-
hal yang berkaitan dengan administrasi. Namun pada
penggunaannya banyak dokumen yang disahkan
menggunakan tanda tangan manual hasil scan dan
mudah untuk dicopy paste, sehingga sering
dipertanyakan keabsahan nya. Masalah lain yaitu
jika pihak yang harus melakukan pengesahan tidak
berada bersamaan di kampus, sehingga permohonan
tanda tangan ini dapat menghabiskan waktu yang
lama. Hal-hal tersebut menjadi poin permasalahan,
maka diperlukan penerapan perubahan konsep




Jurnal InfoSecure (JISEC) Vol.3 No.1, April 2022
MTI-UNLA

manual menjadi digital agar proses penandatanganan
tidak memakan waktu yang lama serta menerapkan
pengamanan agar terjaga keabsah dari tanda tangan
tersebut.

Banyak teknologi yang dapat digunakan untuk
mengurangi kasus tersebut, salah satunya teknologi
Quick Response Code (OR-Code). Quick Response
Code (QR-Code) memiliki kapasitas tinggi dalam
penyimpanan data, namun penggunaannya tidak
menjamin dalam menjaga keamanan penyimpanan
data, sehingga diperlukan mekanisme lain yang
dapat membuat data yang ada di dalam Quick
Response Code (QR-Code) menjadi aman dari
penyalahgunaan. Cabang ilmu yang membahas
terkait keamanan data tersebut yaitu kriptografi,
salah satu pengembangan dari kriptografi adalah
Digital Signature. Digital Signature dapat memberi
tanda pada data yang dapat memastikan bahwa data
tersebut data yang sebenarnya. Digital Signature
menggunakan 2 algoritma, pada penelitian ini
menggunakan Secure Hash Algorithm (SHA)-256
untuk proses hashing dan Rivest Shamir Adleman
(RSA) untuk proses pembangkitan kunci dan proses
validasi. Data yang sudah selesai melalui proses
Secure Hash Algorithm (SHA)-256 dan Rivest
Shamir Adleman (RSA) menghasilkan kode-kode
yang tidak dapat terbaca yang kemudian disimpan
dalam Quick Response Code (OR-Code).

Adapun tujuan penelitian ini yaitu menyajikan
aplikasi tanda tangan digital yang mempermudah
pemohon tanda tangan, pihak-pihak pengesah dan
petugas pengecek validasi tanda tangan, kemudian
menyajikan aplikasi yang dapat mengamankan tanda
tangan digital agar tidak terjadi pemalsuan dan
menyajikan aplikasi yang dapat menentukan
keabsahan tanda tangan.

2. METODE

2.1. Metode Penelitian Rekayasa

Metode penelitian pada dasarnya merupakan cara
ilmiah untuk mendapatkan data dengan tujuan dan
kegunaan tertentu [1]. Penelitian rekayasa termasuk
penelitian  perangkat lunak yang merupakan
penelitian untuk menerapkan ilmu pengetahuan
menjadi suatu rancangan untuk mendapatkan kinerja
yang sesuai dengan persyaratan yang ditentukan. [2].
Metode penelitian yang digunakan adalah metode
penelitian rekayasa dengan pendekatan forward
engineering. Tahapan yang dilakukan forward
engineering yaitu :

1. Plan
Tahapan awal perencanaan terhadap proses
penelitian, mendefinisikan tujuan dan ruang

lingkup pengembangan kemudian
mengidentifikasi masalah-masalah yang ada,
dan bisa diselesaikan melalui pengembangan
sistem.

2. Analisis
Penguraian dari informasi yang utuh ke dalam
bagian-bagian komponennya dengan maksud
untuk mengidentifikasikan dan mengevaluasi
permasalahan-permasalahan yang ada, sehingga
dapat diusulkan perbaikan-perbaikannya.

3. Design
Tahap ini merupakan tahap pemodelan dari
hasil analisis yang dikemukakan pada tahap 2,
pemodelan berfokus pada perancangan struktur
menu, perancangan sistem, perancangan
antarmuka, dan perancangan basis data.

4. Construct
Tahap implementasi dari sebuah model yang
dibentuk pada tahap ke 3 menjadi bentuk nyata

menggunakan script kode pemrograman
sehingga menghasilkan sistem yang diinginkan.
5. Applied

Merupakan tahap penerapan dari hasil model
yang sudah diimplementasikan. Tahap ini
merupakan penentuan perubahan sistem dari
sistem lama ke sistem baru yang lebih baik.
Tahap ini juga merupakan tahap akhir untuk
upaya mencapai target yang diinginkan pada
tahap 1 hingga tahap 4.

2.2. Metode Pengembangan Sistem

Metode pengembangan sistem yang digunakan
yaitu metode waterfall. Langkah-langkah yang
digunakan dijelaskan pada Gambar 1.

Requirement
Definition

System and
Software Design
Implementation
and Unit Testing
Integration and
System Testing

T | Operation and

Maintenance

P )

Gambar 1. Langkah-langkah Metode Waterfall [3]

Langkah-langkah yang dilakukan dalam metode
waterfall, diantaranya yaitu :

1. Requirements Analysis and Definition
Sistem ini layanan, kendala, dan tujuan
ditetapkan oleh konsultasi dengan pengguna
sistem. Kemudian ditetapkan secara detail
dan melayani sebagai spesifikasi sistem.

2. System and Software Design
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Proses desain sistem  mengalokasikan
membutuhkan perangkat keras atau perangkat
lunak sistem dengan membentuk sistem
secara  keseluruhan  arsitektur.  Desain
perangkat lunak melibatkan identifikasi dan
menggambarkan abstraksi sistem perangkat
lunak.

3. Implementation and Unit Testing
Pada tahap ini desain perangkat lunak adalah

sebagai seperangkat program atau unit
program.  Unit  pengujian  melibatkan
verifikasi bahwa setiap unit memenuhi
spesifikasinya.

4. Integration and System Testing
Unit program individu atau program

diintegrasikan dan diuji sebagai sistem yang
lengkap untuk memastikan bahwa perangkat
lunak persyaratan telah terpenuhi. Setelah

pengujian sistem perangkat lunak
disampaikan kepada pelanggan.
5. Operation and Maintenance biasanya

(meskipun tidak selalu)

Merupakan fase terpanjang, sistem terinstal
dan dimasukkan ke dalam penggunaan
praktis.

3. HASIL DAN DISKUSI
3.1. Analisa Proses Bisnis

Tahap yang dilakukan untuk mengetahui urutan
pelaksanaan dalam suatu kegiatan yang bertujuan
untuk mendapatkan keuntungan dengan
menggunakan berbagai sumber daya.

1. Proses Bisnis Berjalan

alidasp —Y a@

X

BAK
I
I
E

¥

= Pengajuan

£ .—P pengesahan <—|
= dolmmen Tidak

12

Pengecekan
dokumen

Proses Bisnis Berjakin
LK

—).‘.Ie{ym' ui—Ya—» Tandatangan

e nadatang

Gambar 2. Alur Proses Bisnis Berjalan

2. Proses Bisnis Usulan

BAK

Scam QR-Code || Tepd hasl

roses Bisnis Usulan

[Penanda-tanganan|
dolumen

Gambar 3. Alur Proses Bisnis Usulan

3.2. Perancangan Sistem
1. Pemodelan Use Case Diagram

Lihat Detail
Pengajuan
Tambah Pengajua
Dokumen
BAK
Penandatanganan
Dokumen
Verifikasi
Tandatangan
Manajemen User

Gambar 4. Use Case Diagram

LEM

Penandatangan

2. Pemodelan Activity Diagram
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LEM, Penandatangan, BAK Sistem Login

Akses
halaman manajemen|
pengajuan

Tampil halaman
login

Alkzes
halaman detail

Alkzes halaman
Jogin
Tampil halaman
pengzjuan detail pengajuan
Input email dan T_/_'\ . |
assword Validast Akses bution
\I/ tanda tangan

Sukzes Encode dengan
Baredd

Tampil halaman
dashboard

Generate OR-Code

Gambar 5. Activity Diagram Login

Gambar 8. Activity Diagram Tambah

Activity Diagram Lihat Detail P
LEM. P , BAK |Sistem Manajemen Pengajuan| Sistem Detail P Penandatanganan DOkumen
’ Activity Diagram Manajemen User
BAK Sistem Manajemen User
Al Tampil halaman
halaman manajemen manajemen
pengajuan pengajusn

Akzes
halaman detail
pengajuan

Tampil halaman
detail pengajuan

Alzes halaman Tampil halaman
IManajemen urer IMaANajemen urer

Tampil modal hapus

Tampil form
tambah user

Gambar 6. Activity Diagram Lihat Detail Pengajuan

Activity Diagram Tambah Pengajuan Dokumen
LEM Sistem Manajemen Pengajuan

Alkses
halaman manajemen
pengajuan

Tampil halaman
manajemen
pengajuan

1] 4+ £ T . . . .
Gambar 9. Activity Diagram Manajemen User
pENEd|uan

Hashing dokumen
dengan SH4-236

Akses form tambah

Input data
pengajuan

Creats private
key dan enkripsi

dengan RS54

Gambar 7. Activity Diagram Tambah Pengajuan
Dokumen




Jurnal InfoSecure (JISEC) Vol.3 No.1, April 2022
MTI-UNLA

Activity Diagram Verifikasi Tandatangan

Model
ModelPenggiuan | | papoe

BAK Sistem Manajemen Pengajuan| _ Sistem Detail Pengajuan Sistem Scann i ‘ Nergemen

: Pengajuan
LRM,
Peaandatangan,
Tampil balaman
alamsn mangjemen| mangjemen
pengzjuan pengzjun

Alkses
‘halaman detail
pengajuan

Tampil halaman
detail pengajuan

Alt/ 1. Akses balaman detal pengajuan

dan data yan di juka

KM
6. Tampil view detil pengajuan dan data y

Akses halaman detai pengajuan

n ditandatangani

dan data yang

‘Tampil view detail pengajuan dan d

s alaman detai pengajuan

Gambar 12. Sequence Diagram Lihat Detail
Pengajuan

b Controlier
Manajemen P 535 Model Pengajuan
P ‘engajuan
gajuan
LEM

Gambar 10. Activity Diagram Verifikasi
Tandatangan

ses halaman manajemen pengajuan

2. Meminta daftar data pengajuan

3. Request

L

Opt/ 1. Akses form tambah -peuvajuan

’F 2. Buka modal tambah pengajuan

6. Hahsing dolumen dengan

i |
7. Create private key dan
enkripsi dolumen dengan RS4

Tambah)

9. Simpan data suk

manajemen pengajuan dan pesan sukses

uan dan pesan sukses

3. Pemodelan Sequence Diagram

Controller Login

‘ Gambar 13. Sequence Diagram Tambah Pengajuan
Dokumen

View Dashboard ‘

View Login Model Login
LKM,
Penandatangan,
BAK

1. Akses halaman

4. Cek validasi

[/

[Gagal]

7. Sukses

Gambar 11. Sequence Diagram Login
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Controller
Detail Pengajuan

View
Detail Pengzjuan

A

Penzndatangan :

1. Akses halaman detail pengajuzn

|2. Merninte data pengajuan

3. Request data)

Resporse datal) ! hj ]

6 Tampil view detail pengajoan

Akses halaman soat

2. Taaupil view scamn
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Opt/ |1 Kl bureon tandatanzoni
2. Buka modal

C igani)3. Tampil modal

Request dzta)

Al/| 1Kk buton tidakc |
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8 Kirim halaman secom dan pesan gagal

[Gazal]

L

2. Request data) 7. Sules

3. Create public key

8. Generate public key

code dengan Bas

9. Decode dengan Base4

10. Generate Digital Signature

n

8. Send view detail pengajuan dan pes :
ajuan dan pesan sukses ' : E

Gambar 16. Sequence Verifikasi Tandatangan
Gambar 14. Sequence Diagram Penandatanganan

Dokumen 4. Pemodelan Class Diagram

Frontend
o digital_signature
Alun -email_skun login le_name
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pam gar g o= +_construct(): var
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s
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—< 7 2
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3. Tampil modal
gy

Gambar 17. Class Diagram

3 Request data()

. Send view manajemen user dan pesan
o

3.3. Perancangan Antar Muka

e
! 6. Tampil view manajemen user dan pesan suks
p i

1. Perancangan Antar Muka Login

Gambar 15. Sequence Diagram Manajemen User

Login

Email

Pas: d

Gambar 18. Perancangan Antar Muka Login
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Muka Lihat Detail

Antar

2. Perancangan
Pengajuan

Daskapst

o1 VA
w3
BB | xav
miE

Gambar 19. Perancangan Antar Muka Lihat Detail
Pengajuan (Pihak Akademik)

Gambar 20. Perancangan Antar Muka Lihat Detail
Pengajuan (Pihak Penandatangan)

Gambar 21. Perancangan Antar Muka Lihat Detail
Pengajuan (Lembaga Keluarga Mahasiswa)

3. Perancangan Antar Muka Tambah Pengajuan
Dokumen

Tambah Pengajuan

Gambar 22. Perancangan Antar Muka Tambah
Pengajuan Dokumen

4. Perancangan Antar Muka Penandatanganan
Dokumen

O

Tandatangani sekarang?

Gambar 23. Perancangan Antar Muka
Penandatanganan Dokumen

5. Perancangan Antar Muka Manajemen User

Gambar 24. Perancangan Antar Muka Manajemen
User

6. Perancangan = Antar  Muka  Verifikasi

Tandatangan

Scann Qr-Code

Gambar 25. Perancangan Antar Muka Verifikasi
Tandatangan

3.4. Implementasi Algoritma
1. Source Code Secure Hash Algorithm-256

Gambar 26. Source Code Secure Hash Algorithm-
256




Jurnal InfoSecure (JISEC) Vol.3 No.1, April 2022
MTI-UNLA

Gambar 27. Source Code Pemanggilan Secure Hash
Algorithm-256

2. Source Code ivest Shamir Adleman

Gambar 29. Source Code Pemanggilan Rivest
Shamir Adleman

Gambar 28. Source Code Rivest Shamir ol
Adleman Gambar 30. Private Key




Jurnal InfoSecure (JISEC) Vol.3 No.1, April 2022
MTI-UNLA

3. Source code Quick Response Code (QR-  4.KESIMPULAN

Code) Berdasarkan hasil penelitian yang telah diuraikan
pada bab sebelumnya, dapat disimpulkan beberapa
hal mengenai simpulan yaitu :

1. Aplikasi dapat mempermudah pihak pemohon
tanda tangan yaitu Lembaga Keluarga
Mabhasiswa (LKM).

2. Aplikasi dapat mempermudah Penandatangan
dengan memberikan tanda tangan digital.

3. Aplikasi dapat mengamankan tanda tangan
digital agar tidak terjadi = pemalsuan
menggunakan Secure Hash Algorithm (SHA)-
256 dan Rivest Shamir Adleman (RSA).

4. Aplikasi dapat memvalidasi keabsahan tanda
tangan dengan bantuan Quick Response Code
(OR-Code).
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