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Abstrak—Sistem e-learning Universitas Langlangbuana Bandung
merupakan platform pembelajaran berbasis web, yang proses
kegiatan belajar mengajarnya dilakukan secara online dan
memberi kemudahan layanan kepada dosen dan mahasiswa yang
dapat diakses dimana saja dan kapan saja. Namun karena
kemudahannya, layanan tersebut masih terdapat banyak beberapa
masalah pada celah keamanan. Oleh karena itu peneliti
melakukan identifikasi mengenai celah keamanan web
elearning.unla.ac.id serta melakukan pengujian dan penilaian
menggunakan metode STRIDE dan DREAD untuk meminimalisir
risiko keamanan yang mungkin kembali terjadi. Berdasarkan hasil
penelitian yang sudah dilakukan, didapatkan hasil security report
yang berisikan tentang deskripsi ancaman, tingkat ancaman, target
ancaman, jenis serangan yang terjadi, serta pencegahannya..
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I. PENDAHULUAN
Saat ini sudah banyak perguruan tinggi melakukan inovasi
pembelajaran  menggunakan teknologi informasi  dan

komunikasi [1]. Kemudahan akses internet dan murahnya
perangkat membuat pengguna sistem e-learning terus
bertambah. Dengan pembelajaran yang dilakukan secara
online maka materi pembelajaran tidak lagi terbatas oleh jarak,
ruang dan waktu. Begitupun pada sistem informasi e-learning
Universitas Langlangbuana Bandung yang merupakan
platform pembelajaran berbasis web yang membantu proses
kegiatan belajar mengajar secara online [2]. Platform ini
menyajikan seluruh materi, kuis, atau bahan pembelajaran
lainnya yang memberikan kemudahan layanan kepada dosen
dan mahasiswa yang dapat diakses dimana saja dan kapan saja.
Namun karena kemudahannya, layanan tersebut masih
mungkin terdapat beberapa masalah pada celah keamanan.

Keamanan dalam informasi ada berbagai prinsip yang harus
dipenuhi agar sistem tersebut handal. Prinsip yang dimaksud
untuk mencapai kerahasiaan, integritas, dan ketersediaan di
dalam sumber informasi yang ada [3]. Keamanan juga harus
dapat menjamin informasi dapat terlindung dari berbagai
ancaman yang mungkin timbul atau juga setidaknya mampu
mengurangi kerugian yang diderita apabila terjadi ancaman
pada sistem informasi [4].

Berdasarkan informasi yang didapat dari penelitian
terdahulu, ada yang berhasil meretas domain utama web
tersebut sehingga mengakibatkan down selama beberapa
waktu dan tidak bisa diakses [5].

Il. METODE

Metode penelitian yang digunakan adalah metode
kuantitatif. Penelitian kuantitatif adalah upaya seorang peneliti
menemukan pengetahuan menyuguhkan data dalam bentuk
angka. Angka-angka yang diperoleh inilah yang digunakan
untuk melakukan analisis [6]. Proses yang akan dilakukan
untuk mendapatkan angka dan analisis adalah sebagai berikut:

e  Penetration testing berdasarkan STRIDE.

e Menilai jenis ancaman berdasarkan DREAD.

o Mengakumulasikan nilai jenis ancaman secara
keseluruhan guna untuk mengetahui apakah keamanan
tersebut berada di level yang rendah, menengah, atau
level tinggi.

Tahapan dalam melakukan penestration testing tersaji
dalam Gambar 1.
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Gambar 1. Tahapan Pentest [7]

Microsoft telah mengembangkan metode Klasifikasi
ancaman yaitu STRIDE, yang dapat diterapkan pada jaringan,
host, dan aplikasi. Dengan menerapkan model STRIDE
memungkinkan untuk mengetahui karakterisasi ancaman
sesuai dengan tujuan [8]. Singkatan STRIDE sendiri dibentuk
dari huruf pertama dari masing-masing kategorinya, yaitu




Spoofing, Tampering, Repudiation, Information disclosure,
Denial of service, dan Elevation of privilege.

Metode DREAD merupakan suatu model dari Microsoft
yang digunakan untuk menghitung risiko yang dapat
menghasilkan informasi peringkat risiko untuk sebuah
ancaman yang terjadi [8].

Penilaian peringkat dengan model DREAD tidak harus
menggunakan skala besar karena dapat mempersulit menilai
tingkatan konsisten ancaman antar satu dengan yang lain.
Skala dapat menggunakan skema sederhana seperti tinggi (3),
sedang (2), dan rendah (1).

I11. HASIL DAN PEMBAHASAN

Dalam pembahasan akan dilakukan identifikasi celah
keamanan yang terdapat pada e-learning. Setelah melakukan
identifikasi tahap selanjutnya melakukan penilaian pada celah
keamanan yang didapat dari hasil identifikasi ancaman
tersebut.

A. Planning

Dalam rencana menggunakan web elearning.unla.ac.id
sebagai objek penelitian dan sudah berdasarkan izin dari pihak
yang berwajib sebagai target pengujian kerentanan atau celah
keamanannya. Tampilan halaman utama web
elearning.unla.ac.id terdapat pada Gambar 2.
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Gambar 2. Halaman Utama e-learning.unla.ac.id

B. Discovery

Dalam tahap ini melakukan pengumpulan berbagai
informasi yang bertujuan untuk merencanakan jenis serangan
apa saja yang akan dilakukan. Alat yang digunakan adalah
berupa tools bernama Nmap. Nmap untuk menampilkan IP
dan beberapa port yang terbuka pada web server. Alasan
menggunakan tools Nmap dikarenakan mampu digunakan
sebagai network inventory tools dan mapping atau pemetaan
IP, port dan services juga mampu mendeteksi vulnerability di
network port scanning dan relatif mudah digunakan [9].
Perintah yang digunakan untuk proses pengumpulan informasi
dapat dilihat pada Gambar 3.

Gamba . Perintah Nmap

Setelah perintah dijalankan, maka akan terlihat hasil yang
didapat yang berupa informasi IP dan beberapa port yang
terbuka dan dapat dilihat pada Gambar 4.

Gambar 4. Hasil scan Nmap

C. Exploiting dengan Metode STRIDE

Pada tahap ini melakukan exploitasi melalui celah atau bug
yang ada pada sistem dengan melakukan tahap pengujian
diantaranya:

a) Spoofing untuk  mengakses  sistem  dengan
menggunakan identitas orang lain dengan bantuan
tools Setoolkit dan Ettercap [10].

b) Tampering tanpa mempunyai hak akses namun dapat
mengubah data yang ada di dalam database dengan
bantuan tools Burp Suite dan Backdoor [11].

c) Repudiation membuat sebuah sistem dan sengaja
menyisipkan bugs, atau menyertakan virus tertentu di
dalam aplikasi sehingga dapat digunakan untuk
mengakses sistem pada suatu saat.

d) Information disclosure membuka atau membaca
sebuah informasi tanpa memiliki hak akses atau
membaca sesuatu tanpa mempunyai hak otoritas.

e) Denial of Service membuat sebuah sistem tidak bekerja
atau tidak dapat digunakan orang lain dengan bantuan
tools Pentmenu.

f) Elevation of privilage menyalahgunakan wewenang
yang dimiliki untuk mengakses sebuah sistem untuk
kepentingan pribadi.

D. Reporting dengan Metode DREAD

Tahap reporting merupakan tahap yang dilakukan untuk
mendokumentasikan kerentanan atau celah keamanan yang
sudah dieksploitasi pada sistem, kemudian akan menghitung
tingkat risiko kerentanan atau celah keamanan dapat dilihat
pada tahap penilaian berikut:

a) Damage Potensial (potensi kerusakan) seberapa besar

kerusakan kelemahan tersebut di exploitasi.

b) Reproducibility (reproduktifitas) seberapa mudah

untuk reproduktifitas serangan itu.

c) Exploitability (eksploitasi) seberapa mudah untuk

melalui serangan.

d) Affected User (terkena pengguna) seberapa besar

persentase kasar, berapa banyak pengguna terpengaruh.

e) Discoverability (dapat ditemukan) seberapa mudah

untuk menemukan kerentanan.

E. Identifikasi Ancaman

Dari hasil pengujian ancaman yang telah dilakukan,
didapatkan hasil identifikasi jenis ancaman seperti pada Tabel
l.



TABEL |
JENIS ANCAMAN STRIDE

TABEL Il
PENILAIAN ANCAMAN DREAD

No|

Jenis
Ancaman

Hasil

Asset

. |Spoofing

Setelah melakukan pengujian Dns Spoofing
pada learning.unla.ac.id menggunakan
jaringan lokal yang terdapat pada sistem,
saat berhasil melakukan dns spoofing dan
mendapatkan username dan password.

Data
mahasiswa,
jaringan di
dalam kampus
dan diluar
kampus.

Tampering

Ketika menemukan salah satu celah
keamanan pada file upload foto pada akun
mahasiswa dan melakukan pengujian
tamper data pada upload file yang berupa
file backdoor yang bertujuan masuk pada
sistem melalui jalan belakang. Namun pada
tahap ini tidak berhasil melakukan tamper
data dikarenakan keamanan pada
elearning.unla.ac.id sangat ketat.

Tidak Ada

. |Repudiation

Ketika mencoba melakukan upload file
backdoor yang berupa gambar dengan
tujuan agar bisa masuk pada sistem
administrator sehingga dapat membuat
sebuah vulnerability di dalam sistem.
Namun tidak berhasil masuk kedalam
isistem.

Tidak Ada

Information
Disclosure

Dengan hasil pengujian yang dilakukan
dengan memanfaatkan celah keamanan

dengan menggunakan dns spoofing dan
berhasil mendapatkan informasi penting
lyang berupa data diri mahasiswa.

Data
Mahasiswa

Denial of
Service

Dengan hasil pengujian discovery
memanfaatkan celah keamanan pada port-
port yang maka dilakukan serangan DoS
pada web server dengan hasil membuat
sistem sibuk dan tidak bisa diakses untuk
beberapa waktu.

IWeb Server

Penilaian Tinggi (3) | Medium (2) Rendah (1)

D|Damage Penyerang dapaiMembocorkan Membocorkan

Potential menumbangkan (informasi sensitif. [informasi
sistem sepele.
keamanan,
mendapatkan
otorisasi
kepercayaan
penuh, berjalan|
sebagai
ladministrator,me
ng-upload
konten.

R [Reproducibility [Serangan dapat [Serangan dapat Serangan
direproduksi direproduksi, tetapi|sangat sulit
setiap saat dan |hanya jendela mereproduksi,
tidak waktu dan situasi  [bahkan dengan
memerlukan ras tertentu. pengetahuan
liendela waktu. dari lubang

keamanan.

E [Exploitability  [SeorangProgram|Seorangprogramme|Serangan itu
mer pemula r yang terampil membutuhkan
biasa membuat |bisa membuat orang yang
serangan dalam |serangan, sangat terampil

\waktu singkat.

kemudian ulangi
langkah langkah.

dan pengetahuan
yang mendalam

setiap kali untuk
mengeksploitasi.

Elevation
Privilege

Ketika mencoba masuk pada sistem agar
bisa mendapat hak akses admin namun tidak|
berhasil dilakukan.

Data
Mahasiswa

F. Tingkat Ancaman

Setelah melalui tahap identifikasi ancaman, selanjutnya
akan dilakukan penilaian dengan menggunakan metode

DREAD. Untuk mengetahui

rumusan

dan

penilaian

menggunakan metode DREAD dapat dilihat pada Tabel I1.

A|Affected User  [Semua Beberapapengguna |Persentase
pengguna,konfig|,non konfigurasi  [yangsangat
urasi default,  |default. kecil.
pelanggan
utama.

D|[Discoverability [Informasi Kelemahan Bug tidak jelas.
diterbitkan tersebut di bagian
menjelaskan lyang jarang
serangan. digunakan.

Kerentanan
ditemukan
dalam fitur yang
paling umum

digunakan dan
sangat terlihat.

Dari tabel penilaian ancaman metode DREAD tersebut
digunakan untuk menghitung risiko yang dapat menghasilkan
informasi peringkat risiko untuk sebuah ancaman yang terjadi.
Untuk mengetahui peringkat risiko dengan model DREAD,
beberapa hal yang perlu diperhatikan berhubungan dengan
kepanjangan dari DREAD vyaitu:

1) Damage Potential: seberapa besar kerusakan jika
kelemahan tersebut di-eksploitasi?

2) Reproducibility: seberapa mudah untuk reproduktifitas
serangan itu?

3) Exploitability: seberapa mudah untuk melalui serangan?

4) Affected User: berapa banyak pengguna terpengaruh?



5) Discoverability: seberapa mudah untuk menemukan
kerentanan?

Dari hasil identifikasi ancaman, dari setiap pertanyaan yang
terdapat pada atribut DREAD, bila pada setiap atribut
pertanyaannya yang diajukan telah dijawab untuk risiko yang
rendah diberi nilai (1), untuk risiko sedang diberikan nilai (2),
dan untuk nilai yang tinggi diberikan nilai (3). Setelah
mendapatkan nilai tersebut hasilnya dibagi dari banyaknya
atribut pada DREAD vyaitu 5. Setelah pertanyaan-pertanyaan
dijawab, hasil dari setiap ancaman dilakukan proses
menghitung dengan pemberian nilai dengan skala 1-3 dari
setiap atribut DREAD. Hasil dari berbagai pertanyaan-
pertanyaan yang sudah diajukan memiliki rentang nilai 5
hingga 15. Untuk mengetahui tingkat ancaman dengan
peringkat dapat dilihat pada Tabel I11.

TABEL 11
PERINGKAT PENILAIAN RISIKO METODE DREAD

Berdasarkan hasil identifikasi ancaman repudiation yang
telah dilakukan, didapatkan hasil nilai risiko seperti yang
terlihat pada Tabel VI di atas.

TABEL VII
HASIL PENILAIAN INFORMATION DISCLOSURE
Ancaman | D R E A D |Jumlah | Peringkat | Risiko
Information L
Disclosure 3 2 2 3 12 1 Tinggi
Berdasarkan hasil identifikasi ancaman information

disclosure yang telah dilakukan, didapatkan hasil nilai risiko
seperti yang terlihat pada Tabel VI di atas.

TABEL VIII
HASIL PENILAIAN DENIAL OF SERVICES
Ancaman| D R E A D [Jumlah | Peringkat | Risiko
Denial of
Services 3 1 3 1 11 2 Sedang

No| Rentang Penilaian Peringkat Keterangan Risiko
1. 5 hingga 7 3 Rendah
2. 8 hingga 11 2 Sedang
3. 12 hingga 15 1 Tinggi

Setelah mendapatkan rumusan, langsung membuat tingkat
penilaian dari setiap ancaman yang telah dihasilkan dari
identifikasi ancaman pada metode STRIDE dapat dilihat pada
tabel-tabel di bawah ini.

TABEL IVV
HASIL PENILAIAN SPOOFING
Ancaman| D R E A D |Jumlah | Peringkat | Risiko
Spoofing | 2 3 2 2 3 12 1 Tinggi

Berdasarkan hasil identifikasi ancaman spoofing yang telah
dilakukan, didapatkan hasil nilai risiko seperti yang terlihat
pada Tabel IV di atas.

Berdasarkan hasil identifikasi ancaman denial of services
yang telah dilakukan, didapatkan hasil nilai risiko seperti yang
terlihat pada Tabel VIII di atas.

TABEL IX
HASIL PENILAIAN ELEVATION PRIVILEGE
Ancaman| D R E A D [Jumlah | Peringkat | Risiko
Elevation
Privilege 1 1 1 2 1 6 3 Rendah

Berdasarkan hasil identifikasi ancaman elevation privilege
yang telah dilakukan, didapatkan hasil nilai risiko seperti yang
terlihat pada Tabel 1X di atas.

Dari hasil perhitungan setiap identifikasi ancaman yang
sudah dilakukan, kemudian akan menghitung keseluruhan dan
mengelompokkan hasil penilaian yang sudah dihitung
sebelumnya, dapat dilihat pada Tabel X.

TABEL V
HASIL PENILAIAN TAMPERING DATA
Ancaman| D R E A D |Jumlah | Peringkat | Risiko
Tampering 11|13 7 3 |Rendah
Data

Berdasarkan hasil identifikasi ancaman tampering data
yang telah dilakukan, didapatkan hasil nilai risiko seperti yang
terlihat pada Tabel V di atas.

TABEL VI
HASIL PENILAIAN REPUDIATION
Ancaman| D R E A D |Jumlah | Peringkat | Risiko
Repudiation| 1 1 1 1 3 7 3 Rendah

TABEL X
HASIL PENILAIAN KESELURUHAN ATRIBUT DREAD
No.| Ancaman |D|RIE|A|D| Jumian | R3®& Tingkat
rata Risiko
1. [Spoofing 21312123 12 2.4 Tinggi
2. [Tampering 1(11]1111]3 7 1.4 Rendah
3. |Repudiation 111(1)11(1 5 1 Rendah
Information N
4. Disclosure 21312(2]3 12 2.4 Tinggi
Denial of
5. . 313131 11 2.2 Sedang
Service
6. [FlevationOf 11y 1yfofq| 6 12 | Rendah
Privilege
Total 10(12|8|11|12 53 10.6 | Sedang




Dari hasil perhitungan nilai total keseluruhan ancaman
didapatkan nilai 10,6 yang berarti dari total keseluruhan
ancaman mendapatkan nilai 10,6 dengan tingkatan risiko yang
sedang. Dari hasil nilai ancaman tersebut dapat dibuatkan
grafik keseluruhan ancaman dengan metode DREAD, grafik
dapat dilihat pada Gambar 5.

Grafik Keseluruhan Ancaman DREAD
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Gambar 5. Grafik Penilaian Keseluruhan Ancaman

1V.SIMPULAN

Berdasarkan hasil penelitian yang sudah dilakukan,
didapatkan beberapa celah keamanan sesuai metode STRIDE
yaitu pada spoofing, information disclosure, dan denial of
service. Hasil penilaian terhadap keamanan  web
elearning.unla.ac.id menggunakan model DREAD, didapat
nilai tertinggi 12 dan nilai terendah 8. Untuk secara
keseluruhan, tingkat ancaman terhadap web
elearning.unla.ac.id adalah sedang dengan nilai 10,6 yang
artinya masih diperlukan beberapa perbaikan.
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