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ABSTRACT
Judicial Review of Crime Against Fraud Through Online Social Media According to Law No. 11 Year 2008 on Information and electronic transactions, is the title chosen by the author as a requirement in order to obtain a degree Strata one (S1). The intent and purpose of the writing of this law is that the public is more aware of how the crime of fraud through eleltronik media in accordance with Article 378 of the Penal Code and Law No. 11 Year 2008 on Information and Electronic Transactions. Criminal fraud through online social media even this is not classified as nothing new considering the development of existing technology in an earlier era. The existence of consumer rights as a victim in accordance with Act No. 08 of 1999 on Consumer Protection should be because in this case it is not impossible that people can be victims of these crimes.
In this case, the method used in this research is normative juridical, meaning that exposure which aims to obtain a picture (descriptive) about the state of the applicable law in a certain place and at a certain moment or concerning symptoms or events juridical Law and Juridical Sociological ie by research directly.
 In fact criminal fraud through online social media is often the case in the community, especially to the students / student because the student / student is user / user novice in the electronic activity. Utilization of information technology, media and communications have changed the behavior of human society and civilization globally. In connection with the development of Internet media, implementation of the Law on Information and Electronic Transactions in Samarinda that has begun to be applied to activities through electronic, some extension has been implemented by the government in order to make the public more aware and cautious interact in social media.
The government has taken various dissemination to the public to be more vigilant in the use of the internet. Socialization in the form of dissemination of information broadcast by local television and private media, the distribution to the public, especially to the student / student. Society in general should also be careful before buying or selling so as not to impact on fraud. Sometimes a principal mode manifold in order to lure victims. As a wise consumer, the public should know in advance what you want to buy, the quality of goods, procedures for payment until the arrival of the goods into the hands of consumers. Law on Information and Electronic Transactions of this technology users should be vigilant and careful in using it. Because it can be, with a lack of caution can have a negative impact on the users themselves.
ABSTRAKsi
Tinjauan  Yuridis  Terhadap  Tindak  Pidana  Penipuan  Melalui  Sosial  Media  Online  Menurut  Undang-Undang  Nomor  11  Tahun  2008  Tentang  Informasi  dan  Transaksi  Eletronik,  adalah  judul  yang  dipilih  oleh  penulis  sebagai  persyaratan  guna  memperoleh  gelar Strata satu  (S1).  Maksud  dan  tujuan  dari  penulisan  hukum  ini  adalah  agar  masyarakat  lebih  mengetahui  bagaimana  tindak  pidana  penipuan  yang  terjadi  melalui  media  eleltronik  sesuai  dengan  Pasal  378  KUHP  dan  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik.  Tindak  pidana  penipuan  melalui  sosial  media  online  inipun  bukan  tergolong  hal  yang  baru  mengingat  perkembangan  teknologi  sudah  ada  pada  era  sebelumnya.  Adanya  hak  konsumen  sebagai  korban  sesuai  dengan  Undang-Undang  Nomor  08  Tahun  1999  Tentang  Perlindungan  Konsumen  perlu  diperhatikan  karena  dalam  hal  ini  bukan  tidak  mungkin  masyarakat  bisa  menjadi  korban  kejahatan  tersebut.
Dalam  hal  ini,  metode  penelitian  yang  digunakan  adalah  Yuridis  Normatif,  artinya  pemaparan  yang  bertujuan  untuk  memperoleh  gambaran  (deskriptif)  lengkap  tentang  keadaan  hukum  yang  berlaku  ditempat  tertentu  dan  pada  saat  tertentu  atau  mengenai  gejala  yuridis  yang  ada  atau  peristiwa  Hukum  dan  Yuridis  Sosiologis  yaitu  dengan  cara  penelitian  secara  langsung.  
 Pada  kenyataannya  tindak  pidana  penipuan  melalui  sosial  media  online  ini  kerap  terjadi  pada  masyarakat,  khususnya  kepada  pelajar/mahasiswa  karena  para  pelajar/mahasiswa  adalah  pengguna/user  pemula  dalam  kegiatan  elektronik  tersebut.  Pemanfaatan  teknologi  informasi,  media  dan  komunikasi  telah  mengubah  perilaku  masyarakat  maupun  peradaban  manusia  secara  global.  Berkaitan  dengan  perkembangan  media  internet,  Pelaksanaan  Undang-Undang  tentang  Informasi  dan  Transaksi  Elektronik  di  Kota  Samarinda  yang  sudah  mulai  diterapkan  pada  kegiatan  melalui  elektronik,  beberapa  penyuluhan  sudah  dilaksanakan  pemerintah  dengan  tujuan  agar  masyarakat  lebih  waspada  dan  berhati-hati  berinteraksi  dalam  sosial  media.  
Pihak  pemerintah  telah  melakukan  berbagai  sosialisasi  kepada  masyarakat  agar  lebih  waspada  dalam  penggunaan  internet.  Sosialisasi  tersebut  berupa  penyebaran  siaran  informasi  melalui  media  televisi  lokal  maupun  swasta,  pembagian  brosur  kepada  masyarakat  khususnya  kepada  pelajar/mahasiswa.  Masyarakat  pada  umunya  juga  harus  teliti  sebelum  melakukan  transaksi  jual  beli  agar  tidak  berdampak  pada  penipuan.  Terkadang  modus  seorang  pelaku  bermacam-macam  agar  bisa  memikat  korban.  Sebagai  konsumen  yang  bijak,  seharusnya  masyarakat  mengetahui  lebih  dulu  apa yang  ingin  beli,  kualitas  barang,  bagaimana  prosedur  pembayaran  sampai  dengan  sampainya  barang  ke  tangan  konsumen.  Undang-Undang  Tentang  Informasi  dan  Transaksi  Elektronik  ini  para  pengguna  teknologi  harus  waspada  dan  berhati-hati  dalam  menggunakannya.  Karena  bisa  saja,  dengan  ketidak  hati-hatian  tersebut  dapat  berdampak  buruk  pada  pengguna  itu  sendiri.

BAB I PENDAHULUAN
A. Alasan Pemilihan Judul        
Pemanfaatan  Teknologi  Informasi,  media  dan  komunikasi  telah  mengubah perilaku  masyarakat  maupun  peradaban  manusia  secara  global.  Perkembangan teknologi  informasi  dan  komunikasi  saat  ini  menjadi  pedang  bermata  dua  karena selain  memberikan  kontribusi  bagi  peningkatan  kesejahteraan,  kemajuan  dan  peradaban  manusia  sekaligus  menjadi  sarana  efektif  perbuatan  melawan  hukum.
Hukum  siber  atau  cyber  law  secara  internasional  digunakan  untuk  istilah hukum  yang  terkait  dengan  pemanfaatan  teknologi  informasi  dan  komunikasi. Dengan  memanfaatkan  teknologi  informasi  berbasis  sistem  komputer  yang merupakan  sistem  elektronik  yang  dapat  dilihat  secara  virtual. 
Berkaitan  dengan  perkembangan  media  internet,  bisnis  online sudah  menjadi  trend  saat  ini,  bahkan  hal  ini  dapat  membuka  celah  bagi  pihak  yang  tidak  bertanggung  jawab  untuk  melakukan  suatu  tindak  kejahatan  penipuan yang  menyebabkan  kerugian  bagi  orang  lain.  Disamping  itu,  hal  tersebut  melanggar  aturan  dan  norma-norma  hukum  yang  berlaku  dan  mempermudah  para pelaku  penipuan  dalam  melakukan  aksinya,  karena  pelaku  penipuan  melalui  sosial media  sangat  susah  untuk  di  tangkap,  karena  bisa  jadi  para  pelaku  menggunakan identitas  palsu dalam akun pribadinya.
Seperti  yang  diketahui  suatu  permasalahan  pembuktiaan  merupakan  faktor  yang  sangat  penting,  mengingat  informasi elektronik  bukan  saja  terakomodasi  dalam  sistem  Hukum  Acara  Indonesia  secara komprehensif,  melainkan  juga  ternyata  sangat  rentan  untuk  diubah,  disadap, dipalsukan  dan  dikirim  ke  berbagai  penjuru  dunia  dalam  waktu  hitungan  detik, dengan  demikian  dampak  yang  diakibatkannya  pun  bisa  demikian  kompleks  dan rumit.   
Dalam  kegiatan  e-commerce  antara  lain  dikenal  adanya  dokumen  elektronik  yang  kedudukannya  disetarakan  dengan  dokumen  yang  dibuat  diatas  kertas.
Adanya  kejahatan  yang  terjadi  pada  internet  ini  biasanya  dalam  bahasa  hukum  untuk  teknologi  menyebutnya  dengan  kejahatan  Cyber  Crime.  Adanya  percobaan  penipuan  terjadi  apabila  pelaku  dengan  maksud  untuk  menguntungkan  diri  secara  melawan  hukum,  telah  memakai  nama  atau  martabat  palsu,  atau  menggunakan  tipu  muslihat,  atau  mengarang  suatu  rangkaian  kebohongan.  Dalam  hal  ini,  masyarakat  belum  banyak  mengetahui  bagaimana  peran  serta  pihak  pemerintah  dalam  menanggulangi tindak  pidana  penipuan  yang  telah  merugikan  masyarakat. 
B. Perumusan dan Pembatasan Masalah
Bahwa  pada  dasarnya  suatu  penelitian  ilmiah  selalu  dimulai  dengan Perumusan  Masalah  dan  Perumusan  masalah  tersebut  dimaksudkan  sebagai  penuangan  masalah  ke  dalam  konsep  operasional.  Dimana  pembatasan  masalah  tersebut  di  atas  pada  dasarnya  bertujuan  untuk  memperjelas  dan  membatasi  ruang  lingkup  penelitian.
Sesuai  judul  skripsi  ini  dengan  latar  belakang  masalah  yang  telah  diuraikan  di  atas,  maka  permasalahan  yang  akan  menjadi  sasaran  di  dalam  penelitian  ini  adalah  sebagai  berikut  :
1. Apakah  Undang-undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik  di  Kota  Samarinda  sudah  dilaksanakan  sesuai  dengan  ketentuan  yang  berlaku ?
2. Bagaimanakah  tanggapan  masyarakat  Kota  Samarinda  tentang  adanya  tindak  pidana  penipuan  melalui  sosial  media  online  berdasarkan  Undang-undang  Nomor  11  Tahun  2008  dan  bagaimana  peran  pemerintah  dalam  
melindungi  masyarakat  terhadap  penipuan  situs  online ?

C. Maksud dan Tujuan Penelitian
Suatu  penelitian  terhadap  penulisan  karya  ilmiah  pada  dasarnya  selalu  mengarah  pada  sasaran  atau  tujuan  yang  ingin  dicapai  serta  manfaatnya,  sebab  tanpa  tujuan  yang  jelas  maka  aktifitas  yang  dilakukan  itu  akan  menjadi  sia-sia  dan  mendapatkan  hasil  yang  tidak  seperti  yang  diharapkan.
Berdasarkan  pendapat  di  atas,  maka  penulis  merumuskan  tujuan  penelitian  sebagai  berikut  :
1. Untuk  mengetahui  bagaimana  pelaksanaan  pengaturan  hukum  di  Indonesia  terhadap  tindak  pidana  penipuan  menurut  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik khususnya di kota Samarinda.
1. Untuk  mengetahui  mengenai  pemahaman  masyarakat  terhadap  adanya  tindak  pidana  penipuan  yang  terjadi  melalui  sosial  media  online  di  Kota  Samarinda  dan  membantu  masyarakat  agar  lebih  berhati-hati  dalam  menggunakan  situs online  dan  bagaimana pula  peran  pemerintah  dalam  melindungi  masyarakat  terhadap tindak  pidana  penipuan  tersebut.
Adapun  kegunaan  dalam  penelitian  ini  adalah  :
a. Bagi  peneliti
Sebagai  aplikasi  ilmu  untuk  menambah  wawasan  secara  ilmiah  mengenai  penerapan  dan  pelaksanaan  terkait  undang-undang  tentang  teknologi  dan  informasi  elektronik  serta  mengetahui  bagaimana  pemahaman  masyarakat  mengenai  tindak  penipuan  dalam  situs  online.
b. Bagi instansi
Sebagai  upaya  meningkatkan  pengetahuan  dan  pemahaman  tentang kewajiban
dalam  penerapan  dan  pelaksanaan  dalam  pencegahan  tindak  pidana  penipuan  melalui  sistem  sosial  media  sesuai  dengan  ketentuan  hukum  yang  berlaku.    
c. Bagi Masyarakat
Sebagai  sumbangan  pikiran  kepada  masyarakat  terhadap  bagaimana  bentuk  dan  pengetahuan  masyarakat  mengenai  tindak  pidana  penipuan  melalui  sosial  media  yang  kerap  terjadi  dan  membuat  masyarakat  lebih  waspada  akan  kejahatan  penipuan  melalui  sistem  internet/sosial  media.

BAB  II KERANGKA  TEORITIS	

A. Pengertian  Tindak  Pidana  Penipuan  Dan  Sosial  Media  Online
Tindak  pidana  merupakan  suatu  perbuatan/tindakan  yang  dilakukan  oleh  subyek  hukum  (seseorang)  yang  telah  melanggar  ketentuan  hukum  dan  harus  dipertanggung  jawabkan  dengan  disertai  pemberian  sanksi  (hukuman)  bagi  setiap  perbuatannya.  Salah  satu  tindak  pidana  yang  sering  dijumpai  pada  masyarakat  adalah  tindak  pidana  penipuan,  baik  penipuan  tersebut  dilakukan  secara  langsung  maupun  melalui  sosial  media  online/eletronik. unsur-unsur  terjadinya  penipuan  antara  lain :
1. Tekanan  adalah  motivasi  seseorang  untuk  melakukan  penipuan.  Dapat   berupa  tekanan  keuangan,  pekerjaan,  dan  lain-lain.
2. Peluang  adalah  kondisi  atau  situasi  yang  memungkinkan  seseorang  untuk  melakukan  dan  menutupi  suatu  tindakan  yang  tidak  jujur.
3. Rasionalisasi  kebanyakan  pelaku  penipuan  mempunyai  alasan  atau  rasionalisasi  yang  membuat  mereka  merasa  perilaku  yang  illegal  tersebut  sebagai  sesuatu  yang  wajar.
Penipuan  itu  sendiri  berasal  dari  kata  tipu  yang  berarti  perbuatan  atau  perkataan  yang  tidak  jujur  atau  bohong,  palsu  dan  sebagainya  dengan  maksud  untuk  menyesatkan,  mengakali  atau mencari keuntungan.  Tindakan  penipuan  merupakan  suatu  tindakan  yang  merugikan  orang  lain  sehingga  termasuk  kedalam  tindakan  yang  dapat dikenakan  hukuman  pidana.  
Suatu  tindakan  penipuan  selalu  dilakukan  oleh  salah  seorang  atau  beberapa  orang  yang  disebut  sebagai  pelaku  penipuan  yang  dapat  dikatakan  sebagai  subyek  hukum  yang  melanggar  aturan  hukum.  Pelaku  penipuan  ini  sendiri  bisa  oleh  seseorang  Warga  Negara  Indonesia  atau  bukan  Warga  Negara  Indonesia  dari  sekelompok  orang  yang  melakukan  kebohongan,  tipu  muslihat,  akal  cerdik  dengan  maksud  untuk  menguntungkan  diri  sendiri  dan  merugikan  orang  lain  melalui  tindakannya  tersebut.  
Kejahatan  yang  terjadi  pada  internet/sosial  media  online  tersebut  biasanya  dalam  kamus  hukum  teknologi  disebut  juga  kejahatan  cyber crime.  Sosial  media  meliputi  blog,  jejaring  sosial,  wiki,  forum  dan  dunia  virtual.  Blog,  jejaring  sosial  dan  wiki  merupakan  bentuk  sosial  media  yang  paling  umum  digunakan  oleh  masyarakat  di  seluruh  dunia.  
B. Unsur-unsur  Tindak  Pidana  Penipuan  
Selama  ini,  tindak  pidana  penipuan  sendiri  diatur  dalam  Pasal  378  Kitab Undang-Undang  Hukum  Pidana  (KUHP),  dengan  rumusan  pasal  sebagai  berikut:
“Barangsiapa dengan maksud untuk menguntungkan diri sendiri atau orang lain secara melawan hukum dengan menggunakan nama palsu atau martabat (hoedaningheid) palsu; dengan tipu muslihat, ataupun rangkaian kebohongan, menggerakkan orang lain untuk menyerahkan barang sesuatu kepadanya, atau supaya memberi utang maupun menghapuskan piutang, diancam, karena penipuan, dengan pidana penjara paling lama empat tahun.”
Melihat  dari  beberapa  kasus  yang  kerap  terjadi  terhadap  sosial  media  online  dan  dlihat  dari  pemahasan  sebelumnya,  selain  adanya  unsur-unsur  yang  terdapat  pada  tindak  pidana  penipuan,  ada  beberapa  faktor  yang  menyebabkan  terjadinya  tindak  pidana  penipuan  melalui  sosial  media  online,  antara  lain :
1) Adanya  celah  hukum  yang  memungkinkan  pelaku  dalam  melakukan  
tindak  pidana  penipuan;
2) Faktor  sosial,  ekonomi,  budaya  yang  menyebabkan  pelaku  tidak  menyadari  tindakan  tesrsebut;
3) Kecanggihan  teknologi  menjadi  alat  fungsional  dalam  menjalankan  tindak  pidana  penipuan  melalui  sosial  media  online. 
Pada  dasarnya  kejahatan  melalui  sosial  media  ini  terjadi  karena  adanya  peluang  dalam  melakukan  tindakan  tersebut,  tanpa  adanya bukti  yang  nyata  susah  untuk  menangkap  pelaku  penipuan  melalui  sosial  media  ini.  Demikan  juga  jika  memperhatikan  Pasal  4  Undang-Undang  Nomor  08  Tahun  1999  tentang  Perlindungan  Konsumen.  Jika  dikaitkan  dengan  tindak  pidana  penipuan  jelas  bahwa  Undang-Undang  tentang  Perlindungan  Konsumen  dibutuhkan  untuk  melindungi  konsumen  dari  para  pelaku  tindak  pidana  penipuan.  
  
C. Pengertian  Korban  Tindak  Pidana  Penipuan
Dalam  menciptakan  suatu  hubungan  timbal  balik  yang  harmonis  di  antara  warga  negara,  maka  Negara  berkewajiban  untuk  melindungi  seluruh  warganya.  Perlindungan  itu  salah  satunya  dapat  berupa  perlindungan  bagi  para  warga  negara  di  hadapan  hukum,  hal  tersebut  tercantum  dalam  Pasal  27  ayat  (1)  UUD  1945  yang  menyebutkan: 
“Segala  warga  Negara  bersamaan  kedudukannya  di  dalam  hukum  dan  pemerintahan  dan  wajib  menjunjung  hukum  dan  pemerintahan  itu  dengan  tiada  kecualinya”.
Masalah  korban  sebenarnya  bukanlah  hal  yang  baru,  hanya  karena  hal-hal  tertentu  kurang  diperhatikan,  bahkan  nyaris  diabaikan,  maka  mau  tidak  mau  kita  harus  memperhitungkan  peranan  si  korban  dalam  timbulnya  suatu  kejahatan.  Dalam  perkembangan  hukum  pidana,  di  samping  manusia  pribadi  sebagai  pembawa  hak,  terdapat  pula  badan-badan  (kumpulan  manusia  yang  oleh  hukum  diberi  status “Persoon” yang  mempunyai  hak  dan  kewajiban  seperti  manusia),  yang  disebut  badan  hukum.  Berkaitan  dengan  korban  dalam  tindak  pidana  penipuan  melalui  sosial  media  online,  perlu  diketahui  bahwa  ada  pula  bentuk-bentuk/modus  dari  tindak  pidana  penipuan  melalui  sosial  media  online  yang  dilakukan  oleh  para  pelaku.
Salah  satu  bentuk/modus  yang  sering  terjadi  pada  kasus  penipuan  melalui  sosial  media  online  ini  adalah  jual  beli  baik  berupa  barang  elektronik  maupun  barang  lainnya  (semacam  baju,  kosmetik,  dan  peralatan  lainnya),  menjalin  asmara  melalui  jejaring  sosial  dan  penipuan  lainnya.   

D. Penggunaan  Uundng-Undang  Informasi  Dan  Transaksi  Elektronik  Dan  KUHP  Dalam  Penipuan  Melalui  Sosial  Media  Online

Keberadaan  Kitab  Undang-Undang  Hukum  Pidana  Pasal  378  KUHP  dan  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik  pada  dasarnya  menjadi  rambu-rambu  dalam  interaksi  sosial  melalui  internet.  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik  mengatur  berbagai  perlindungan  hukum  atas  kegiatan  yang  memanfaatkan  komputer  dan  internet  sebagai  medianya,  baik  transaksi  maupun  pemanfaatan  informasinya.  
Penipuan  secara  online  pada  prinsipnya  sama  dengan  penipuan  pada  umumnya,  yang  membedakan  hanyalah  pada  sarana  perbuatannya  yakni  menggunakan  Sistem  Elektronik  (komputer,  internet,  perangkat  telekomunikasi).  Sehingga  secara  hukum,  penipuan  secara  online  dapat  diperlakukan  sama  sebagaimana  tindak  pidana  umum  lainnya  yang  diatur  dalam  Kitab  Undang-Undang  Hukum  Pidana.  Ancaman  pidana  dari  pasal  tersebut  adalah  penjara  paling  lama  6  (enam)  tahun  dan/atau  denda  paling  banyak  Rp. 1.000.000.000,-  (satu  milyar  rupiah)  yang  tercantum  pada  Pasal  45  ayat (2) Undang-Undang  tentang  Informasi  dan  Transaksi  Elektronik.  Dan  dalam  hal  pembuktian,  para  korban  dapat  menggunakan  bukti  elektronik  dan/atau  hasil  cetaknya  sebagai  bukti  tertulis  dalam  tindak  pidana  penipuan  tersebut  sebagaimana  pada  Pasal  5  ayat  (1)  dan  ayat  (2)  menerangkan  bahwa,  informasi  ataupun  dokumen  dapat  dituangkan  dalam  media  apa  saja,  termasuk  media  elektronik.  
Selain  itu,  bagi  konsumen  yang  dirugikan  dilihat  dalam  Pasal  4  Undang-Undang  Nomor  08  Tahun  1999  tentang  Perlindungan  Konsumen  (atau  dengan  istilah  UUPK).  Disisi  lain,  jika  di  kaitkan  dengan  kewajiban  bagi  para  pelaku  usaha  sesuai  dengan  Pasal  7  UUPK  pada  huruf  (b)  dan  pada  Pasal  8  UUPK  melarang  bagi  para  pelaku  usaha  untuk  memperdagangkan  barang/jasa  yang  tidak  sesuai  dengan  apa  yang  di  perjualbelikan  baik  dari  kualitas  maupun  keterangan-keterangan  terkait.  Dalam  hal  ini,  sudah  jelas  bahwa  konsumen  yang  merasa  dirugikan  secara  materiil  berhak  mendapatkan  kompensasi, ganti  rugi  dan/atau  penggantian  apabila  barang  yang  di  inginkan  tidak  sesuai  atau  tidak  diterima  oleh  konsumen.  Apabila  pihak  konsumen  belum  mendapatkan  ganti  rugi,  maka  pelaku  dapat  dijatuhi  hukuman  sesuai  dengan  ketentuan  peraturan  perundang-undangan  sesuai  dengan  Pasal  62  UUPK  dengan  pidana  penjara  paling  lama  5  (lima)  tahun  atau  pidana  denda  paling  banyak  Rp. 2.000.000.000,-  (dua  milyar  rupiah).

BAB III HASIL PENELITIAN DAN PEMBAHASAN
A. Pelaksanaan  Undang-Undang  Nomor  11  Tahun  2008  Tentang  Informasi  dan  Transaksi  Elektronik  di  Kota  Samarinda

Pada  dasarnya  suatu  Undang-Undang  harus  ditaati  oleh  setiap  warganegara  yang  ada  didalamnya.  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik  diterbitkan  dan  diundangkan  dengan  tujuan  untuk  melindungi  para  pengguna  sistem  sosial  media/teknologi  dan  memberikan  hak  kepada  pengguna  sosial  media/teknologi  dalam  memanfaatkan  sistem  internet  untuk  kemajuan  warganegara  Indonesia  khususnya  masyarakat  di  Kota  Samarinda.  
Berkaitan  dengan  Pasal  2  UU  Nomor  11  Tahun  2008  tentang  ITE  menyebutkan  bahwa :
“Undang-Undang  ini  berlaku  untuk  setiap  orang  yang  melakukan  perbuatan  hukum  sebagaimana  diatur  dalam  Undang-Undang  ini,  baik  yang  berada  di  wilayah  hukum  Indonesia  maupun  di  luar  wilayah  hukum  Indonesia,  yang  memiliki  akibat  hukum  di wilayah  hukum  Indonesia  dan/atau  di  luar  wilayah  Indonesia  dan  merugikan  kepentingan  Indonesia”.

Berlakunya  Undang-Undang  ini  memiliki  jangkauan  hukum  yang  luas  dan  bukan  hanya  berlaku  untuk  perbuatan  hukum  di  Indonesia  saja,  melainkan  juga  berlaku  untuk  perbuatan  hukum  yang  dilakukan  di  luar  wilayah  Indonesia  baik  pelakunya  dari  Warga  Negara  Indonesia  ataupun  Badan  Hukum  yang  berasal  dari  Indonesia  itu  sendiri  ataupun  dari Warga  Negara  Asing  atau  Badan  Hukumnya  yang  dapat  menimbulkan  akibat  hukum  yang  ada  di  Indonesia,  karena  mengingat  bahwa  penggunaan  dan  pemanfaatan  media  elektronik  ini  digunakan  hampir  diseluruh  dunia.  
Bedasarkan  wawancara  penulis  dengan  Ibu  Dra.  Sri  Retnaningsih  selaku  Kasi  Telekomunikasi  Dinas  Kebudayaan  Pariwisata  dan  Kominfo  Kota  Samarinda  mengatakan  bahwa  pelaksanaan  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elekronik  di  Kota  Samarinda  sudah  dilaksanakan  sesuai  dengan  ketentuan  yang  berlaku  sejak  disahkan  dan  diterbitkannya  UU  ITE  tersebut,  upaya  Pemerintah  mulai  melaksanakan  dengan  menerapkan  ketentuan  pasal  demi  pasal  yang  berkaitan  dengan  tindakan  yang  terjadi  melalui  sosial  media  tersebut  dan  salah  satunya  adalah  tindak  pidana  penipuan.  Perlu  diketahui  pula  bahwa  setelah  diberlakukannya  ketenuan  yang  ada  pada  Undang-Undang  ITE  ada  beberapa  asas  yang  terdapat  pada  Pasal  3,  yang  antara  lain  sebagai  berikut :
1. Asas  kepastian  hukum,  asas  ini  berlandaskan  hukum  bagi  para  pengguna  media elektronik  serta  segala  sesuatu  yang  mendukung  penyelenggaraan  yang  mendapatkan  pengakuan  hukum  didalam  pengadilan  maupun  diluar  pengadilan.
2. Asas  manfaat,  dalam  asas  ini  pemanfataan teknologi  dan  informasi  elektronik  diupayakan  untuk  mendukung  proses  dalam  berbagi  informasi  sehingga  dapat  meningkatkan  kesejahteraan  masyarakat.
3. Asas  kehati-hatian,  dalam  hal  ini  para  pengguna  media  eletronik  harus  memperhatikan  segala  aspek  yang  berpotensi  dapat  mendatangkan  kerugian,  baik  kerugian  pada  diri  sendiri  maupun  pihak  lain  yang  menggunakan  sosial  media.
4. Asas  iktikad  baik,  asas  ini  digunakan  bagi  para  pengguna  sosial  media  dalam  melakukan  interaksi  maupun  transaksi  elektronik  dengan  tujuan  baik  secara  sengaja  maupuan  secara  tidak  sengaja  dalam  melakukan  perbuatan  hukum  yang  akan  menimbulkan  kerugian  baik  pengguna  lain  tanpa  sepengetahuan  pengguna  tersebut.
5. Asas  kebebasan  memilih  teknologi  atau  netral  teknlogi,  yang  berarti  asas  ini  tidak  berfokus  pada  teknologi  tertentu  sehingga  dapat  mengikuti  perkembangan  teknologi  tersebut  pada  masa-masa  yang  akan  datang.
Sesuai  dengan  kondisi  riil  yang  ada  bahwa  untuk  melindungi  masyarakat  khususnya  di  Kota  Samarinda,  seiring  dengan  dilaksanakan  dan  diterapkannya  UU  ITE  ini  yang  secara  tidak  langsung  dapat  memberikan  maanfaat  bagi  masyarakat,  antara  lain  sebagai  berikut :
1) Memberi  kebebasan  kepada  masyarakat  dalam  menyampaikan  dan  menerima  informasi  dan  sekaligus  melindungi  masyarakat  dari  berbagai  informasi  yang  tidak  sesuai  dan  dari  berbagai  akses  yang  ditimbulkannya  sesuai  dengan  ketentuan-ketentuan  hukum  yang  berlaku.
2) Membuka  jalan  dalam  menyelesaikan  berbagai  transaksi  perdagangan  dengan  cepat  dan  efektif  dan  dengan  perlindungan  yang  dapat  dipertanggungjawabkan.
3) Memberikan  keamanan  dan  kenyamanan  bagi  masyarakat  dalam  menggunakan  dan  memanfaatkan  internet  dengan  menerapkan  berbagai  sanksi  (hukuman)  apabila  ada  yang  melanggar  ketentuan-ketentuan  hukum.
4) Dan  Undang-Undang  Nomor  11  Tahun  2008  merupakan  salah  satu  bukti  bahwa  Negara  telah  memenuhi  kewajibannya  dalam  mendorong  masyarakat  dalam  penggunaan  teknologi  demi  meningkatkan  kesejahteraan  hidup.

Tetapi  dalam  kenyataannya  hal  ini  tidak  dapat  dipungkiri  bahwa  kejahatan  melalui  sosial  media  masih  saja  terjadi  di  Indonesia  khususnya  di  Kota  Samarinda  bahkan  Pemerintah  Daerah  dalam  hal  ini  sangat  berperan  penting  sebagai  pelindung  masyarakat  terhadap  tindak  pidana  penipuan.  Bukan  tidak  mungkin,  masyarakat  belum  memahami  sepenuhnya  secara  benar  bagaimana  menggunakan  internet  yang  aman  dan  tanpa  adanya  unsur-unsur  penipuan.
B. Tanggapan  Masyarakat  di  Kota  Samarinda  Tentang  Adanya  Tindak  Pidana  Penipuan  melalui  Sosial  Media  Online  dan  Peran  Pemerintah  Dalam  Melindungi  Masyarakat.

Perlu  diperhatikan  pula  bahwa  e-commerce  adalah  transaksi  berdasarkan  proses  data  secara  elektronik   yang  dimana  transaksi  ini  dirancang  secara  khusus  dalam  dunia  perdagangan  yang  sama  dengan  perdagang  secara  langsung, namun  dalam  perkembangan  transaksi  e-commerce  menunjukkan  adanya  peningkatan  yang  pesat,  tidak  hanya  di Negara  maju  melainkan  pula  di  Negara  berkembang  seperti  di  Indonesia.  Bentuk  penipuan  melalui  sosial  media  online  yang  terjadi  pada  masyarakat  memiliki  beberapa  ciri-ciri,  antara  lain  sebagai  berikut :
a) Alamat  situs  yang  tidak  resmi;
b) Isi  dalam  situs  yang  memuat  informasi  berlebihan  dengan  tujuan  untuk  meyakinkan  pengguna  situs  lain  bahwa  situs  tersebut  asli/resmi.  Terkadang  para  pelaku  menggunakan  foto  artis  atau  orang  yang  terlihat  meyakinkan  untuk  membujuk  korbannya;
c) Dan  hal  yang  lebih  jelas  adalah  keharusan  dalam  membayar  sejumlah  uang  muka  atau  bahkan  total  keseluruhan  dalam  waktu  cepat.  Dengan  hal  ini,  terkadang  membuat  para  korban/konsumen  tidak  berpikir  panjang  dan  langsung  mengambil  keputusan  dalam  mentransfer  sejumlah  uang  tersebut.  
Keberadaan  Dinas  Kominfo  memiliki  beberapa  fungsi  dalam  menjalankan  pelayanan  publik  di  Kota  Samarinda  yaitu  antara  lain sebagai  berikut :
1. Perumusan  kebijakan  teknis  perencanaan  program  operasional  komunikasi  dan  informatika  dalam  upaya  pembinaan,  pengembangan,  koordinasi,  monitoring,  evaluasi  penyelenggaraan  kegiatan  urusan  komunikasi  dan  informatika  serta  sarana  komunikasi  desiminasi  informasi  sesuai  norma,  standar,  dan  prosedur  yang  berlaku  dan  searah  kebijakan  umum  daerah.
2. Penyelenggara  urusan  pemerintahan  dibidang  komunikasi  dan  informatika  dengan  melaksanakan  pengkoordinasian  kebijakan  program  kedinasan  urusan  kesekretariatan,  kebijakan  dan  pelaksanaan  pembinaan  penyelenggaraan  penyusunan  rencana  induk  pengembangan  telekomunikasi,  sarana  komunikasi  desiminasi  informasi  penyiaran, kemitraan  media  serta  pemberian  rekomendasi  dan  perijinan  komunikasi  dan  informatika  sesuai  norma,  standar  dan  prosedur  yang  berlaku  searah  kebijakan  umum  daerah.
3. Pelaksanaan  pengkoordiansiaan  pembinaan  penyusunan  pedoman  dan  petunjuk  teknis  kegiatan  administratif  pengelolaan  penggunaan  anggaran  keuangan,  umum,  penyusunan  rencana  program  kedinasan,  standarisasi  komunikasi  dan  informatika,  spektrum  frekuensi  radio  dan  orbit  satelit,  sarana  komunikasi  dan  desiminasi  informasi,  penyiaran,  kelembagaan  komunikasi  komunikasi  pemda  dan  sosial  serta  kemitraan  media.
4. Pelaksanaan  pengawasan,  pengendalian,  koordinasi,  monitoring,  dan  evaluasi  kegiatan  pengembangan  sistem  informasi,  IMB  (Izin  Mendirikan  Bangunan)  menara  telekomunikasi,  galian  kabel  telekomunikasi,  instalasi  penangkal  petir  dan  genset  serta  pengendalian  dan  penerbitan  standar  komunikasi  dan  informatika  dan  pelaporan  hasil  kegiatan  program  strategis  serta  pelaksanaan  tugas-tugas  lain  yang  dilimpahkan  dan  atau  diperintahkan  kepala  daerah  sesuai  ruang  lingkup  tugas  pokok  dan  fungsi,  tanggung  jawab  dan  kewenangannya.
Dilihat  dari  fungsi  tersebut  diatas,  maka  Tugas  dan  Fungsi  Pemerintah  sebagai  pelayanan  publik  jelas  membutuhkan  peran  serta  masyarakat,  karena  hal  ini  bukan  hanya  untuk  kepentingan  di  satu  pihak  semata,  melainkan  untuk  kesejahteraan  dan  keadilan  bersama.  Peran  Pemerintah  sebenarnya  telah  diatur  sesuai  dengan  penjelasan  Bab  IX  Pasal  40  ayat  (1),  ayat  (2)  dan  ayat  (3)  dan  selanjutnya  dalam  Pasal  41  ayat  (1)  UU ITE  mengatur  tentang  Peran  Masyarakat.  Dengan  demikian  Pemerintah  Kota  Samarinda  telah  memiliki  berbagai  bentuk  upaya  untuk  melindungi  masyarakat  dari  tindak  pidana  penipuan  yang  terjadi  di  dalam  sosial  media  online.  
BAB IV PENUTUP
A. Kesimpulan
Salah  satu  unsur  yang  terdapat  pada  tindak  pidana  penipuan  ini  adalah  membujuk  seseorang  untuk  memberikan  apa  yang  pelaku  inginkan  dengan  menggunakan  keterangan  palsu  dan  merugikan  pihak  korban.  Dalam  hal ini,  korban  memiliki  peran  yang  fungsional  dalam  terjadinya  suatu  kejahatan,  pada  dasarnya  tidak  mungkin  timbul  suatu  kejahatan  tanpa  adanya  korban  kejahatan  yang  merupakan  peran  utama  dalam  terjadinya  suatu  kejahatan.  Korban  sebagai  konsumen  dalam  Undang-Undang  Nomor  08  Tahun  1999  tentang  Perlindungan  Konsumen  menyatakan  bahwa  apabila  seseorang  telah  merasa  dirugikan  maka  konsumen  berhak  mendapatkan  ganti  rugi,  kompensasi  maupun  penggantian  barang.
Pada  Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi  Elektronik  dan  Pasal  378  KUHP  memiliki  keterkaitan  dalam  tindak  pidana  penipuan  tersebut  dan  menjadi  rambu-rambu  dalam  interaksi  sosial  melalui  internet.  Dalam  hal  ini,  penipuan  melalui  sosial  media  online  dapat  dikategorikan  sebagai  tindakan  yang  dapat  merusak  tujuan  hukum  dibidang  informasi  dan  transaksi  elektronik  karena  pada  dasarnya  tindak  pidana  penipuan  adalah  suatu  tindakan  melanggar  hukum  dan  merugikan  bagi  masyarakat.
Kecenderungan  masyarakat  saat  ini  juga  lebih  menyukai  sesuatu  yang  instan,  cepat  dan  tidak  menghabiskan  waktu.  Akibat  dari  kebiasaan  pada  saat  ini,  masyarakat  bukan  tindak  mungkin  dapat  menjadi  korban  penipuan.  Terkadang  kesalahan  tersebut  membuat  masyarakat  berfikir  bahwa  kurangnya  pengawasan  dan  perlindungan  pemerintah  terhadap  masyarakat  melalui  sosial  media  online  tersebut.  Nyatanya,  dalam  hal  ini  pihak  pemerintah  telah  melakukan  berbagai  sosialisasi  kepada  masyarakat  agar  lebih  waspada  dalam  penggunaan  internet.  


B. Saran
Seharusnya  dalam  hal  tindak  pidana  penipuan  ini  perlu  disadari  bahwa  tindakan  tersebut  bukan  hanya  terjadi  secara  langsung,  melainkan  juga  bisa  terjadi  pada  teknologi  yang  telah  berkembang  pada  saat ini.  
Sebaiknya  penerapan  sanksi  hukum  dalam  hal  tindak  pidana  penipuan  melalui  sosial  media  online  inipun  harus  tegas  dan  dapat  menimbulkan  efek  jera  kepada  Pelaku  tindak  pidana  melalui  sosial  media  online,  agar  nantinya  tidak  ada  lagi  pelaku  lainnya  yang  menggunakan  situs  online  sebagai  media  penipuan.  Dalam  hal  ini,  dibutuhkan  kerjasama  antara  Pemerintah  dan  Aparat  Penegak  Hukum  serta  Masyarakat  dalam  menanggulangi  tindak  pidana  penipuan  melalui  situs  internet  ini,  mengingat  terkadang  sulitnya  mencari  identitas  pelaku  yang  bisa  saja  pelaku  tersebut  menggunakan  identitas  palsu,  agar  nantinya  tindak  kejahatan  tersebut  semakin  berkurang.
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