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Abstract

Virtual Local Area Network (VLAN) is a method that is ussualy used to distribute several different network
segments on router devices with limited physical Ethernet interfaces. VLAN could create various LAN segments
in an interface. This allows a network to be configured virtually without obeying the physical location of the
equipment. The use of VLANs will make a flexible network settings where segments could be created depending
on the organization or department without depending on the location of the workstation. The advantage of the
network model with VLANS is that each workstation/user that is joined in a VLAN can remain connected to each
other even though they are physically separated. By utilizing bridging techniques and better hardware
(including routers and switches), it will provide solutions for agencies that want to develop VLAN networks. The
concept of Virtual Local Area Network (VLAN) is expected to provide more reliable results than Local Area
Network (LAN). From this research produced a Design and Implementation of Virtual Local Area Network
(VLAN) for Bandwidth Optimization in Baiturranmah University Network. Mikrotik Router and Mikrotik Switch
with the application of the Switching method. The Switching method determines how the switch receives,
processes and forwards Ethernet frames at layer 2. The method used is able to demonstrate its functionality,
namely to separate the network into sub-networks. Based on the test results that the configured VLAN ID is able
to run and could be implemented on the client side in the Baiturrahmah University network.Keywords: abstract
keywords.
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Abstrak

Virtual Local Area Network (VLAN) merupakan sebuah metode yang sering digunakan untuk mendistribusikan
beberapa segment jaringan yang berbeda pada perangkat router dengan interface ethernet fisik yang terbatas.
Dengan adanya VLAN ini dapat membuat sangat banyak segment LAN dalam sebuah interface. Hal ini
mengakibatkan suatu network dapat dikonfigurasi secara virtual tanpa harus menuruti lokasi fisik peralatan.
Penggunaan VLAN akan membuat pengaturan jaringan menjadi sangat fleksibel dimana dapat dibuat segmen
yang bergantung pada organisasi atau departemen tanpa bergantung pada lokasi workstation. Kelebihan dari
model jaringan dengan VLAN adalah bahwa tiap-tiap workstation/ user yang tergabung dalam satu VLAN dapat
tetap saling berhubungan walaupun terpisah secara fisik. Dengan memanfaatkan berbagai teknik, khususnya
teknik bridging dan penggunaan hardware yang lebih baik (antara lain router dan switch), maka akan
memberikan solusi bagi instansi yang ingin mengembangkan jaringan VLAN. Konsep Virtual Local Area
Network (VLAN) inilah yang diharapkan dapat memberikan hasil yang lebih handal dibanding Local area
Network (LAN). Dari penelitian ini menghasilkan sebuah Perancangan dan Implementasi Virtual Local Area
Network (VLAN) untuk Optimalisasi Bandwidth dalam Jaringan Universitas Baiturrahmah. Router Mikrotik dan
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Switch Mikrotik dengan penerapan metode Switching. Metode Switching menentukan bagaimana switch
menerima,memproses dan meneruskan ethernet frame di layer 2. Dari metode yang digunakan mampu
menunjukkan fungsionalitasnya yaitu melakukan pemisahan jaringan menjadi sub jaringan. Serta berdasarkan
hasil pengujian bahwa VLAN ID yang di konfigurasi mampu berjalan dan dapat dimpelementasikan pada sisi

client dalam jaringan Universitas Baiturrahmah.

Kata kunci: VLAN, Bandwith, Sistem Jaringan, Mikrotik

1. Pendahuluan

Implementasi  Virtual LAN untuk rancangan
topologi secara fisik dan subnetting untuk desain
logika mampu memberikan optimalisasi terhadap
kinerja jaringan komputer dengan indikator
berkurangnya latency waktu sebesar 26% dari 43 ms
menjadi 21 ms. Optimalisasi tersebut tercapai karena
penggunaan jaringan VLAN dapat mengurangi
tabrakan data (collision) dengan cara memblok
paket/frame yang tidak perlu yang beredar dalam
jaringan.  Selain  itu, VLAN juga dapat
membagi/memperkecil broadcast domain, sehingga
paket-paket data yang dikirim dari suatu host hanya
akan diteruskan ke host tujuan, dan host-host yang
lain tidak akan menerima paket/frame.

Dengan demikian, Dengan digunakannya VLAN
maka sangat bermanfaat sekali untuk kemajuan
pembagian Network agar lebih efisien. VLAN
merupakan suatu model jaringan yang tidak terbatas
pada lokasi fisik seperti LAN, hal ini mengakibatkan
suatu network dapat dikonfigurasi secara virtual
tanpa harus menuruti lokasi fisik peralatan.
Penggunaan VLAN akan membuat pengaturan
jaringan menjadi sangat fleksibel karena dapat
dibuat segmen yang bergantung pada organisasi,
tanpa bergantung lokasi workstations. VLAN
diklasifikasikan berdasarkan metode (tipe) yang
digunakan untuk mengklasifikasikannya, baik itu
menggunakan port, MAC address, dsb. Semua
informasi yang mengandung
penandaan/pengalamatan suatu VLAN (tagging)
disimpan pada suatu database, jika penandaannya
berdasarkan port yang digunakan maka database
harus mengindikasi port-port yang digunakan
VLAN. Dengan jaringan VLAN, Kinerja sistem akan
lebih terorganisir dan peforma jaringan menjadi
lebih optimal dengan berkurangnya gangguan-
gangguan broadcast yang menambah beban di
jaringan Universitas Baiturrahmah Padang.

Bandwidth adalah konsep pengukuran yang sangat
penting dalam jaringan, tetapi konsep ini memiliki
kekurangan atau batasan. Batasan ini dipengaruhi
oleh panjang media yang dipakai, kecepatan
maksimal yang dapat dipakai, maupun perlakuan
khusus terhadap media yang dipakai [1].

Routing proses dimana router menentukan paket
tujuan ke jaringan yang dituju. Proses penentuan
router berdasarkan alamat IP yang tertera dalam
tabel router. Terdapat dua cara dalam penentuan
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alamat tujuan. Cara pertama dinamis dimana router
menentukan sendiri  tujuan yang lebih cepat
berdasarkan algoritma dari routing protocol, tidak
ada campur tangan manusia disini dalam penentuan
router, contoh routing protokol dinamis adalah
RIP,OSPF,EIGRP [2].

Konsep VLAN (Virtual Area Network) banyak
keuntungan yang dapat diperoleh dari konsep
tersebut, dengan VLAN (Virtual Area Network),
memungkinkan kita untuk membuat banyak jaringan
komputer (segmentasi) dan mendistribusikan hanya
menggunakan saluran distribusi media dan dapat
untuk menghubungkan jaringan area lokal (LAN)
tanpa mengikuti lokasi geografis [3].

Fungsi utama dari VTP ini adalah menyederhanakan
atau memudahkan bagi para pengembang jaringan
dalam pengelolaan dan pembuatan VLAN yang
baru. Apalagi jaringan VLAN yang dikelola dalam
berskala besar. Pada VTP, ada yang bertindak
sebagai server, transparent, dan client [4].

VLAN diklasifikasikan berdasarkan metode (type)
yang digunakan untuk mengklasifikasikannya, baik
menggunakan port, MAC addresses dan beberapa
lainnya. Dengan VLAN informasi yang mengandung
penandaan/pengalamatan suatu vlan (tagging) di
simpan dalam suatu database (tabel), jika
penandaannya berdasarkan port yang digunakan
maka database harus mengindikasikan port-port
yang digunakan oleh VLAN. Untuk mengaturnya
maka biasanya digunakan switch/bridge yang
manageable atau yang bisa di atur. Switch / bridge
inilah yang bertanggung jawab menyimpan semua
informasi dan konfigurasi suatu VLAN dan
dipastikan semua switch / bridge memiliki informasi
yang sama [4].

Interconnection ~ VLAN  Routing  merupakan
kumpulan dari beberapa VLAN yang memiliki
broadcast domain unik secara default. Kumpulan
VLAN dikonfigurasikan pada subinterface dalam
satu interfaces pada router.

Mikrotik merupakan sebuah perusahaan produsen
penyedia perangkat jaringan komputer yang
berkantor di Latvia. Mikrotik RouterOS adalah
produk utama perusahaan ini. Sistem operasi

berbasis kernel Linux ini dirancang untuk
menangani  kebutuhan  pengelolaan  jaringan
komputer baik jaringan jangka kecil, sedang,
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maupun jaringan dengan skala besar. Produk router
ini memiliki banyak fitur salah satunya adalah
kemampuan sebagai captative hotspot gateway,
dengan fitur tersebut mikrotik dapat mengarahkan
pengguna yang terkoneksi ke jaringan hotspot ke
alamat web tertentu yang telah ditentukan.

2. Metode Penelitian

Adapun metode penelitian yang dilakukan adalah
metode PPDIOO  (Prepare, Plan, Design,
Implement, Operate, dan Optimize). Yang
merupakan metode perancangan jaringan dari Cisco
atau biasa disebut sebagai siklus hidup layanan
jaringan Cisco yang dirancang untuk mendukung
berkembangnya jaringan. Adapun pemahaman detail
mengenai tiap-tiap fase pada metode pengembangan
jaringan PPDIOO adalah sebagai berikut :

(1). Fase Prepare (Persiapan). Fase Prepare
(persiapan), menetapkan kebutuhan organisasi dan
bisnis, mengembangkan strategi jaringan, dan
mengusulkan konsep arsitektur dengan level tingkat
tinggi, untuk mendukung suatu strategi, yang
didukung dengan kemampuan keuangan pada
organisasi atau perusahaan tersebut. (2). Fase Plan
(Perencanaan). Fase Plan (perencanaan)
mengidentifikasi persyaratan jaringan berdasarkan
tujuan, fasilitas, dan kebutuhan pengguna. Fase ini
mendeskripsikan karakteristik suatu jaringan, yang
bertujuan  untuk  menilai  jaringan  tersebut,
melakukan gap analisis pada perancangan terbaik
sebuah arsitektur, dengan melihat perilaku dari
lingkungan operasional. (3). Fase Design (Disain).
Desain  jaringan  dikembangkan  berdasarkan
persyaratan teknis, dan bisnis yang diperoleh dari
kondisi sebelumnya. Spesifikasi desain jaringan
adalah desain yang bersifat komprehensif dan
terperinci, yang memenuhi persyaratan teknis dan
bisnis saat ini. (4). Fase Implement (Implementasi).
Pada fase ini, peralatan-peralatan baru dilakukan
instalasi dan di konfigurasi, sesuai spesifikasi desain.
Perangkat-perangkat baru ini akan mengganti atau
menambah infrastruktur yang ada. Perencanaan
proyek juga harus diikuti selama fase ini, jika ada
perubahan  seharusnya  disampaikan  dalam
pertemuan (meeting), dengan persetujuan yang
diperlukan untuk dilanjutkan. (5).
Fase Operate (operasional). Fase operasional adalah
mempertahankan ketahahan kegiatan sehari-hari
jaringan. Operasional meliputi pengelolaan dan
memonitor komponen-komponan jaringan,
pemeliharaan routing, mengelola kegiatan upgrade,
mengelola kinerja, mengidentifikasi dan mengoreksi
kesalahan jaringan. (6).
Fase Optimize (Optimalisasi). Fase optimalisasi,
melibatkan kesadaran proaktif seorang manajemen
jaringan dengan mengidentifikasi dan menyelesaikan
masalah, sebelum persoalan tersebut mempengaruhi
jaringan.

; : Prepare } -

}‘ Optimize |

( PPDIOO

f
|

| Operate Design |

7] (implement | ¢

Gambar 1. Siklus Metode PPDIOO

3. Hasil dan Pembahasan

Adapun topologi jaringan yang dihasilkan adalah
sebagai berikut :
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Gambar 2. Topologi Jaringan VLAN Universitas Baiturrahmah

Pengalamatan jaringan juga diperlukan untuk
melakukan dokumentasi pengalamatan sehingga
mudah dalam melakukan identifikasi bila terjadi
masalah. Berikut tabel lengkap menunjukan data
lengkap alokasi IP Address dari Network VLAN
yang dibangun :

Tabel 1. Alokasi Ip Address Dari Network

No VLAN VLAN Interfac  Networ Subnet
1D Name e k Mask
VLAN 172.16. 2552552

L1 Roby — Ether2 540124 550
VLAN ) 17216, 2552552

2 20 Masjid Ether 2 30024 550

Lab.
viAN L@ 17216, 2552552

8 :\(’)'I':mb Ether2 51014 550
VLAN 17216, 2552552

4 3 FE Ether2 o014 550
VLAN 1T 172.16. 2552552

5 50 Unbrah  EM®"2 50004 550

o VLAN Audior . 17216 2562552
60 ium 60.0/27 55248

172.16.
VLAN 255.255.2

7o FKM  Ether2 20.32/2 2o

8 VLAN  Kebida Ether2 172.16.  255.255.2
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No VLAN  VLAN Interfac  Networ Subnet Address <172.16.8.1/24>
1D Name e K Mask
62 nan 60.65/2 55.248 Address: |[EERTERTEL] oK
7 )
o VLAN  Radiolo . . 17216 2552552 Network: |172.16.6.0 |+ [ Cancal |
63 gi 63.0/27  55.248 Interface: |sther?_Aula [#] Apply
VLAN 172.16.  255.255.2
10 ATRO  Ether2
70 70.0/27 55.248 -Disable
vian  E 172.16.  255.255.2
O £99 Comment
1 g rEn'§°”° Bther2  goor27  55.248
Copy
1, VLAN Q'i‘lfde Etherp 17216, 2552552
) 80.0/27  55.248 Remove
FKM
Ruang 172.16. enabled
13 YO';)AN Sidang  Etherd 100072 5250'255'2
FK 4 ' Gambar 6. Konfigurasi IP Address Either 2
172.16.
VLAN Ether 255.255.2
14 0 CBT 10 ‘1110.0/2 550 - -
17216 Konfigurasi DHCP Server
15 VLAN - Anatom  L.oo 007 225.255.2 oo
200 i 4 55.0
DHCP |Networks Leases Options Option Sets  Vendor Classes  Alerts
[#][=] [][] o
. . Name D O x Jiss Pool |Add AH...‘V
Lakukan login menggunakan tools Winbox ol e st o[}
© sty 20 s oo o« j::‘;i DHCP Server interface: [ENEZNCYC RN + | jZZ}ﬁ . _
Connect To: [172.16.06 | ¥ Keep Password j:zg:; | Back || Next || Cancel | ﬁs:}; :2 el
Lo | S tams |
Pasaword: | ]
Sesaion: [<own» [7]| Browee.. |
o }Gmw_ H'} Gambar 7. Konfigurasi DHCP Server
RoMON Agert: | Il=]
[ At/ et [ connect To RoMoN | | Connect |

! Konfigurasi NAT (Network Address Translation)

Gambar 3. Login Winbox . I .
9 Konfigurasi ini dapat dilakukan dengan cara masuk

Konfigurasi Ip Address ke menu IP > Firewall >NAT = Add - Chain
srcnat >out Interface etherl - Action Masquerade.

Address <152.168.1.2¢

1. Lakukan Konfigurasi Route

Address: |[EXR RN QK
Route List B E
- .
Network: |192.168.1.0 | Cancel e | MR
. = + v T Find il *
Interface: |ether1 Indihame || ¥ | Apply [+][=) [ |[w] [l = Z
= [Dst. Address |Gatenay + | Distance * [Routing Mark _[Pref. Source ||+
S P 000070 172.16.0.9 reachable ether11_Bacbound Indosat 2 -
AS P 0.00.010 172.16.0.9 reachable ether11_Bacbound Indosat 1 Ke-ndosat 1
5 AS P 192.168.0.0/21 172.16.0.100 reachable ether11_Bacbound Indosat 1
Dlsable - Server User Manager
AS D 10.20.30.0/30  172.16.8 20 reachable ether2_Aula 1
G =  User Manager
omm AS D 200.100.10.07... 172.16.8.20 reachable ether2_Aula 1 =
AS P'5.0.6.0/0 192.168.1.1 reachable etherl_indihome 1
DAC P 192.168.1.0/24  ether1_Indihome reachable 0 192.168.1.2
COW DAC D 17216.8.0/24  ether_Aula reachable 0 172.16.81
DAC P 172.16.9.0/24  etherd_FK Belakang reachable 0 172.169.1
DAC P 172.16.10.0¢24 etherd_Rami reachable 0 172.16.10.1
DAC 172.16.110/24 ether5_SIID reachable o 17216111
EmoveE >
Dc B 172.16.12.0/24 etherb_Dekanat unreachable 255 172.16.12.1 L
DAC P 172.16.13.0/24 ether7_IT reachable 0 17216131 *
enabled 35 ftems (1 selected)
: ; ; Gambar 8. Konfigurasi IP Route
Gambar 4. Konfigurasi IP Address Either 1 9

Address <172.16.0.6.

Konfigurasi VLAN

Dapat dilakukan dengan cara masuk ke Menu
Interfaces > Add > VLAN

C

Rem

(=]
=
3]

enabled

Gambar 5. Konfigurasi IP Address Either 11
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MNew Interfface
Genersl | Loop Protect  Status | Trafic
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Type: |‘u"U\N | Apply
MTU: |150|] |
Actual MTU: | | p—
Qmimi
L2MTU: | | oo
MAC Address: | |
ARP: |enabled [=]
Torch
ARP Timeout: | |
VLAN ID: [20 |
Interface: |eiher2_ﬂula || ¥ |
[ Use Service Tag
Gambar 9. Konfigurasi VLAN
Login menggunakan tools Winbox
© WinBox (B4bit) v3.20 (Addresses) - [m] X
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Connect To: | ¥l Keep Password
Login ‘Edm\n [v] Autosave Session
[[1Gpen In New Window
Passwond: |~ ]
Seasion: [<own» [5][ Browse...|
Note: |Gateway |
Group: [Distrbusi-1 =]
RoMON Agert: | [=]

Gambar 10. Login ke Switch

Konfigurasi IP Address

Konfigurasi IP address dapat dilakukan pada menu
IP = Addresses > Add - masukan IP address,
masukan ip address pada masing masing interface.
Pada etherl IP address 172.16.8.5/24 Mengarah ke
Interface Ether2.

Network: |172.16.8.0 - Cancel

Interface: |ether |i| Apply

Disable

(]
[=]
HI

|enabled

Gambar 10. Konfigurasi IP Address

DNS Seftings =
Servers: |ERE] + oK
[21apiss — |# [ cancel |
Dynamic Servers: |—[ Apply
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Guery Server Timeout
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Cache Max TTL: | 7d 00:00:00
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Gambar 11. Konfigurasi DNS Server

Konfigurasi IP Route

Route List En
Routes | Nexthops | Pules | VRF
[+ =] [+ [=] ol 3]

|Distance  |Routing Mark | Pref. Source || ¥
1 :

DAC P 172.16.8.0/24 brdge] reachable 0 172.1685

Gambar 11. Konfigurasi IP Route

Buat Interface Bridge

Penambahan Interface Bridge bisa dengan menu
Bridge > Add - Ok

New Interface = E
Gereral |STP VLAN Stas | Traffic
Name [ cancel |
Type: |Bridge Apply
L S
P T E—
(£ I  f
Ry
T e
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Gambar 12. Penambahan Interface Bridge

Membuat bridge untuk etherl (trunk), ether2
(access), dan ether3 (access).
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Gambar 13. VLAN PVID
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Pengujian konektivitas antar jaringan VLAN
dilakukan dengan menggunakan uji ping melalui
command prompt pada workstation masing-masing
VLAN. Pengujian dilakukan dari setiap host dari
satu VLAN ke VLAN tetangganya. Pada publikasi
ini, statistik hasil pengujian yang ditampilkan hanya
satu pengujian dari satu VLAN ke VLAN
tetangganya, pada kasus ini uji coba di lakukan dari
VLAN ID 50 Ke VLAN ID 80 dengan alamat IP
172.16.80.20.

BN CAWINDOWS\system32\ernd.exe

Gambar 14. Pengujian VLAN 80

Dari jaringan yang sudah di rancang, dapat di
lakukan tes uji coba berupa ping dari masing-masing
segmen VLAN yang ada. Uji coba kali ini mencoba
melakukan ping yang berada dalam segmen yang
sama dari gateway ke client VLAN 50 dengan IP
address 172.16.50.1 kepada client VLAN 50 dengan
IP 172.16.50.3

B CAWINDOWS\system32iemd.exe

y Nurbahri

Gambar 15. Pengujian VLAN 50

4. Kesimpulan

Berdasarkan penelitian yang telah dilakukan
terhadap permasalahan mengenai Perancangan dan
Implementasi Virtual Local Area Network (VLAN)
untuk Optimaliasi Bandwidth dalam Jaringan
Universitas Baiturrahmah, dan dilandasi dengan
teori-teori serta didukung oleh sarana yang
dibutuhkan dalam penelitian serta solusi yang
dibutuhkan dari permasalahan tersebut. Maka dari
itu penulis dapat mengambil beberapa kesimpulan
sebagai berikut :

(1). Dari penelitian dihasilkan sebuah perancangan
Virtual Local Area Network (VLAN) pada
Universitas Baiturrahamah. (2). Berdasarkan hasil
pengujian pada masing — masing VLAN ID yang
telah diterapkan mampu berjalan dan dapat
dimplementasikan pada sisi client pada Universitas
Baiturrahmah Padang. (3). Virtual Local Area
Network (VLAN) dapat membuat pengontrolan
jaringan menjadi terpusat dan tertata sehingga
memudahkan dalam membatasi dan mengawasi
seluruh aktivitas dalam jaringan. (4). Jika terjadi
permasalahan jaringan pada satu Unit yang ada pada
Universitas Baiturrahmah Padang maka tidak perlu
mengecek ke semua jaringan yang ada, tetapi hanya
mengecek pada jaringan Unit yang bermasalah saja
karena sudah diterapkannya Virtual Local Area
Network (VLAN).
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