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Abstract

Web-based instant messaging applications vulnerability has become one of the main concerns for its users in line with the
increasing number of cybercrimes that occur on social media. This research was conducted to determine the comparability of
the vulnerability value of the web-based WhatsApp, Telegram, and Skype applications using the Association of Chief Police
Officers (ACPO) method. Digital artifacts in the form of text messages, picture messages, video messages, telephone numbers,
and user IDs have been acquired in this research process using FTK imager and OSForensic tools. The results of the study
using the FTK imager and OSForensic tools show that the web-based Skype application has a vulnerability value of 92%, while
WhatsApp and Web-based Telegram have the same vulnerability value with 67% each based on all digital artifacts that
successfully acquired.
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Abstrak

Vulnerability aplikasi instant messaging berbasis web telah menjadi salah satu perhatian utama bagi para penggunanya seiring
dengan semakin meningkatnya cybercrime yang terjadi pada media sosial. Penelitian ini dilakukan untuk mengetahui
komparatif dari nilai vulnerability aplikasi WhatsApp, Telegram, dan Skype berbasis web menggunakan metode Association
of Chief Police Officers (ACPO). Artefak digital berupa pesan teks, pesan gambar, pesan video, nomor telepon, dan user 1D
telah dapat diakuisisi pada proses penelitian ini dengan menggunakan tool FTK imager dan OSForensic. Hasil dari penelitian
menggunakan tool FTK imager dan OSForensic menunjukkan aplikasi Skype berbasis web memiliki nilai vulnerability sebesar
92%, sedangkan WhatsApp dan Telegram berbasis web memiliki nilai vulnerability yang sama dengan perolehan nilai masing-
masing sebesar 67% berdasarkan dari keseluruhan artefak digital yang telah berhasil diakuisisi.

Kata kunci: Instant Messaging, Vulnerability, ACPO, FTK Imager, OSForensic.
1. Pendahuluan dikalangan para pengguna media sosial [4]. Aplikasi
instant messaging seperti WhatsApp, Telegram, dan
Skype memiliki banyak pengguna karena aplikasi
tersebut mudah digunakan dan memiliki fitur-fitur
menarik yang dapat menciptakan rasa menyenangkan
dalam berkomunikasi [5].

Teknologi komunikasi digital dengan menggunakan
media komputer dan smartphone telah berkembang
semakin pesat seiring dengan meningkatnya pengguna
aplikasi instant messaging baik yang berbasis web
maupun android [1]. WhatsApp, Telegram, dan Skype
merupakan beberapa contoh aplikasi instant messaging
yang memiliki pengguna aktif terbanyak selama
beberapa tahun terakhir [2]. Berdasarkan survei website

Fitur-fitur dan segala kemudahan yang ditawarkan oleh
aplikasi instant messaging tidak lantas membuat aplikasi
tersebut luput dari ancaman kejahatan siber

statista pada bulan Oktober tahun 2018 dapat diketahui
aplikasi instant messaging WhatsApp memiliki 1,5
miliar pengguna aktif bulanan, Skype memiliki 300 juta
pengguna aktif bulanan, dan Telegram memiliki 200 juta
pengguna aktif bulanan [3]. Hal ini menunjukkan
aplikasi instant messaging telah menjadi primadona
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(cybercrime) [6]. Banyaknya kejahatan siber yang
terjadi pada aplikasi instant messaging menunjukkan
aplikasi tersebut memiliki kerentanan (vulnerability)
dari segi keamanannya [7]. Pesan chat pengguna yang
dapat diakuisisi oleh pelaku cybercrime merupakan
salah satu contoh vulnerability pada artefak digital
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aplikasi instant messaging itu sendiri [8][9]. Hal ini
tentunya menjadi kekhawatiran tersendiri bagi para
pengguna aplikasi instant messaging khususnya yang
berbasis web, karena dari aplikasi tersebut pelaku
cybercrime dapat dengan mudah mengakuisisi artefak
digital milik korban tanpa perlu menggunakan
smartphone korban [10].

RSA Anti Fraud Command Center menunjukkan pada
tahun 2013-2015 telah terjadi peningkatan kasus
cybercrime sebanyak 173% yang terjadi di seluruh dunia
dan mengakibat kerugian sebanyak US$ 325 miliar [11].
Kasus penipuan melalui media daring mengalami
peningkatan pada tahun 2015 tercatat sebanyak 61%
penipuan daring telah terjadi dalam jangka waktu satu
tahun [12][13]. Pengguna aplikasi instant messaging
khususnya yang berbasis web perlu memperoleh
referensi dari komparatif vulnerability aplikasi instant
messaging berbasis web agar dapat lebih berhati-hati
dalam menggunakan aplikasi tersebut [14].

Penelitian tentang Perbandingan Tool Forensik Data
Recovery Berbasis Android Menggunakan Metode
National Institute of Standards and Technology (NIST)
menghasilkan informasi tentang perbandingan kinerja
tool forensik berbasis android dalam mengembalikan
data yang sudah dihapus berupa kontak, log panggilan,
dan pesan [15]. Penelitian serupa lainnya adalah
Forensic Tool Comparison on Instagram Digital
Evidence Based on Android with The NIST Method yang
menghasilkan informasi mengenai perbandingan tingkat
keberhasilan tool forensik dalam memperoleh bukti
digital berupa pesan teks dan gambar pada aplikasi
Instagram berbasis android [16].

Penelitian-penelitian  terdahulu  tersebut  hanya
memfokuskan pada perbandingan kinerja tool forensik
dalam memperoleh bukti digital, namun belum
membahas  tentang  vulnerability  dari  objek
penelitiannya [17]. Berdasarkan hal tersebut perlu
dilakukan penelitian untuk dapat mengetahui komparatif
nilai vunerablity aplikasi instant messaging WhatsApp,
Telegram, dan Skype berbasis web dengan
menggunakan metode Association of Chief Police
Officers (ACPO) [18]. Nilai vulnerability dari aplikasi
instant messaging berbasis web ditentukan berdasarkan
banyaknya artefak digital yang telah berhasil diakuisisi
menggunakan tool FTK imager dan OSForensic [19].

2. Metode Penelitian

Proses akuisisi diperlukan untuk memperoleh artefak
digital dari aplikasi instant messaging WhatsApp,
Telegram, dan Skype berbasis web [20]. Penelitian ini
melakukan proses akuisisi artefak digital menggunakan
tool FTK imager dan OSForensic pada masing-masing
aplikasi instant messaging tersebut [21]. Artefak digital
yang berhasil diakuisisi tersebut kemudian digunakan
sebagai dasar untuk menentukan nilai vulnerability dari
masing-masing aplikasi instant messaging berbasis web

[22]. Nilai vulnerability masing-masing aplikasi instant
messaging berbasis web yang telah diketahui kemudian
dibandingkan antara satu dengan yang lainnya [23].

Metode Association of Chief Police Officers (ACPO)
merupakan kerangka kerja ilmiah dengan dasar 4 elemen
kunci proses investigasi forensik yang terdiri dari
identifikasi, penyimpanan bukti, analisa, dan presentasi
[24]. Proses penelitian metode ACPO memiliki
beberapa tahapan sebagai berikut:

a. Tahap rencana (plan) membuat rencana tentang
segala tindakan yang akan dilakukan dalam proses
penelitian.

b. Tahap menangkap (capture) mendokumentasikan
dan menyimpan hasil yang diperoleh dari proses
penelitian agar dapat dilakukan analisis terhadap
hasil tersebut.

c. Tahap analisis (analysis) melakukan analisis
terhadap hasil yang diperoleh pada tahap capture.

d. Tahap presentasi (presentation) melakukan
presentasi terhadap hasil dari tahap analysis agar
dengan mudah dapat dipahami oleh publik.

2.1. Skenario Kasus

Simulasi kasus dilakukan dengan kronologi kejadian
seorang korban yang telah selasai chat dengan temannya
menggunakan komputer umum milik perpustakaan.
Korban tersebut hanya melakukan logout pada akun
instant messaging berbasis web miliknya dan lupa untuk
mematikan komputer yang dia gunakan. Pelaku yang
telah mengamati korban kemudian mengambil alih
komputer tersebut dan selanjutnya melakukan akuisisi
terhadap artefak digital instant messaging berbasis web
yang ditinggalkan oleh korban seperti pada Gambar 1.
Artefak digital yang telah berhasil diakuisisi oleh pelaku
tersebut nantinya akan digunakan pelaku untuk
melakukan penipuan terhadap korban.

Teman korban
1
1

®@

Pesan terkirim / masuk
I
1

) —sgy——
.

\\/
Komputer umum

A

Login/ Log out

Akuisisi Pelaku

Korban

Gambar 1. Simulasi Kasus Cybercrime

Berdasarkan informasi dari Gambar 1 simulasi
penelitian dilakukan dengan menggunkan 2 buah
smartphone dan 1 buah laptop, smartphone yang
digunakan terdiri dari smartphone milik korban dan
teman korban. Smartphone milik korban digunakan
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untuk melakukan login aplikasi instant messaging
berbasis web sebelum melakukan chat dengan temannya
menggunakan aplikasi tersebut. Proses penelitian
dilakukan dengan mengulang simulasi pada Gambar 1
menggunakan aplikasi instant messaging berbasis web
yang berbeda pada setiap simulasi yang dilakukan. Hal
tersebut dimaksudkan agar dapat diperoleh hasil akuisisi
artefak digital dari masing-masing aplikasi instant
messaging berbasis web.

Akuisisi artefak digital pada simulasi Gambar 1
dilakukan dengan menggunakan tool FTK imager dan
OSForensic agar dapat diketahui perbedaan hasil
akuisisi dari kedua tool tersebut. Akun aplikasi instant
messaging berbasis web pada semulasi yang dilakukan
telah dalam kondisi logout seluruhnya, hal ini dilakukan
untuk mengetahui apakah aplikasi tersebut masih
meninggalkan artefak digital meskipun akun telah
logout. Simulasi ini melakukan akuisisi pada saat
komputer masih menyala dengan maksud untuk
menjaga agar volatile memory pada komputer tidak
hilang sebelum dilakukan proses akuisisi.

Artefak digital yang diakuisisi pada penelitian ini
berdasarkan pada data awal aplikasi instant messaging
berbasis web sebelum akun aplikasi tersebut logout dari
komputer. Data awal tersebut berupa pesan teks, pesan
gambar, pesan video, nomor telepon, dan user ID seperti
yang ditunjukkan pada Tabel 1. Nilai vulnerability dari
aplikasi WhatsApp, Telegram, dan Skype berbasis web
ditentukan berdasarkan banyaknya artefak digital yang
berhasil diakuisisi pelaku dari masing-masing aplikasi
tersebut. Hal ini dapat diasumsikan dengan semakin
banyak artefak digital yang berhasil diakuisisi dari suatu
aplikasi instant messaging berbasis web semakin banyak
pula nilai vulnerability dari aplikasi tersebut

Tabel 1. Data Awal Instant Messaging

No Jenis Data Awal Jumlah Data Awal
1 Pesan teks 12
2. Pesan gambar 9
3. Pesan video 3
4 Nomor telepon 6
5 User ID 6

Akuisisi artefak digital pada penelitian ini dilakukan
sesuai dengan data awal pada Tabel 1 yang terdiri dari
12 pesan teks, 9 pesan gambar, 3 pesan video, 6 nomor
telepon, dan terakhir 6 user ID pada masing-masing
aplikasi instant messaging berbasis web.

2.2. Metode Komparatif

Penelitian ini menggunakan perhitungan nilai indeks
untuk menentukan tingkat vulnerability dari masing-
masing aplikasi instant messaging berbasis web
berdasarkan dari hasil akuisisi artefak digital aplikasi
tersebut. Rumus yang digunakan dalam perhitungan
komparatif nilai vulnerability adalah persamaan indeks
tidak tertimbang. Nilai vulnerability aplikasi instant
messaging berbasis web dapat diketahui menggunakan
Persamaan 1 [25].

Y Pn

Pon = m X 100% (1)

Keterangan:
Pon : presentase nilai vulnerability aplikasi instant
messaging berbasis web

> Po:
Pn:

jumlah data awal artefak digital

jumlah data artefak digital hasil akuisisi

3. Hasil dan Pembahasan
3.1. Plan

Tahap plan dilakukan dengan membuat rencana secara
mendetail tentang proses penelitian termasuk dalam
menentukan alat dan bahan yang digunakan dalam
penelitian seperti yang ditunjukkan pada Tabel 2.
Simulasi penelitian pada Gambar 1 dan data awal artefak
pada Tabel termasuk ke dalam rencana yang telah dibuat
pada tahap ini. Data awal artefak digital diambil dari isi
chat korban dengan temannya seperti yang ditunjukkan
pada Gambar 2.

Tabel 2. Alat dan Bahan Penelitian

No Alatdan Bahan  Diskripsi/Versi Keterangan
1. Laptop LENOVO E084 Hardware
2. Smartphone Xiaomi Al Hardware
3. Smartphone Oppo A39 Hardware
4. FTK Imager Versi 4.2.0.13 Software
5. OSForensic Versi 7.0 Software
6. WhatsApp Web  Versi 0.4.2088 Software

7. Telegram Web Versi 0.7.0 Software

8. Skype Web Versi 8.58.0.93 Software

9. Google Chrome  Versi 84.0.4147.125  Software

Penyusunan rencana diperlukan untuk mempermudah
proses penelitian, dengan adanya rencana segala sesuatu
yang akan digunakan pada proses tersebut dapat
dipersiapkan terlebih dahulu.

teman korban tele last seen Saturday Q H
temal 2
) dima
#
v

Alamat rumahm

korban

jalan timun raya no 7
setelah gapura lurus aja
tanya saja rumah pak mail

teman korban tele

Patokan yq lainnya apa?

£ korban
¥ cat rumah warna hijau

kayag gini
l" A
.M' e

Gambar 2. Simulasi Chat Korban
3.2. Capture

Tahap capture dilakukan untuk  menangkap,
mendokumentasikan, mengelompokan, dan menyimpan
seluruh artefak digital yang diperoleh dari physical
memory komputer. Penelitian ini melakukan proses
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capture pada physical memory komputer yang
digunakan oleh korban dengan menggunakan tool FTK
imager seperti pada Gambar 3 dan menggunakan tool
OSForensic seperti pada Gambar 4. Proses capture yang
dilakukan pada penelitian ini menggunakan 2 buah tool
dengan maksud agar pada saat dilakukan analisis dapat
diketahui perbedaan hasil artefak digital yang berhasil
dakuisisi kedua tool tersebut.

File  View Mode Help
2 & S me | )
i -
Destination: | D:riset 2020\test\whatsapp\capture 3'\memdump.mem |
Status:

| Dumping RAM: 1GB/SGB [27%] |

]
Cancel
Gambar 3. Proses Capture Tool FTK Imager

Hasil dari proses capture menggunakan kedua tool
tersebut merupakan dump file seperti pada Gambar 5,
file tersebut perlu melalui proses extract sebelum dapat
dilakukan analisis terhadap artefak digital yang terdapat
di dalamnya.

ﬂ Memory Viewer

Live Analysis  Static Analysis

g Refresh BﬂSelect Windaow II_QDump Phwzical Mermary

Please refrain from performing other activities while this dialog
box is visible.

Est. Time Remaining: 22 Seconds (84.67 MB\s)
Gambar 4. Proses Capture Tool OSForensic

Dump file yang diperoleh dari proses capture physical
memory dikelompokan dan disimpan sesuai dengan
masing-masing simulasi penelitian yang dilakukan. File
tersebut kemudian akan digunakan pada proses analisis
untuk dapat mengetahui berapa banyak artefak digital
aplikasi instant messaging berbasis web yang berhasil di
akuisisi menggunakan tool FTK imager dan
OSForensic.

O Name
| Skypemem 19

Date modified Type Size

MEM File
MEM File
MEM File

|| telegram.mem 19

|| whatsapp.mem 14/08/2020 22.42

Gambar 5. File Hasil Proses Capture
3.3. Analysis

Tahap ini dilakukan analisis terhadap dump file yang
diperoleh pada tahap capture untuk mengetahui berapa
banyak artefak digital aplikasi instant messaging

berbasis web yang berhasil diakuisisi menggunakan tool
FTK imager dan OSForensic. Analisis pertama
dilakukan pada dumb file yang diperoleh dari proses
capture menggunakan tool FTK imager. Dumb file
tersebut terlebih dahulu melalui proses extract seperti

pada Gambar 6 sebelum dilakukan analisis
menggunakan tool FTK imager.

(@

Eile V¥iew Mode Help

o % e

l

Evidence Source Selection

Please enter the source path:

| D riset 2020Mest whatsapp «capture 2 memdump.mem |

Browse_
Gambar 6. Proses Extract Tool FTK Imager

Proses analisis tool FTK imager sepeti pada Gambar 7
bertujuan untuk mengetahui berapa banyak artefak
digital yang berhasil diakuisisi berdasarkan data awal
artefak digital pada Tabel 1. Artefak digital aplikasi
instant messaging Telegram berupa pesan teks yang
diperoleh dari proses analisis telah membuktikan bahwa
tool FTK imager berhasil melakukan akuisisi artefak
digital dari aplikasi instant messaging tersebut.

[] AccessData FTK Imager 4.2.0.13
File View Mode Help
aaSagg dd

05792232 piiddenti

0979e23b!

0979e23c!

09792234l

0979e23e!

087922311

=mps OBE[FER?,

00 00 00 09 68 74 74 70-73 3R 2F 2F 77 65 62 2E| - - - -https://web.

61 6D-2E 6F 72 €7 00 00 00 00 |telegram.org-- -
02 00 00 00 15 00 00 00-49 27 AS OR RGN I'" SESEL
6E 20 74 €9 6D 75 6E 20-72 €1 79 61 20 6E 6F 20fIn timun raya no
37 €F 72 €7 00 00 00 00-02 00 00 00 19 00 00 [fTorg---------- .
0979e240@|00 00 00 OA 53 €1 74 75-72 €4 61 79 2C 20 41 75| ----Saturday, Au
0979e241@|€7 75 73 74 20 31 35 2C-20 32 30 32 30 00 00 00 gust 15, 2020---
0979224 T T i e

Gambar 7. Proses Analisis Tool FTK Imager

Hasil keseluruhan dari proses analisis menggunakan tool
FTK imager menunjukkan bahwa selain artefak digital
berupa pesan teks, tool tersebut juga berhasil melakukan
akuisisi terhadap artefak digital berupa pesan gambar,
user ID, dan nomor telepon. Akuisisi artefak digital
berupa pesan gambar ditunjukkan pada Gambar 8,
sedangkan untuk artefak digital berupa user ID dan
nomor telepon ditunjukkan pada Gambar 9.

[3l AccessData FTK Imager 42.0.13
File Viev Mode Help

A ad- Baea

File List
000137

lww e .

13/08/2020 05....

-84 08

48 Regular File

Gambar 8, Artefak Pesan Gambar Tool FTK Imager
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Gambar 9. Artefak User ID dan Nomor Telepon Tool FTK Imager

Analisis kedua dilakukan pada dumb file yang telah
melaui proses extract seperti pada Gambar 10. Proses
analisis menggunakan tool OSForensic seperti pada
Gambar 11 dilakukan untuk mengetahui perbedaan hasil
akuisisi artefak digital dari kedua tool yang digunakan.

Q Memory Viewer

[ Automatically open selectediteminist | 8l Visile +
File Viewer Hex/String Viewer  Text Viewer FileInfo Metadata OCR

Settings

Use Regex

Filier | Search...
&8 A
TCPAW2 S3FF000053FFO0FD C3E20
Tnvalid partition table S3FFO0FOS4FFOOF0 AD35( C
ror lozding aperzting system ASFENUFUSTESO0R0 AE3S00FUB43S00R0
I v BA3500F0AL3500F0 STEFO0FOCO3500F0
< > 140000C04DES00FD 41EB00F074580080

|
Extracting ... (2,204,919 found)

Gambar 10. Proses Extract Tool OSForensic

Proses extract pada tool OSForensic seperti yang
ditunjukkan Gambar 10 memiliki sedikit perbedaan dari
tool FTK imager. Filter string pada tool OSForensic
dapat langsung dimasukan sebelum proses extract
berlangsung, sedangkan pada tool FTK imager filter
string harus dimasukan secara manual setelah proses
extract selesai.

d Memory Viewer

Search...
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Gambar 12. Artefak Nomor Telepon Tool OSForensic

Proses analisis ini menghasilkan data jumlah
keseluruhan artefak digital dari masing-masing aplikasi
instant messaging berbasis web yang telah berhasil
diakuisisi menggunakan tool FTK imager dan
OSForensic. Hasil akuisisi artefak digital yang diperoleh
menggunakan Kkedua tool tersebut ditunjukkan pada
Tabel 3 untuk tool FTK imager dan Tabel 4 untuk tool
OSForensic.

Tabel 3. Hasil Akuisisi Data Artefak Digital Tool FTK Imager

Jumlah Data yang Berhasil Diakuisisi

Instant
: Pesan Pesan Pesan Nomor  User
Messaging Teks Gambar Video Telp. ID
WhatsApp 12 0 0 6 6
Telegram 12 0 0 6 6
Skype 12 9 0 6 6
Berdasarkan Tabel 3 tool FTK imager berhasil

melakukan akuisisi artefak digital berupa 12 pesan teks,
9 pesan gambar, 6 nomor telepon, dan 6 user ID pada
aplikasi instant messaging Skype berbasis web. Akuisisi
tool FTK imager pada artefak digital aplikasi WhatsApp
dan Telegram berbasis web memiliki hasil yang sama
dengan perolehan artefak digital berupa 12 pesan teks, 6
nomor telepon, dan 6 user ID.

Tabel 4. Hasil Akuisisi Data Artefak Digital Tool OSForensic

Jumlah Data yang Berhasil Diakuisisi

Mgzt;;tn g Pesan Pesan Pe_san Nomor  User
Teks Gambar Video Telp. ID
WhatsApp 12 0 0 6 6
Telegram 12 0 0 6 6
Skype 12 0 0 6 6

616C€16E207463600756E20726179€1200a
6EEF20372C2073650€E7420€174203132
ERREEPUENEND=00 9D05040802000000 8
T
€D020408394¢2C08 SDCB3Z0889040408 m...SF..]1.> ...

Gambar 11. Proses Analisis Tool OSForensic

Berdasarkan analisis menggunakan tool OSForensic
yang ditunjukkan pada Gambar 11, dapat diketahui
bahwa pada proses tersebut terdapat artefak digital
berupa pesan teks dan user ID dari aplikasi instant
messaging Skype berbasis web. Proses analisis tersebut
juga berhasil mengakuisisi artefak digital berupa nomor
telepon seperti pada Gambar 12.

Tabel 4 menunjukkan hasil akuisisi tool OSForensic
pada artefak digital dari aplikasi WhatsApp, Telegram,
dan Skype berbasis web memiliki hasil yang sana
dengan perolehan berupa 12 pesan teks, 6 nomor
telepon, dan 6 user ID. Artefak digital yang berhasil
diakuisisi dari masing-masing aplikasi instant
messaging berbasis web akan digunakan untuk
menentukan nilai vulnerability dari masi-masing
aplikasi tersebut. Nilai vulnerability tesebut ditentukan
berdasarkan pada jumlah artefak digital yang berhasil
diakuisi berbanding dengan data awal artefak tersebut.
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3.3. Presentation

Hasil akuisisi artefak digital dari aplikasi WhatsApp,
Telegram, dan Skype menjadi dasar untuk menentukan
nilai vulnerability dari masing-masing aplikasi tersebut.
FTK imager dan OSForensic merupakan tool yang
digunakan itu melakukan proses akuisisi artefak digital
dari ketiga aplikasi instant messaging tersebut. Tabel 5
menunjukkan keseluruhan data artefak digital aplikasi
WhatsApp yang telah berhasil diakuisisi menggunakan
tool FTK imager dan OSForensic.

Tabel 5. Hasil Akuisisi Data Artefak Digital WhatsApp Berbasis Web

No Jenis Data Jumlah Data Jumlah Data yang
Awal Berhasil Diakuisisi

1. Pesan teks 12 12

2. Pesan gambar 9 0

3. Pesan video 3 0

4. Nomor telepon 6 6

5. User ID 6 6

Berdasarkan hasil yang ditunjukkan pada table 5 aplikasi
WhatsApp berbasis web memiliki nilai vulnerability
sebesar 67%. Hasil tersebut diperoleh dengan
menggunakan pertihungan perbandingan nilai indeks
tidak tertimbang sebagai berikut:

Nilai vulnerability = z—z x 100%

Hasil keseluruhan akuisisi artefak digital aplikasi Skype
berbasis web dengan menggunakan tool FTK imager dan
OSForensic ditunjukkan pada Tabel 6.

Tabel 6. Hasil Akuisisi Data Artefak Digital Skype Berbasis Web

No  Jenis Data Jumlah Data Jumlah Data yang
Awal Berhasil Diakuisisi

1. Pesan teks 12 12

2. Pesan gambar 9 9

3. Pesan video 3 0

4. Nomor telepon 6 6

5. User ID 6 6

Nilai vulnerability aplikasi Skype berbasis web

berdasarkan hasil yang ditunjukkan pada Tabel 6 adalah
sebesar 92%. Hasil tersebut didapatkan melalui
perhitungan perbandingan nilai indeks tidak tertimbang
sebagai berikut:

Nilai vulnerability = 2 x 100%

Artefak digital aplikasi Telegram berbasis web yang
telah berhasil diakuisisi menggunakan tool FTK imager
dan OSForensic ditunjukkan pada Tabel 7.

Tabel 7. Hasil Akuisisi Data Artefak Digital Telegram Berbasis Web

No  Jenis Data Jumlah Data Jumlah Data yang
Awal Berhasil Diakuisisi

1. Pesan teks 12 12

2. Pesan gambar 9 0

3. Pesan video 3 0

4. Nomor telepon 6 6

5. User ID 6 6

Aplikasi Telegram berbasis web memiliki nilai

vulnerability sebesar 67% berdasarkan hasil yang

ditunjukkan pada Tabel 7. Nilai tersebut diperoleh
melalui perhitungan perbandingan nilai indeks tidak
tertimbang sebagai berikut:

Nilai vulnerability = g x 100%

4. Kesimpulan

Berdasarkan hasil dari penelitian tentang komparatif
nilai vulnerability aplikasi WhatsApp, Telegram dan
Skype berbasis web memberikan kesimpulan bahwa
pada aplikasi Skype berbasis web memiliki nilai
vulnerability tertinggi dengan perolehan nilai sebesar
92%, sedangkan aplikasi WhatsApp dan Telegram
memiliki nilai vulnerability yang sama dengan
perolehan nilai masing-masing sebesar 67%. Hasil dari
penelitian ini dapat dijadikan referensi pengguna
aplikasi instant messaging agar lebih berhati-hati dalam
memilih dan menggunakan aplikasi tersebut.
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