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Abstract

Message security is very important now. Because security is part of the privacy of someone who wants to protect messages
from those who do not have the right to read or receive them. The method used for securing information messages with message
encryption and decryption techniques is the Playfair Cipher algorithm combined with the Least Significant Bit (LSB) method.
In this study it was found that the Playfair Cipher algorithm is quite safe in implementing cryptographic encryption or
ciphertext because the playfair cipher has a level of appearance of letters that is so difficult to predict so that the ciphertext
becomes a randomized collection of data. For the Least Significant Bit (LSB) steganography method in the insertion of a secret
or embedded message it is difficult to guess in plain view the changes that occur between before and after the image is inserted
are not too significant. Also see the value of the Peak-Signal-to-Noise ratio or PSNR can still be considered good quality due
to> 30 decibels (dB). So the final result of the combination of the Playfair Cipher algorithm with the Least Significant Bit
(LSB) method is quite good in securing messages.

Keywords: implementation, playfair cipher, least significant bit, digital image

Abstrak

Keamanan pesan merupakan sesuatu hal yang sangat penting sekarang ini. Dikarenakan keamanan merupakan bagian privasi
dari seseorang yang ingin menjaga pesan dari mereka yang tidak memiliki hak dalam membacanya atau menerimanya. Metode
yang digunakan untuk pengamanan pesan informasi dengan teknik enkripsi dan dekripsi pesan adalah algoritma Playfair
Cipher dengan dikombinasikan menggunakan metode Least Significant Bit (LSB). Dalam penelitian ini diperoleh bahwa
algoritma playfair cipher cukup aman dalan implementasi enkripsi pesan rahasia atau ciphertext dikarenakan playfair cipher
memiliki tingkat kemunculan huruf-huruf yang begitu sulit untuk diprediksi sehimgga ciphertext menjadi kumpulan data yang
sudah teracak. Untuk metode steganografi Least Significant Bit (LSB) dalam penyisipan pesan rahasia atau embedded sulit
ditebak secara kasat mata melihat perubahan yang terjadi antara sebelum dan sesudah gambar disisipkan tidak terlalu signifikan.
Juga melihat nilai hasil Peak-Signal-to-Noise ratio atau PSNR masih dapat dianggap berkuaitas bagus dikarenakan >30 desibel
(dB). Sehingga hasil akhir dari kombinasi algoritma Playfair Cipher dengan metode Least Significant Bit (LSB) cukup baik
dalam pengamanan pesan.

Kata kunci: implementasi, playfair cipher, least significant bit, citra digital
1. Pendahuluan jaringan. Kerentanan dalam system layanan online
berpotensi diserang peretas, serangan pada layanan

Keamanan pesan merupakan sesuatu hal yang sangat online dapat terjadi kapan saja dan butuh solusi untuk

penting sekarang ini[1]. Media sosial yang sering

digunakan saat ini memang memiliki security tersendiri
dalam menjaga keamanannya, namun sebaik-baik
keamanan pada suatu sosial media pasti memiliki
kelemahan atau celah dalam peretasan baik
menggunakan sofware tertentu ataupun melalui

memperbaikinya[2]. Layanan-layanan mesin pencari
selalu berkembang yang berdampak pada privasi
pengguna termasuk opsi fitur untuk menjelajahi Internet
secara pribadi[3][4].
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Sehingga keamanan dalam pengiriman pesan maupun
komunikasi data harus menjadi perhatian yang lebih[5].
Aktifitas manusia saat ini sebagian besar berhubungan
dengan data, informasi, dan komunikasi, serta dalam
kegiatannya secara langsung maupun tidak langsung
akan berhubungan dengan perangkat teknologi
computer[6][7]. Teknologi yang semakin canggih
menjadi bagian yang tidak bisa lepas dari kehidupan
masyarakat, tidak hanya melakukan kegiatan-kegiatan
positif namun kegiatan-kegiatan negatif juga[8][9].
Dampak dari banyaknya kejahatan ~ menggunakan
teknologi informasi khususnya  menggunakan
Internet, dapat Kita lihat dari beberapa kejahatan sering
dilakukan dalam bentuk serangan yang terjadi dalam
lembaga atau instansi tertentu[10].

Oleh karena itu dibutuhkan suatu sistem yang dapat
melindungin pesan informasi dengan aman. Diantara
teknik keamanan pesan yang bisa digunakan vyaitu,
Kriptografi dengan algoritma playfair ~ Cipher.
Kriptografi merupakan teknik keamanan pesan dengan
cara pesan dienkripsi atau diacak sedemikian rupa agar
pesan tidak dapat dengan mudah dibaca oleh orang lain,
kecuali yang diberikan kunci dekripsi sehingga dapat
mengetahui pesan informasi yang diberikan. Namun
dizaman digital sekarang kriptografi tidak hanya sekedar
keamanan komunikasi akan tetapi juga bisa digunakan
untuk pengamanan data integritas, keaslian dan
pemalsuan atau manipulasi[11].

Teknik keamanan yang juga bisa dimanfaatkan adalah
Metode Steganografi Least Significant Bit (LSB).
Metode keamanan pesan informasi LSB merupakan
teknik embedded atau penyisipan pesan kedalam sebuah
wadah atau media penampung, dapat berupa text, image,
audio dan video. Pada penelitian ini media yang
digunakan untuk penerapan Metode LSB yaitu, Citra
Image atau Cover Image.

Adapun penelitian yang berhubungan dengan teknik
kriptografi ~ Playfair ~ Cipher maupun  metode
Steganografi Least Significant Bit (LSB) yaitu, peneliti
[12],dalam penelitian dilakukan eksperimen penyisipan
pesan teks kedalam wadah citra RGB 24 bit
menggunakan metode LSB 2 bit dengan kombinasi
algoritma LCG yang secara kasat mata kualitas stego
image tidak jauh berbeda dengan cover image dengan
pesan teks asli, penyisipan pesan menggunakan metode
LSB 2 bit memberikan kualitas stego image yang
termasuk tinggi, yaitu diatas 40 dB. Kemudian
penelitian dari Ajar Rohman[13], dari hasil penelitian
dengan menggunakan algoritma DES dengan
steganografi menggunakan metode End of File (EOF)
dalam perancangan dan pembuatan program aplikasi
telah membuktikan bahwa aplikasi dapat mengacak dan
menyembunyikan file dengan aman dan tidak
menimbulkan kecurigaan pada pihak lain. Hasil yang
diperoleh dari menggabung 2 buah file yang berbeda
ekstensi menghasilkan ukuran yang lebih besar.
Selanjutnya penelitian yang dilakukan oleh Bonifacius

Vicky Indriyono[14], pada penelitian dilakukan
kombinasi teknik keamanan pesan antara metode Least
Significant Bit (LSB) dalam media gambar bitmap 24 bit
dengan algoritma Rijndael dengan tujuan sistem
keamanan yang lebih terjamin dari pihak-pihak yang
tidak bertanggung jawab. Penelitian dilakukan oleh
Muhammad Fitra Syawal[15], dalam hal ini peneliti
menggunakan algoritma kriptografi Moderen dan klasik.
Untuk proses penyisipan pesan kedalam gambar
menggunakan metode steganografi Least Significant Bit.
Pada cover-image tidak tidak terjadi perubahan yang
begitu mencolok antara perbedaan sebelum dan sesudah
pesan disisipkan. Penelitian terakhir yang dilakukan
oleh Taronisokhi Zebua[16], pada penelitian ini
mengkolaborasikan antara algoritma CBC dengan
metode LSB mendapatkan perubahan nilai dari elemen
warna setiap pixel pada pertukaran bit-bit data teks yang
disembunyikan dengan metode LSB. Sehingga
menyebabkan bertambahnya nilai-nilai segment warna
menjadi 2 bit jika bit citra ditukar dari 0 menjadi 1 dan
akan mengurangi 2 bit apabila bit citra yang ditukar dari
1 menjadi 0.

Adapun  yang membedakan penelitian ini dengan
penelitian sebelumnya yaitu, algoritma yang digunakan
adalah kriptografi klasik playfair cipher yang masih
menggunakan perhitungan manual dalam enkripsi dan
dekripsinya, namun memiliki tingkat keamanan yang
cukup baik dengan dikombinasikan metode Least
Significant Bit (LSB) dalam embedded pada Stego-
object citra bitmap. Kemudian dalam implementasi
sistemnya menggunakan aplikasi dengan bantuan tools
Matlab. Tujuan dari penelitian adalah membuat sistem
keamanan sederhana yang mudah di implementasikan
namun tingkat keamanannya dapat terjamin dengan
baik.

2. Metode Penelitian

Metode yang digunakan untuk pengamanan pesan
informasi dengan teknik enkripsi dan dekripsi pesan
adalah algoritma  Playfair ~ Cipher  dengan
dikombinasikan menggunakan metode Least Significant
Bit (LSB). Sehingga keamanan pesan yang hendak
dikirimkan pada yang berhak menerima akan lebih aman
dan terjamin serta tidak mudah untuk dibaca dan dibobol
oleh pihak-pihak yang tidak bertanggung jawa.

2.1. Algoritma Playfair Cipher

Dalam penelitian Ananda Hariati[17], disebutkan bahwa
Playfair cipher merupakan suatu diagram cipher
substitusi yang ditemukan pada tahun 1854 oleh Charles
Wheatstone dan telah digunakan oleh bangsa Inggris.
Kunci yang digunakan ialah 25 buah huruf yang disusun
dalam bentuk bujursangkar 5x5 dengan menghilangkan
huruf J dalam suatu kalimat dan bukan menjadi kunci.
Cipher ini mengenkripsi pasangan huruf (bigram atau
digraph) menjadi pasangan huruf pula, jadi bukan huruf
tunggal seperti pada cipher klasik lainnya[18].
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Tabel 1. Bujursangkar Playfair Cipher[18]

B A R | S

SOrox
<TOOI
C—wmvrm
m<®>N
XTzZz-X
ZEMsS00

Tabel Bujur sangkar Playfair Cipher merupakan tabel
yang dibentuk dari hasil kata kunci atau kalimat kunci
yang disusun berdasarkan aturan dalam algoritma
pengacakan metode Playfair Cipher dalam standar
internasional.

Huruf-huruf didalam bujursangkar biasanya hasil
permutasi huruf-huruf alfabet. Jumlah kemungkinan
bujursangkar yang dapat dibuat adalah sebanyak
permutasi dari 25 huruf alfabet, yaitu:

25! = 251=15.511.210.043.330.985.984.000.000.

2.2. Metode Least Significant Bit (LSB)

Pada metode LSB, terdapat dua proses utama yakni
proses penyisipan atau embedding dan proses pelepasan
atau extraction. [14]. Tahapan dalam proses embedding
message dimulai dari, memilih citra image, menyiapkan
pesan informasi atau ciphertext, membuat key file
password dalam tahapan extract, menyisipkan file
kedalam cover image dan memetakkan menjadi citra
baru. Untuk tahapan extraction message  media
peanampung dimulai dari, memilih file image,
memasukkan key file dan menampilkan hasil perolehan
pesan.

Didalam sebuah byte terdapat susunan bit, ada bit yang
paling penting atau biasa disebut dengan most
significant bit atau MSB dan bit yang kurang penting
atau biasa disebut least significant bit atau LSB.
Sebagaimana penjelasan dalam Gambar.1.

01010011

\

M5B LSB

Gambar 1. Pembagian Bit dalam Byte[19]

3. Hasil dan Pembahasan

Pada penelitian ini menerapkan kombinasi keamanan
pesan antara teknik kriptografi algoritma Playfair
Cipher dengan teknik steganografi metode Least
Significant Bit (LSB). Berikut ini adalah Enkripsi pesan
rahasia menggunakan algoritma playfair cipher,
kemudian hasil dari enkripsi tersebut akan disisipkan
kedalam sebuah citra image berformat bitmap
berukuran 512 x 512 dengan menggunakan metode
steganografi Least Significant Bit (LSB).

3.2. Enkripsi dan Encoding Citra Pesan

Pada penerapan  Algoritma  Playfair  Cipher
membutuhkan kalimat atau pesan kunci sebagai kunci
rahasia dalam mengacak pesan informasi yang hendak
dikirimkan atau dienkripsi menggunakan tabel bujur
sangkar, agar pesan informasi rahasia tersebut sulit
untuk dibaca dan ditebak.

Tahapan pertama yang harus dilakukan dalam enkripsi
pesan rahasia menggunakan algoritma playfair cipher
yaitu, membuat kalimat kunci.

Kalimat Kunci: RAHASIA ORGANISASI

Apabila didalam kalimat kunci yang kita tulis terdapat
huruf yang sama atau berulang maka huruf yang
berulang atau sama tersebut dihilangkan, secara khusus
jika terdapat huruf (J) maka huruf (J) tersebut juga harus
dhilangkan karena sudah menjadi standar umum dalam
pembentukan tabel bujur sangkar nantinya.

Hasil menghilangkan huruf berulang pada kalimat
kunci:

RAHSIOGN

Pada tahapan kedua setelah menghilangkan huruf
berulang atau khususnya huruf (J) yaitu, menambahkan
huruf-huruf alfabet lainnya yang belum terdapat dalam
kalimat kunci kecuali huruf (J), sehingga jumlah
keseluruhan huruf yang terdapat dalam kalimat kunci
berjumlah 25 huruf alfabet.

Hasil menambahkan huruf alphabet pada kalimat kunci:
RAHSIOGNBCDEFKLMPQTUVWXYZ

Pada tahapan ketiga setelah menambahkan huruf-huruf
alfabet yang belum ada pada kalimat kunci kemudian
dimasukkan huruf-huruf tersebut kedalam tabel bujur
sangkar dengan susunan dari atas kebawah dan dari Kiri
kekanan, sehingga membentuk bujur sangkar playfair.

Tabel 2. Kunci Bujur Sangkar[18]

IOrox

<ZUO0xTw
SOTmMmo>>»
XOTMzZzTIT|™
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Tabel 2. Kunci Bujur Sangkar merupakan tabel yang
didapatkan dari hasil enkirpsi dari kalimat kunci
RAHASIA ORGANISASI. Tabel kunci bujur sangkar
kemudian digunakan untuk dilakukan subtitusi terhadap
pesan rahasia atau Plaintext sehingga menghasilkan
pesan acak atau Ciphertext.

Pada tahapan keempat setelah kalimat kunci sudah
disusun kedalam tabel bujur sangkar maka kemudian
yang berikutnya, mempersiapkan pesan asli atau
plaintext untuk kemudian akan diacak menggunakan
tabel bujur sangkar yang telah dibuat.
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Plaintext atau pesan rahasia:

Kita akan bertemu ditempat biasa untuk transaksi
narkoba kita

Sebelum melakukan pengacakan terhadap pesan rahasia
menggunakan tabel bujur sangkar maka pesan rahasia
tersebut harus disusun dengan teknik yang telah
ditetapkan dalam algoritma playfair cipher sebagaimana
sebelumnya yang telah dilakukan pada kalimat kunci
dalam membentuk tabel bujur sangkar:

Ubah huruf J (jika ada) dengan huruf I.

Tulis message atau plaintext dengan pasangan huruf
(bigram).

Tidak boleh sampai ada pasangan huruf yang sama,
jika ada sisipkan diantaranya atau tengahnya
dengan huruf lain.

Jika jumlah huruf ganjil, bisa ditambahkan huruf X
pada bigram terakhir.

(1)
(2)

(3)

(4)

Pada tahap kelima plaintext apabila tidak terdapat huruf
J maka plaintext langsung disusun dalam pasangan
huruf (bigram):

Plaintext dalam susunan bigram:

Ki ta ak an be rt em ud it em pa th ia sa un tu kt ra ns ak
si na rk ob ak it ax

Dalam menghasilkan pesan rahasia (ciphertext) maka
hendaknya penyusunan plaintext didalam tabel bujur
sangkar harus sesuai dengan aturan enkripsi didalam
Playfair Cipher adalah sebagai berikut:

Jika ada dua huruf terdapat pada baris bujursangkar
yang sama maka tiap huruf diganti dengan huruf
dikanannya. Substitusi bersifat siklik, jadi jika ada
huruf berada paling ujung kanan, maka huruf
substitusinya adalah huruf diujung Kiri pada baris
yang sama.

(1)

ia,sa,tu,ra,si,ob

Enam bigram atau pasangan huruf tersebut terdapat
pada baris bujur sangkar yang sama maka tiap huruf
diganti dengan huruf dikanannya. Sehingga, (ia)
menjadi (rh), (sa) menjadi (ih), (tu) menjadi (um),
(ra) menjadi (ah), (si) menjadi (ir), (ob) menjadi (gc).

Jika dua huruf terdapat pada kolom bujursangkar
yang sama maka tiap huruf diganti dengan huruf
dibawahnya. Substitusi bersifat siklik, jadi jika huruf
berada paling bawah, maka huruf substitusinya
adalah huruf paling atas pada kolom yang sama.

pa,tb,kt

(2)

Tiga bigram atau pasangan huruf tersebut terdapat
pada kolom bujur sangkar yang sama maka tiap
huruf diganti dengan huruf dibawahnya. Sehingga,
(pa) menjadi (wg), (tb) menjadi (yk), (kt) menjadi
(ty).

3)

Jika dua huruf tidak pada baris yang sama atau kolom
yang sama, maka huruf pertama diganti dengan
kolom huruf kedua. Huruf kedua diganti dengan
huruf pada titik sudut keempat dari persegi panjang
yang dibentuk dari tiga huruf yang digunakan sejauh
ini.
Ki,ta,ak,an,be,rt,em,ud,it,em,un,ns,ak,na,rk,ak,it,ax

Delapan belas bigram atau pasangan huruf tersebut
tidak pada baris yang sama atau kolom yang sama,
maka huruf pertama diganti dengan kolom huruf
kedua, huruf kedua diganti dengan huruf pada titik
sudut keempat dari persegi panjang yang dibentuk
dari tiga huruf yang digunakan sejauh ini. Sehingga,
(Ki) menjadi (Is), (ta) menjadi (ps), (ak) menjadi (es),
(an) menjadi (gh), (be) menjadi (gk), (rt) menjadi
(ms), (em) menjadi (dp), (ud) menjadi (ml), (it)
menjadi (su), (em) menjadi (dp), (un) menjadi (gc),
(ns) menjadi (bh), (ak) menjadi (es), (na) menjadi
(gh), (rk) menjadi (ds), (ak) menjadi (es), (it) menjadi
(su), (ax) menjadi (wh).

Ciphertext yang didapatkan dari hasil substitusi dari
pasangan huruf (bigram) dengan tabel key bujur
sangkar adalah:

Is ps es gh gk ms dp ml su dp wg yk rh ih gc um ty
ah bh es ir gh ds gc eh su wh

Setelah ciphertext yang didapatkan dari hasil
permutasi didalam tabel bujur sangkar, selanjutnya
ciphertext yang dihasilkan disisipkan kedalam citra
bitmap dengan metode Least Significant Bit (LSB)
menggunakan bantuan software Matlab.

Encoding atau penyisipan file pada media penyimpanan
(Stego Cover) menggunakan metode Least Significant
Bit (LSB). Metode LSB merupakan metode yang cukup
sederhana dalam penerapannya namun sulit dibedakan
hasil dari implementasinya, dikarenakan metode LSB
hanya merubah bit akhir dari suatu pixel citra sehingga
perubahan yang terjadi pada citra image hanya
mengubah nilai bit satu lebih tinggi atau satu lebih
rendah dari sebelumnya.

Adapun hasil pesan yang telah dienkripsi menggunakan
Algoritma Playfair Cipher yang akan disisipkan
kedalam media penyisipan atau Stego Cover adalah:

Ispsesghgkmsdpmisudpwgykrhihgcumtyahbhesirghdsgc
ehsuwh

Selanjutnya dikonversikan dalam bentuk bilangan biner
dengan menggunakan bantuan tabel kode ASCII. Lihat
table 3.

Tabel 3. Konversi Pesan Enkripsi Ke Kode ASCII[20]

Indeks ke-i Ciphertext (C) Kode ASCII
C1 | 108
c2 S 115
C3 p 112
C4 s 115
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Indeks ke-i Ciphertext (C) Kode ASCII
C5 e 101
C6 s 115
c7 g 103
C8 h 104
C9 g 103

C10 k 107
Ci11 m 109
C12 s 115
C13 d 100
Cl4 p 112
C15 m 109
C16 | 108
C17 S 115
C18 u 117
C19 d 100
C20 p 112
c21 w 119
C22 g 103
C23 y 121
C24 k 107
C25 r 114
C26 h 104
ca27 i 105
C28 h 104
C29 q 113
C30 c 99
C31 u 117
C32 m 109
C33 t 116
C34 y 121
C35 a 97
C36 h 104
C37 b 98
C38 h 104
C39 e 101
C40 S 115
C41 i 105
C42 r 114
C43 g 103
C44 h 104
C45 d 100
C46 S 115
Ca7 g 103
C48 c 99
C49 e 101
C50 h 104
C51 S 115
C52 u 117
C53 w 119
C54 h 104

Tabel 3. Konversi Pesan Enkripsi Ke Kode ASCII
merupakan tabel yang digunakan untuk melakukan
perubahan atau konversi dari hasil pesan rahasia
algoritma Playfair Cipher dalam bentuk Cipherext atau
pesan yang sudah melalui pengacakan kedalam bentuk
kode ASCIl yang kemudian membantu dalam
penyisipan pesan rahasia kedalam Cover Image atau
media penampung menggunakan metode Least
Significant Bit (LSB). Setelah konversi karakter pesan
rahasia telah didapatkan maka selanjutnya merubah
bilangan kode ASCII ke kode Hexa Biner.

Tabel 4. Konversi Kode ASCII Ke Kode Biner[20]

Karakter Kode ASCII Kode Biner
| 108 01101100
S 115 01110011

Karakter Kode ASCII Kode Biner
p 112 01110000
s 115 01110011
e 101 01100101
s 115 01110011
g 103 01100111
h 104 01101000
g 103 01100111
k 107 01101011
m 109 01101101
s 115 01110011
d 100 01100100
p 112 01110000
m 109 01101101
| 108 01101100
s 115 01110011
u 117 01110101
d 100 01100100
p 112 01110000
w 119 01110111
g 103 01100111
y 121 01111001
k 107 01101011
r 114 01110010
h 104 01101000
i 105 01101001
h 104 01101000
q 113 01110001
c 99 01100011
u 117 01110101
m 109 01101101
t 116 01110100
y 121 01111001
a 97 01100001
h 104 01101000
b 98 01100010
h 104 01101000
e 101 01100101
s 115 01110011
i 105 01101001
r 114 01110010
g 103 01100111
h 104 01101000
d 100 01100100
s 115 01110011
g 103 01100111
c 99 01100011
e 101 01100101
h 104 01101000
s 115 01110011
u 117 01110101
w 119 01110111

Tabel 4. Konversi Kode ASCII Ke Kode Biner,

merupakan tabel yang digunakan untuk melakukan
perubahan atau konversi dari hasil kode ASCII,dalam
bentuk karakter atau angka ke bentuk kode biner yang
kemudian dilakukan perubahan bit LSB Cover Image
atau media penampung menjadi stego image atau media
penampung yang sudah disisipkan pesan rahasia
(Embedded Image) menggunakan metode Least
Significant Bit (LSB).

Bilangan biner yang didapatkan dari hasil konversi dari
karakter pesan enkripsi atau ciphertext kemudian
dimasukkan kedalam citra bitmap 512x 512 sehingga
perubahan yang terjadi pada citra bitmap tidak terlalu
signifikan karena dalam metode LSB yang dirubah
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hanya bit akhir dari gambar sehingga sulit dibedakan P10 : 10000111 diganti 1 =10000111 =135
antara sebelum dan seseudah penyisipan pesan rahasisa. P11 : 10101000 diganti 1 = 10101001 = 169

Misalkan disisipkan kata “ls” sudah dienkripsi
menggunakan algoritma Playfair Cipher, maka langkah
selanjutnya yang harus dilakukan adalah sebagai

berikut.

Tiap karakter diambil kode ASCII:

=108
s=115

Mengkonversi kode ASCII kedalam biner:
=108 =01101100
s=115=01110011

Selanjutnya pengambilan nilai untuk penyisipan pesan

dari pixel 512 x 512 yang diwakili oleh pixel 6 x 6.

P12 : 10010001 diganti 1 = 10010001 = 145
P13 : 11100110 diganti 0 = 11100110 = 230
P14 11111111 diganti 0 = 11111110 = 254
P15 : 11001011 diganti 1 = 11001011 = 203
P16 : 10001110 diganti 1 = 10001111 = 143

3.3. Hasil Penyisipan Pesan (Stego Image) dan Uji
Kualitas Citra

Pada hasil embedded atau penyisipan pesan rahasia
(Ciphertext) dilakukan dengan bantuan software Matlab
dalam uji cobanya, sebagaimana yang terlihat pada
Gambar 3.

PxI1 PxI2 PxI3 Pxl4 PxI5 Px16
Px17 Px18 Px19 PxI10 | PxI11 | Pxl12 e
PxI13 | Pxl14 | PxI15 | PxI16 | PxI17 | PxI18 e
PxI19 | PxI20 | PxI21 | PxI22 | PxI23 | PxlI24 oo
PxI25 | PxI26 | PxI27 | PxI28 | PxI29 | PxI30
PxI31 | PxI32 | PxI33 | PxI34 | PxI35 | PxI36
Gambar 2. Pixel image Bitmap[11] DD 50 100 150 200 P
Nilai yang didapatkan dari masing-masing pixel adalah: Gambar 3. Hasil Penyisipan Ciphertext pada Citra[21]
PL :160 = 10100000 .
P2 1185 = 10111001 =
P3 :130 = 10000010 et Teto e
P4 1125 = 11111101 e —
P5 :250 = 11111010
P6 :205 = 11001101
p7 :108 = 11011100
P8 :215 = 11010111 .
P9 1220 = 11011100 i
P10 1135 = 10000111
P11 1168 = 10101000
P12 145 = 10010001 Gambar 4. Proses Penyisipan Pesan Rahasia (Ciphertext)
P13 2230 = 11100110
P14 :255 = 11111111 S a
P15 :203 = 11001011
P16 1142 = 10001110
Setelah pesan rahasia dikonversi ke biner maka
selanjutnya pesan rahasia tersebut disisipkan kedalam
biner pixel pada bit akhir atau least siginificant bit citra
bitmap.
P1 - 10100000 diganti 0 = 10100000 = 160 ——
P2 10111001 diganti 1 = 10111001 = 185
P3 - 10000010 d!gant! 1=10000011 =131 Gambar 5. Proses Ekstraksi Pesan Rahasia (Ciphertext)
P4 11111101 diganti 0 =11111100 = 124
P5 : 11111010 diganti 1 = 11111011 = 251 Kemudian untuk mengetahui kualitas citra image hasil
P6 : 11001101 diganti 1 = 11001101 = 205 dari encoding menggunakan metode LSB dilakukan
pP7 : 11011100 diganti 0 = 11011100 = 108 perhitungan nilai Mean Square Error (MSE) dan Peak
P8 : 11010111 diganti 0 = 11010110 = 214 Signal to Noise Ratio (PSNR). MSE merupakan hasil
P9 : 11011100 diganti 0 = 11011100 = 220 kesalahan rata-rata kuadrat dari citra asli dengan citra
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hasil. MSE dikatakan baik jika mempunyai nilai yang
rendah.

Rumus untuk menghitung MSE adalah:
MSE =S¥ =13 = 11f(x,y) - g %) o

Dimana:
MSE = Nilai Mean Square Error dari citra
(x,y) = Kordinat masing-masing pixel
N = Lebar citra dalam pixel
M = Panjang citra dalam pixel

Rumus persamaan MSE digunakan untuk menghitung (3)

atau mengetahui nilai sebuah kesalahan yang dapat
terjadi dengan perbandingan selisih nilai pixel pada citra
sebelum dan sesudah disisipkan pesan rahasia, dengan
standar posisi pixel yang sama. Oleh karena itu dengan
menggunakan persamaan MSE dapat diketahui
presentase kesalahan kualitas pixel pada citra, yang

disebabkan proses penyisipan pesan kedalam cover (4)

image. Sehingga dapat disimpulkan sebuah stego image
tersebut berkualitas dengan baik atau tidak.

PSNR diukur dalam satuan decibel (dB). Untuk
melakukan perhitungan nilai PSNR, terlebih dahulu
harus dicari nilai MSEnya. Kualitas citra dikatakan baik
jika nilai PSNR semakin besar.

Rumus untuk menghitung PSNR adalah:
PSNR = 2L (2)

o MAX
9 VMSE

Dimana:
PSNR = Nilai PSNR citra (dalam dB)
MSE = Nilai MSE
MAX = Nilai Maximum pixel

Rumus persamaan PSNR digunakan untuk menghitung
atau mengetahui perbandingan nilai Pixel pada Citra
Image sebelum dan sesudah pesan rahasia atau
Ciphertext disisipkan dengan menggunakan satuan
decibel (dB). Sehingga hasil dari penggunaan persamaan
PSNR dapat digunakan dalam membedakan kualitas
citra untuk menilai tingkat keberhasilan penyisipan
pesan rahasia kedalam wadah media digital atau Stego
Image.

Tabel 5. Hasil Perhitungan Kualitas Citra (PSNR)[22]

@

(2)

Citra Cover Stego Pesan Pesan PSNR
(Pixel)  Image Image  Encoding  Decoding (dB)
512 x 233 352

512 KB KB 53Byte 53Byte 83.54

Tabel 5 Hasil Perhitungan Kualitas citra menunjukkan
bahwa perbandingan nilai kualitas citra pada sebelum
pesan rahasia disisipkan dan ketika kualitas citra telah
disisipkan tidak mengalami perubahan yang siginifikan
dilihat dari nilai PSNR dengan presentase sebesar 83.54
dB, yang masuk dalam kategori baik yaitu diatas 40 dB.
Sehingga citra image yang terlihat setelah penyisipan
rahasia tidak mengalami distorsi atau sulit dibedakan
antara sesudah dan sebelum penyisipan pesan rahasia

3.4. Analisis Hasil Ekstraksi (Decoding) dan Dekripsi
Pesan (Stego Image)

Adapun dalam proses Dekripsi algoritma Playfair cipher
adalah dengan membalikkan proses dari Enkripsi
Langkah-langkahnya adalah sebagai berikut:

Jika ada dua huruf pada baris bujursangkar yang
sama maka tiap huruf diganti dengan huruf kirinya.
Jika dua huruf terdapat pada kolom bujur sangkar
yang sama maka tiap huruf diganti dengan huruf
diatasnya.

Jika ada dua huruf tidak pada baris yang sama atau
kolom yang sama, maka huruf pertama diganti
dengan huruf pada perpotongan baris huruf pertama
dengan kolom huruf kedua. Huruf kedua diganti
dengan huruf pada titik sudut keempat dari persegi
panjang yang dibentuk dari tiga huruf yang
digunakan sampai sejauh ini.

Membuang huruf X yang tidak mengandung makna.

Adapun ekstraksi pada LSB dilakukan dengan cara bit-
bit terakhir yang ada pada stego image atau media
penampung yang sudah disisipi dengan pesan rahasia
dikonversi kebiner dan mengambil bit paling terakhir.

P1 £ 10100000 = 0
P2 :10111001 = 1
P3 £ 10000011 = 1
P4 £11111100 = 0
P5 $11111011 =1
P6 :11001101 = 1
P7 :11011100 = 0
P8 :11010110 = 0
P9 ©11011100 =0
P10 :10000111=1
P11 :10101001=1
P12 :10010001 =1
P13 :11100110=0
P14 :11111110=0
P15  :11001011=1
P16  :10001111=1

Dari perhitungan diatas maka didapatkan bit terakhir
yaitu, “01101101 01010111”. Setelah bit akhir pada
pixel sudah didapatkan maka kemudian dikonversi
kedalam nilai ASCII dan dilanjutkan dengan diubah
dalam bentuk karakter.

01101100 =108 =1

4. Kesimpulan

01110011 =115=s

Algoritma Playfair Cipher memiliki kelebihan dalam
pengamanan pesan rahasia walaupun tergolong teknik
kriptografi klasik yang sederhana namun sulit untuk
ditebak, proses alurnya dengan cara pesan dienkripsi
melalui table key bujur sangkar yang kemudian
dilakukan substitusi secara berpola, sehingga orang akan
sulit dalam mengetahui pesan asli yang sudah dienkripsi
dengan teknik bigram atau pasangan huruf pada table
kunci rahasia. Begitupun dengan Metode Least
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Siginificant Bit (LSB) dalam penyisipan pesan rahasia
mempunyai kelebiihan tersendiri dalam hal perubahan
bit akhir atau LSB yang tidak terjadi perubahan yang
siginifikan dikarenakan perubahan bit yang diubah pada
pixel gambar adalah bit yang tidak memilliki nilai
ketergantungan kualitas pixel pada gambar.Sehingga
dengan  menggunakan metode LSB  sangat
memungkinkan pesan yang disisipkan kedalam citra
image sulit dibedakan antara kualitas gambar sebelum
dan sesudah disisipkan pesan rahasia.

Dalam penelitian ini diperoleh bahwa algoritma playfair
cipher cukup aman dalan implementasi enkripsi pesan
rahasia atau ciphertext dikarenakan playfair cipher
membuat analisis frekuensi menjadi sangat sulit, sebab
frekuensi kemunculan huruf-huruf didalam ciphertext
menjadi data (flat). Untuk metode steganografi Least
Significant Bit (LSB) dalam penyisipan pesan rahasia
atau embedded sulit ditebak secara kasat mata melihat
perubahan yang terjadi antara sebelum dan sesudah
gambar disisipkan tidak terlalu signifikan. Juga melihat
nilai hasil Peak-Signal-to-Noise ratio atau PSNR masih
dapat dianggap berkualitas bagus dikarenakan >30
desibel (dB). Sehingga hasil akhir dari kombinasi
algoritma Playfair Cipher dengan metode Least
Significant Bit (LSB) cukup baik dalam pengamanan
pesan. Namun meskipun Playfair Cipher sulit
dipecahkan dengan analisis frekuensi relatif huruf-
huruf, namun ia masih dapat dipecahkan dengan analisis
frekuensi  pasangan  huruf,  sehingga dalam
pengembangan Kkedepannya dapat menggunakan
algoritma kriptografi moderen seperti, AES. DES,
TripleDES, RSA dan yang semisalnya. Begitupun
dengan metode steganografi LSB yang memiliki
kelemahan jika citra-stego atau media penampung
dimanipulasi misalnya resize, kompresi, mengubah
kontras gambar, dan sebagainya, maka bit-bit LSB dari
Citra-stego akan rusak sehingga pesan tidak dapat
diekstraksi  seperti semula. Oleh karena itu
pengembangan sistem kedepannya dapat mencoba
metode steganografi lainnya seperti, BPCS atau End of
File (EoF). Kemudian media penampung tidak harus
citra dapat juga menggunakan, text, audio ataupun
Video.
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