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ABSTRAK

Pesatnya Perkembangan sistem informasi sekarang ini berpengaruh juga pada bidang akademik. Berbagai
Jenis aktivitas akademik telah dijalankan dengan memanfaatkan teknologi ini. Sistem informasi berbasis web salah
satu yang sering di gunakan dalam aktivitas akademik, sistem informasi ini berjalan di atas jaringan berberapa
komputer yang saling terhubung, hal ini membuat seluruh data atau informasi dapat dicuri dengan mudah oleh
siapa saja padahal Keamanan merupakan salah satu aspek penting dari sebuah sistem informasi oleh karena itu,
dibuatlah sistem login agar hanya user yang memiliki hak yang dapat masuk ke dalam sistem informasi tersebut,
Proses login ialah proses di mana user memasukkan username dan password agar dapat mengakses sebuah sistem
namun biasanya orang akan menggunakan password yang mudah ditebak atau menggunakan password statis. Oleh
karena itu SMK Karya Bangsa membutuhkan sebuah sistem autentikasi berupa password unik yang hanya dapat
dipakai sekali atau disebut One Time Password, hal ini ditujukan agar user terhindar dari serangan sniffing, sniffing
merupkan suatu teknik pencurian data dengan bantuan perangkat Ilunak dengan mengambil informasi login
seperti username dan password user. Mekanisme One Time Password ini dipadukan dengan Algoritma Secure Hash
Algoritm-512 (SHA-512) untuk membangkitkan token dan juga membutuhkan saluran komunikasi lain yang
terpercaya seperti SMS. Ketika pengguna mencoba masuk ke dalam sistem, service One Time Password akan
mengirimkan kode verifikasi melalui saluran komunikasi sekunder tersebut, oleh karena itu service One Time
Password ini mampu mencegah terjadinya sniffing yang dilakukan oleh peretas. Sehingga jika terjadi penyerangan,
peretas hanya mampu mendapatkan nama pengguna saja tanpa kode verifikasi yang di kirimkan melalui saluran
komunikasi yang berbeda tersebut untuk login dan mengakses sistem.
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1. Latar Belakang

Keamanan merupakan hal yang sangat penting
dari sebuah sistem informasi tetapi banyak ditemukan
masalah keamanan berada di urutan kedua, atau
bahkan dianggap tidak perlu, misalnya saja apabila
mengganggu performa sistem yang berjalan, faktor
keamanan tersebut akan dikurangi atau dihilangkan.
Pentingnya nilai sebuah informasi menyebabkan
informasi yang diinginkan hanya boleh diakses oleh
orang yang memiliki hak. Jatuhnya informasi ke
tangan pihak yang tidak berhak dapat menimbulkan
kerugian bagi si pemilik informasi, oleh karena itu
keamanan yang terdapat pada sistem informasi yang
digunakan harus dapat menjamin informasi tidak
jatuh ke pihak yang tidak berhak. Pesatnya
Perkembangan sistem informasi sekarang ini
berpengaruh juga pada bidang akademik. Berbagai
jenis aktivitas akademik telah dijalankan dengan
memanfaatkan teknologi ini. Sistem informasi
berbasis web salah satu yang sering di gunakan dalam
aktivitas akademik, sistem informasi ini dapat diakses

melalui jaringan komputer yang terhubung dengan
internet oleh siapa saja, maka dari itu hal ini yang
membuat seluruh data dan informasi dapat dicuri
dengan mudah oleh siapa saja. Salah satu masalah
keamanan yang terdapat dalam sistem informasi
berbasis web adalah bagaimana sistem yang ada dapat
memastikan user yang mengakses data maupun
informasi pada sistem tersebut adalah wuser yang
berhak dan memiliki wewenang. Ada beberapa
metode untuk melakukan autentikasi pada sebuah
sistem informasi, salah satunya adalah menggunakan
password, namun kerahasiaan sebuah data maupun
informasi masih belum bisa di katakan aman hanya
dengan penggunaan password [1].

Banyak metode yang sering digunakan oleh
peretas untuk dapat mengetahui password dari
sebuah akun (account). Salah satu cara yang
digunakan peretas untuk mengetahui informasi
akun seseorang adalah sniffing. Sniffing adalah
suatu teknik pencurian sebuah informasi dengan
bantuan perangkat lunak dengan mengambil
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informasi dari log sistem seperti username dan
password [7]. SMK Karya Bangsa Tangerang
merupakan sekolah yang menggunakan sistem
informasi berbasis web, namun selama ini para user
hanya menggunakan username dan password untuk
login dan mengakses web tersebut. Terlebih lagi
sistem tersebut masih menggunakan protokol HTTP
dalam proses pengiriman data informasi hal ini dapat
mengakibatkan sistem rentan terhadap peretas yang
berusaha mencuri informasi seperti username dan
password untuk masuk ke web tersebut untuk
mencuri data maupun mengubah data. Atas dasar
tersebut penulis membangun sebuah mekanisme One
Time Password (OTP) pada website di SMK Karya
Bangsa, yakni kata sandi yang hanya bisa digunakan
untuk sekali pakai oleh pengguna. Aplikasi ini
ditujukan  untuk  meningkatkan = pengamanan
penggunaan kata sandi dari serangan sniffing.
Mekanisme OTP membutuhkan saluran komunikasi
lain yang terpercaya. Ketika pengguna mencoba
masuk ke dalam sistem, service OTP akan
mengirimkan kode wverifikasi melalui saluran
komunikasi sekunder tersebut, oleh karena itu service
OTP ini mampu mencegah terjadinya sniffing yang
dilakukan oleh peretas. Sehingga jika terjadi
penyerang peretas hanya akan mampu mendapatkan
nama pengguna saja tanpa kata sandi yang di
kirimkan melalui saluran komunikasi yang berbeda
tersebut untuk login dan mengakses sistem [6].

2. Analisis Masalah

Analisis masalah yang didapatkan berdasarkan
rumusan masalah yang ada adalah sistem yang ada di
SMK karya Bangsa saat ini masih memiliki
kelemahan yaitu menggunakan password statis atau
password yang sama schingga mudah ditebak,
diketahui, maupun disadap. Para peretas ini
menggunakan cara yang dinamakan sniffing untuk
mengetahui informasi akun seseorang, sniffing adalah
suatu Teknik pencurian informasi dengan bantuan
perangkat lunak yang dapat mengambil informasi dari
aktivitas sebuah komputer. SMK Karya Bangsa
Tangerang merupakan sekolah yang menggunakan
sistem informasi berbasis web, namun selama ini para
user hanya menggunakan username dan password
statis (selalu sama) untuk login pada web tersebut
dimana hal tersebut sangat rentan terhadap aksi
sniffing yang dilakukan oleh peretas, misalnya apabila
peretas mengirim /ink pada user, dan bila /ink tersebut
diklik oleh user, link tersebut akan menuju halaman
situs yang berisi sofiware yang dapat melakukan
sniffing. Software tersebut akan ter-install secara
otomatis pada komputer user. Peretas melakukan
sniffing pada komputer tersebut untuk menyadap data
username dan password di SMK karya Bangsa.

Setelah wusername dan Password didapat, peretas
dapat masuk ke website tersebut melalu akun wuser
yang berhasil di dapat lalu peretas tersebut bisa
mengubah sampai merusak data yang ada sekalipun.

3. Penyelesaian Masalah

Dari  Permasalahan di  atas, penulis
menyarankan untuk menggunakan metode
pengamanan One Time Password pada website di
SMK Karya Bangsa, dengan mengimplementasikan
algoritma SHA-512 dengan menggunakan telepon
seluler untuk menerima kode. Berdasarkan tujuan
penelitian tersebut, maka metode penelitian yang
digunakan dalam penelitian ini adalah metode
prototype. Dengan melakukan evaluasi terhadap
prototype yang dikembangkan, apakah prototype
sudah sesuai dengan hasil yang diharapkan. Sehingga
hasil penelitian dapat di terapkan. Penelitian ini
menggunakan metode One Time Password berbasis
sinkronisasi waktu (7ime-Synchronization) yang akan
berubah secara konstan pada interval waktu tertentu.
Metode ini memerlukan sinkronisasi waktu antara
server autentikasi dengan kode verifikasi yang akan
dimiliki user. Waktu merupakan bagian terpenting
dari algoritma pembangkit kode karena waktu adalah
dasar dari Pembangkitan kode, oleh karena itu Ketika
kode verifikasi dikirim, user hanya memiliki waktu
beberapa menit untuk memasukkan kode verifikasi
yang akan disinkronisasi dengan server autentikasi.
Penelitian ini membutuhkan dua saluran komunikasi
yaitu web server dan telepon seluler sehingga akan
dibuat dua halaman web yaitu halaman /ogin web dan
halaman untuk verifikasi kode. Proses dari aplikasi
yang akan dibuat dimulai dari pengisian username
dan password pada halaman web. Web tersebut akan
meng-generate kode yang akan digunakan sebagai
kode verifikasi. Kode verifikasi tersebut dikirimkan
ke nomor telepon wuser melalui SMS. User
memasukkan kode yang telah di dapat ke halaman
verifikasi. Pada Gambar berikut ini akan
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menggambarkan sistematik penggunaan aplikasi yang

akan dibuat.
Gambar 1 : Sistematik Aplikasi

Metode pembangkit kode One Time Password (OTP)
pada penelitian ini menggunakan metode Time-based
One Time Password (TOTP) dan algoritma Hash
SHA-512. Sementara model yang digunakan untuk
pembangkitan kode menggunakan self-generated
dimana sistem akan menghasilkan sendiri kode. Kode
OTP dibangkitkan berdasarkan waktu dan username
pada saat OTP diminta dibangkitkan

4. Landasan Teori
4.1. Proses Login

Identifikasi, autentikasi dan otorisasi merupakan
mekanisme dari proses login [4].

4.2. Proteksi Password
Ada beberapa upaya untuk mengamankan

proteksi password, antara lain :

e Salting
String password yang dimiliki user ditambahkan
suatu string sehingga mencapai panjang
password yang telah ditentukan.

e  One Time Password
Pasword  bersifat yang dinamis, dimana
Password yang dipakai oleh user untuk login
akan diganti secara teratur berdasarkan waktu
tertentu.

e One Question & Long Answer
Cara ini mengharuskan user menyimpan satu
atau beberapa pertanyaan beserta jawabannya.
Pertanyaan dan jawaban tersebut biasanya
tentang profil wuser seperti nama hewan
peliharaan, dan lain sebagainya sehingga mudah
untuk diingat dan juga wser tidak perlu
menuliskannya pada kertas.

e  Response
User diberikan kebebasan untuk menggunakan
satu atau beberapa metode sekaligus untuk
mengakses sistem [9].

4.3. One Time Password

One Time Password (OTP) adalah sebuah
password atau biasa disebut dengan foken yang hanya
berlaku untuk sesi /ogin [7]. Dengan kata lain One
Time Password (OTP) merupakan metode autentikasi
yang menggunakan password dinamis yang selalu
berubah setiap user melakukan login, atau berubah
setiap interval waktu tertentu [2].

4.4. Algoritma SHA

SHA merupakan salah satu dari banyak fungsi
hash. SHA dikembangan oleh NSA (National
Security Agency ) dan diterbitkan oleh NIST

(National Institute of Standards and Technology)
pada tahun 1993 dan diberi nama SHA-0, setelah itu
dua tahun kemudian pada tahun 1995 dipublikasikan
SHA-1 generasi selanjutnya dan juga perbaikan dari
kekurangan algoritma SHA-0. Pada tahun 2002 NIST
mempublikasikan empat variasi hash lainnya, yaitu
SHA-384, SHA-512, dan SHA-384, ketigany disebut
sebagai SHA-2 [3].

4.5. SHA-512 (Secure Hash Algorithm-512)

Fungsi hash SHA-512 merupakan fungsi yang
menghasilkan output sebesar 512 bit dan panjang
blok 1024 bit. Terdapat 80 looping dalam algoritma
ini. Proses padding message dilakukan dengan cara
yang sama dengan algoritma SHA-1, namun besar
hasil akhir pesan menjadi 1024 bit [5].

4.6. Cara Kerja SHA-512
Proses padding yang terjadi pada SHA-512

adalah:

e  Mengubah pesan masukan menjadi Bilangan
Biner

e  Penambahan angka ‘1’ di akhir pesan

. Penambahan k bit ‘0’,dimana k adalah nilai
minimum > = 0 sehingga pesan yang memiliki
total 896 mod 1024.

e  Tambahkan panjang pesan, dalam bit, sebagai
128-bit integer.

Berikut adalah fungsi hash yang digunakan pada
setiap putaran [8]:
e  Penjadwalan Pesan

Wt

_ M 0<t<1s
61(512)(Wt—2) + Wiy + 6(5512)(Wt—15) + Wy 16579

° Inisialisasi

a= H(Ei_l)
b=H'
c= Hz(i_l)
d=H{
e= Hii_l)
f=H{Y
g=H
h=H'"D

e  Fungsi setiap putaran
T;=h +Zl(e) + Ch(e.f.g) + K; +w;

T, = Zo(a) + Maj(a.b.c)

h=g,g=ff=ee=d+T,d=cc=bb=aa=T,+T,
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Ch(x,yz) = (x\ y)®(xAz)
Maj(x,yz) = (x \y)®(xA\z)®(yA\z)

Z (x) = ROTR?*®(x)®ROTR**(x) ®ROTR?*’(x)

0

Z (x) = ROTR™(x)®ROTR® (x) ®BROTR (x)
1

0o = ROTR*(x)®ROTR (x) ®RSHIFT" (x)
o, = ROTRY(x)®ROTRS (x) ®RSHIFTS (x)

e  Hitung nilai Hash
HY =a+H{™
HY =a+H™
HY =a+H{™
HY =a+H{™
HY =a+H{™
HY = a+HI
HY =a+HI

HO = o+ HOD

1 |1 11 11 1 1 (1 [ 5

Login
admin|

.
—
. Nilai akhir Hash

5. Pengujian Program

Berikut akan dilakukan simulasi pengujian
program yang telah dibuat
5.1. Pengujian Pembangkitan Kode OTP

Pengujian untuk membangkitkan  kode
dilakukan dengan memasukkan wusername dan

password yang dimiliki user pada form login seperti
gambar berikut:

Gambar 2 : Form Login

Setelah user berhasil login secara otomatis
kode OTP dibangkitkan oleh sistem lalu sistem akan
mengirim kode tersebut lewat SMS kepada user
seperti pada Gambar berikut ini:

MO O C T (or 7t (|9 57% M 603aM
& +628157354-. @ & &

Kode verifikasi : 886494
6:03 AM

0/160

SIM1

SIM 2

Gambar 3 : Tampilan Layar SMS Pada User

5.2. Pengujian verifikasi kode OTP

Kode OTP 886494 memiliki masa aktif dua
setengah menit kode tersebut dikirimkan sistem
melalui SMS ke telepon selular wuser. Pengujian

Verifikasi

Silakan cek sms dan masukan kode verifikasi
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dilakukan dengan memasukkan kode OTP 886494
pada website. Seperti pada Gambar berikut ini:

Gambar 4 : Form Verivikasi

5.3. Tampilan Hasil Pengujian Halaman Utama
Website
Pada Gambar berikut ini membuktikan bahwa
kode OTP yang di input sinkron dengan kode OTP
pada halaman login website.

Gambar 5 : Form Home

5.4. Pengujian tidak ada koneksi internet

Pada Gambar berikut ini akan muncul popup
“Tidak Ada Koneksi Internet” ketika koneksi internet
mati.

Tidak Ada koneksi internet

Gambar 6 : Message box Tidak Ada Koneksi

5.5. Pengujian Username atau Password salah
Pada Gambar berikut ini akan muncul popup
“Username atau Password Salah” ketika user salah

Username atau Password salah

memasukkan identitas pada halaman login web.
Gambar 7 : Message box Username dan Password salah
5.6. Pengujian Kode OTP Salah
Pada Gambar berikut ini akan muncul popup

“Kode OTP tidak sesuai”. Popup ini akan muncul bila
user memasukkan kode OTP yang salah

Kode Verifikasi Tidak Sesuai!

Gambar 8 : Message box Kode Verifikasi Tidak Sesuai

6. Evaluasi Program
6.1. Kelebihan Program

1) Dapat digunakan dimana saja karena bersifat
online.

2) Mudah diakses karena berbasis website.

3) Mudah untuk digunakan.

4) Pengguna lain tidak akan bisa mengakses jika
tidak mempunyai kode verifikasi yang dikirim
melalui SMS ke nomor pengguna.

6.2. Kekurangan Program
1) Hanya menggunakan algoritma SHA-512
untuk melakukan proses pembangkitan OTP
dan belum dikombinasikan dengan algoritma
yang lain. Batas waktu memasukkan kode
verifikasi hanya 2 menit 30 detik.

7. Kesimpulan

Berdasarkan hasil pengujian dan implementasi
yang dilakukan di atas, maka penulis dapat
mengambil beberapa kesimpulan sebagai berikut :

a. Implementasi One Time Password
menggunakan algoritma SHA-512  dapat
mengamankan login website.

b. Pengguna bisa menggunakan username dan
password yang sama, jika terjadi penyadapan
(sniffing), pelaku tetap tidak bisa mengakses
sistem karena tidak mengetahui kode verifikasi
yang dimiliki pengguna.

c. Token dari One Time Password ini hanya bisa
dikirim ke nomer telepon pengguna, Sehingga
hanya pengguna yang mengetahui kode tersebut.

itma Secure Hash Algorithm 512 1210
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8.

masih terdapat

Saran
Penelitian implementasi One Time Password ini
kekurangan. Oleh karena itu,

penelitian ini masih bisa dikembangkan sehingga
dapat lebih bermanfaat untuk di kemudian hari.
Berikut ini Saran untuk penelitian lebih lanjut yang
dapat disampaikan penulis ialah:

a.

(2]

(3.]

(4]

(5]

[6.]

[7.]

(8.]

Tidak hanya menggunakan algoritma SHA-512
saja untuk melakukan proses pembangkitan
OTP, harus dikombinasikan dengan algoritma
yang lain agar lebih aman. Aplikasi ini
diharapkan dapat dikembangkan agar dapat
login lebih aman lagi.

Aplikasi ini diharapkan dapat dikembangkan
agar dapat /login lebih aman lagi.
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