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Abstract

The vital aspect that must be contained in the document is the signature, which is the spesific identifier
for document accountability. However, sometimes a person who sign document or signers unable to
sign by reasons. This can be resolved by digitized signature but through the authentication process
and the integrity checking of a document using DSA (Digital Signature Algorithm). DSA uses private
and public key, where the private key is to generate a digital signature and a public key to verify a
digital signature. This reserch explains the DSA is succeed to identify the set of its key, document, and
signatures to verify that the received document consistently maintains its integrity from the sender to
the recipient.
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Abstrak

Hal penting yang harus ada dalam sebuah dokumen adalah tandatangan, yang merupakan suatu ciri
bahwa dokumen tersebut dapat dipertanggungjawabkan. Akan tetapi, terkadang seseorang yang akan
menandatangani dokumen tidak dapat menandatanganinya karena alasan tertentu. Permasalahan ini
dapat diatasi dengan penggunaan tandatangan yang terdigitasi namun melalui otentikasi dan
pemeriksaan integritas sebuah dokumen dengan menggunakan DSA (Digital Signature Algorithm).
DSA menggunakan kunci publik dan kunci privat, dimana kunci privat untuk membuat tandatangan
digital dan kunci publik untuk memverifikasi tandatangan digital. Algoritma ini diuji pada dokumen
yang dibuat di aplikasi perkantoran. Dalam penelitian ini dijelaskan bagaimana DSA dapat
mengidentifikasi kecocokan pasangan kunci, dokumen, dan tanda tangan untuk memastikan bahwa
dokumen yang diterima secara konsisten terjaga integritasnya dari pengirim ke penerima.

Kata Kunci: DSA, Kunci Publik, Kunci Privat, Pemeriksaan integritas, Tandatangan Digital.

sebuah dokumen yang harus di tanda tangani

1. PENDAHULUAN oleh atasannya yang berada di kantor pusat.

Dokumen sering berisi informasi penting
seperti kontrak resmi, transaksi keuangan, dan
lain-lain (Pattah, 2013). Hal terpenting yang
disertakan pada dokumen yaitu tanda tangan
dan pada saat ini sudah banyak dokumen
elektronik (e-dokumen) atau dokumen digital
untuk keperluan formal (Wahyudi, 2012).
Dengan adanya dokumen elektronik, mutlak
diperlukan  verifikasi  dokumen  untuk
memastikan keabsahannya, baik isi dokumen
maupun yang menandatanganinya (Widodo
and Harjoko, 2015).

Contoh kasus seperti seorang bawahan
yang berada di kantor cabang membutuhkan

Akan memakan waktu yang lama apabila
harus pergi ke kantor pusat hanya untuk
sebuah tanda tangan, hal ini dapat di selesaikan
dengan cepat melalui sebuah tanda tangan
digital dan mekanisme pemeriksaan integritas
dokumen yang telah ditandatangani melalui
sebuah metode digital signature (Sulaiman,
Ihwani and Rizki, 2016). Dengan demikian,
dokumen vyang telah ditandatangani dan
dikirim akan sama dengan dokumen yang
diterima, sehingga keabsahan dan integritas
dokumen dapat terjaga.

DSA merupakan salah satu algoritma
kriptografi seperti AES, Blowfish, DES,
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IDEA, RC4, dan lain-lain (Jasman, Arisandi
and Sukri, 2017). DSA merupakan salah satu
kriptografi kunci public yang digunakan untuk
otentikasi, pengamanan data, dan perangkat
anti sangkal (Nurhasanah, 2013). Pada DSA
dibutuhkan program khusus untuk
membangkitkan kunci dan masalah yang
timbul adalah kepercayaan pengguna pada
program tersebut. Parameter yang digunakan
yaitu menggunakan parameter kunci public
dan kunci private yang dinamis yaitu bernilai
berbeda untuk tiap proses pembuatan tanda
tangan digital (YYassein et al., 2017). Algoritma
DSA yang digunakan untuk
penandatanganan pesan, fungsi SHA juga
dilibatkan sebagai pembangkit message
digest dari pesan (Paj¢in and Ivanis, 2011).
Algoritma yang digunakan yaitu:
1. Membuat pasangan kunci:

P: bilangan prima antara panjang 412

dan 1024 bit

q: faktor bilangan prima p — 1, panjang

160 bit

g: h-(p-1)/g (mod p) > 1,danh_<p -

1

X <q :kunci rahasia, mempunyai

panjang 160 bit
2. Proses pengiriman:

k < g: bilangan acak

r = (gk mod p) (mod q)

s = k-1 (h + xr) (mod g), h = H(m)

adalah fungsi Hash satu arah untuk

pesan m.

(r, s): tanda tangan digital
3. Proses pembuktian tanda tangan

digital:

w =s-1 (mod q)

ul =h xw (mod q)

u2 =rxw (mod q)

v = (gulyu2 (mod p)) (mod q)

jika v = r, maka tanda tangan digital

telah terbukti keasliannya.

Secara umum, algoritma DSA adalah
algoritma yang lazim digunakan, institusi
perbankan merupakan salah satu pengguna
algoritma ini (Wanda, 2016). Ditinjau dari
segi ukuran dan waktu, DSA memiliki
kunci yang relatif lebih  pendek
dibandingkan algortima lainnya (Saputro,
Hidayati and Ujianto, 2020) serta

memerlukan proses enkripsi/dekripsi
dengan waktu yang lebih singkat (Basri,
2015). Selain itu, dikarenakan DSA
memiliki bentuk yang ringkas maka proses
autentikasi pesan yang dikirim dapat
langsung diketahui dari ciphertext yang
diterima, karena kunci hanya diketahui
oleh pengirim dan penerima pesan saja
(Thwani, 2016). Maka pengirim dan
penerima harus dapat memastikan bahwa
saluran komunikasi pada saat
mengirimkan pesan dan kunci benar-benar
aman.

2. METODE PENELITIAN

Penelitian ini dimulai dari tahap
indentifikasi masalah. Adapun hal yang
diidentifikasi yaitu keraguan akan keaslian
dokumen digital yang sudah ditandatangani.
Penerima dokumen digital perlu sebuah digital
identifier yang menyatakan bahwa dokumen
tersebut memang berasal dari pengirim, bukan
dari pihak lain yang tidak bertanggungjawab.

Setelah permasalahan dapat diidentifikasi,
maka tahap berikutnya yaitu analisa kebutuhan
dan desain sistem. Hal yang dibutuhkan adalah
sebuah antar muka yang dapat dipergunakan
dari sisi pengirim maupun penerima dokumen.
Pengirim dapat mengirimkan dokumen dan
disertai dengan key yang telah di generate oleh
aplikasi. Dari sisi penerima, penerima dapat
memverifikasi dokumen dan key yang
diberikan pengirim. Jika key milik penerima
dan pengirim cocok, maka dokumen yang
dikirimkan dapat diakui keabsahannya.

Berdasarkan uraian pada pendahuluan dan
paragraf  sebelumnya  maka  peneliti
menetapkan bahwa algortima yang cocok
untuk kebutuhan ini adalah DSA. Berdasarkan
beberapa penelitian terdahulu, algoritma ini
mampu melakukan generating and identifying
pada key dan dokumen yang dikirim ke
penerima sehingga keabsahan dan integritas
dokumen dapat terjaga (Nuraeni, Agustin and
Muharam, 2018; Al Shaikhli et al., 2012;
Lakshmanan and Madheswaran, 2012).
Algoritma DSA mempunyai alur kerja seperti
pada gambar 1 berikut:
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Gambar 1. Alur Kerja Algoritma DSA

Signer sebagai pengirim dokumen melakukan
generating private key, key yang sudah di
generate akan digunakan sebagai key
generator untuk menghasilkan signature dan
public key yang akan disertakan bersama
dokumen yang dikirim. Dokumen, key dan
signature kemudian dikirim ke penerima atau
verifier.  Verifier menerima key dan
dicocokkan melalui proses verfikikasi bersama
dengan signature dan dokumen dari signer.
Bila signature milik key dan signer dari
verifier cocok atau bernilai sama setelah di
verifikasi, maka dokumen yang dikirim dapat
dipastikan keabsahan dan integritasnya.

3. HASIL DAN PEMBAHASAN
3.1.Perancangan Sistem

Hal yang terpenting dari algoritma DSA
adalah proses key generation dan signature
generation seperti terlihat pada code
berikut:

P = Prime[7085473]; FactorInteger[p-1]
{{2,1},{3581,1},{17389,1}}

PrimeQ[17389]

True

p = 124540019;q=17389;

h = Random[Integer,{1,p}];h=110217528;
g = Mod[h®/9,p];

x = Random[Integer,{1,9-1}];x=12496;

y = Mod[g",p];

Print[“Public key is:
P=”;P,”;Q=”)q,”;g=",g,",y="JYJ}

k = Random[Integer,{1,p}];k=9557;

r = Mod[Mod[g*,p],q];

xx = ExtendedGCD[k,q][2,1];Hm=5246;

s = mod[xx*(Hm+x*r),q]l;

Print[Digital signature is: r=",r,”,s=",s];

Public key is: p=124540019, q=17389,
g=10083255, y=11994625
Digital signature is: r=34, s=13049

Dan  proses untuk  memverifikasi
tandantangan digital pada DSA terlihat
pada code berikut:

If[Or[r>q,r<0,s>q,s<0],Print[“Digital
signature is invalid.”]]

Ww = ExtendedGCD[s,q][[2,1]];

ul = Mod[ww*Hm,q];u2 = Mod[r*ww,q];

v = Mod[Mod[g"**y*?,p],q];Print[“v=",v];

If[v==r,Print[“Digital signature is
valid,”],

Print[“Digital signature is invalid.”]]

v = 34
Digital signature is Valid.

Untuk melihat Hubungan antara signer
sebagai pengirim, dan verifier sebagai
penerima digambarkan dalam diagram use
case berikut:

Gambar 2. Diagram Use Case

Dalam menggambarkan struktur dan
deskripsi Class yang menggambarkan
keadaan sistem berbasis DSA yang
dirancang, maka dibuat class diagram
sebagai berikut:
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MyDSA :
<

main( signature : Signature
secureRandon : SecureRandom
keypair: Keypair
digtalSignature : byte[]
nameFile : String
path : Path
-MainFom ()
-InitComponent()
SelectFolderkey|)
-GenerateKey()
SelectinputFileSign()
SelectOutputFoldersign)
SelectPrivatekey()
-btnSignl)
SelectinputFileVerify)
SelectSignatureFileVerify()
SelectPublicKey()
binVerifyl)

Gambar 3. Class Diagram Untuk Sistem Berbasis DSA

Untuk menggambarkan logika prosedural,
proses bisnis, jalur kerja, dan urutan
aktivitas dalam suatu proses dalam sistem
berbasis DSA vyang dirancang, maka
dibuat activity diagram seperti berikut:

Form Key Pair
Generation

Form Signature Form Verify

User membuat Key

4

Pilih dokumen

Membuat digital
signature

Input private key

Input digital signature
Hasil verified : True/False

Gambar 4. Activity Diagram Sistem Berbasis DSA yang
Dirancang

3.2.Implementasi dan Pengujian

Pada tahap awal implementasi, dilakukan
key generation untuk membuat private
key dan public key seperti terlihat pada
gambar 5 berikut.

Gambar 5. Key Generation

Tahap selanjutnya yaitu membuat
signature, Pada tahapan ini langkah yang
harus dilakukan adalah memilih dokumen
dan membuat Signature yang berfungsi
sebagai data sign untuk keabsahan dari
dokumen yang akan dikirim dengan cara
menggunakan private key yang telah di
generate. Tahap signature ini dapat dilihat
pada gambar 6.

Gambar 6. Pembuatan Signature

Untuk melakukan pemeriksaan keabsahan
dokumen, maka dilakukan proses verify
oleh pihak penerima. Proses verify ini
dilakukan untuk mengetahui bahwa
dokumen masih terjaga integritas nya atau
tidak. Langkah ini dilakukan dengan cara
memilih dokumen yang ingin di validasi
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kemudin menginputkan data signature dan
public key yang telah diberikan oleh pihak
pengirim dokumen atau signer. Bila data
signature dan public key yang di inputkan
cocok dengan dokumen, maka dokumen
bernilai true yang artinya dokumen masih

tetap terjaga integritasnya dan
keabsahannya, serta benar bahwa orang
yang bersangkutanlah yang

menandatangani dokumen tersebut seperti
pada gambar 7.

! C:\Jsers'Acer\Desktop\Run\signature. sign I . Browse

| i |
. Publc Key: [ :
e | *
C:\Users|Acer\Desktop \Run\publickey,pub

Gambar 7. Hasil Verifikasi Dokumen, Key, dan
Signature

Peneliti  juga melakukan  skenario
pengujian dari algoritma DSA ini, yang
gunanya untuk mengetahui sejaunh mana
keberhasilan dan respon yang dihasilkan
sistem apabila diuji dengan menggunakan
dokumen, key, dan signature yang sama
maupun yang berbeda. Pengujian yang
dilakukan melibatkan tiga belas jenis file
yang berasal dari aplikasi perkantoran /
office. Skenario Pengujian dilakukan
dengan mencocokkan antara dokumen, key
dan signature. Bila respon yang dihaslkan
adalah True, maka bisa dipastikan tidak
ada perbedaan antara dokumen, signature
dan key yang dikirim hingga sampai ke
penerima. Dengan Kkata lain bahwa
dokumen yang dikirim teruji integritasnya.
Namun jika ada perbedaan diantara salah
satunya (key, dokumen atau signature),
maka respon yang dihasilkan adalah false,
yang menandakan bahwa dokumen yang

dikirim diragukan integritasnya. Hasil
pengujian dapat dilihat pada tabel 1.

Tabel 1. Hasil Pengujian Sistem Dengan Algoritma
DSA

No Jenis File Hal Respon Positive

yangdi | True | False rate
uji

Key, 100%
dokumen
, dan
Signatur v
e sama

Key dan 100%
dokumen
sama, v
signature
berbeda
Key 100%
Dokumen sama,
dari dokumen J
aplikasi ~ dan
office signature
(.doc, berbeda

.docx, .rtf, Key, 100%
.odt, .xls, | dokumen
Xlsx, .csv, , dan v

.ppt, .pptx, | signature
.PPS, pPpsX, berbeda
pdf, .txt) | Keydan 100%
dokumen

berbeda,
signature
sama
Key 100%
beda,
doléumen J
an
signatur
e sama

4. SIMPULAN

Berdasarkan hasil implementasi dan
pengujian yang dilakukan, algoritma DSA
berhasil mengidentifikasi kecocokan key,
dokumen, dan signature pada dokumen
office yang berasal dari aplikasi
perkantoran. ldentifikasi kecocokan yang
dilakukan dapat menjadi acuan bahwa
dokumen yang dikirim dan diterima masih
tetap terjaga integritasnya.
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