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ABSTRAK

Dibentuknya dan ditetapkannya Undang-UndanguBlkk Indonesia No 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik (LembaNegara Tahun 2008 Nomor 58,
Tambahan Lembaran Negara Nomor 4843, untuk séhy@judisingkat UU No 11/ 2008)
dan Undang-Undang Republik Indonesia Nomor 19 ma?Qdl6 tentang Perubahan Atas
Undang-Undang Nomor 11 Tahun 2008 Tentang Informiaan Transaksi Elektronik
(Lembaran Negara Tahun 2016 Nomor 251, Tambaharbaem Negara Nomor 5952,
untuk selanjutnya disingkat UU No 19/2016) dihaapklapat menanggulangi tindak pidana
siber yang semakin meresahkan masyarakat sertajammankepastian dan pemanfaatan
cyberspace (ruang siber) supaya lebih dapat bekegnbecara optimal. Ketentuan yang
mengatur masalah yurisdiksi kriminal dapat dilidaPasal 2 dan penjelasannya dalam UU
No 11/ 2008.

Kata kunci : yurisdiksi, cybercrime, cyberspace, teritorial, transborder

ABSTRACT

Establishment and enactment of Law of the Repubfidndonesia No. 11/2008
concerning Information and Electronic Transacti{(@®&atute Book No. 58/2008, Supplement
to Statute Book No. 4843, hereinafter abbreviated.daw No. 11/2008) and Law of the
Republic of Indonesia No. 19/16 concerning AmendntenLaw Number 11 Year 2008
Regarding Information and Electronic TransactioBtaie Gazette Year 2016 Number 251,
Supplement to State Gazette Number 5952, hereiraftareviated to Law No. 19/2016), is
expected to be able to cope with cybercrime whscncreasingly unsettling the public and
guaranteeing certainty and use of cyberspace (fisre) so that it can develop optimally.
Provisions governing criminal jurisdiction can le®s in Article 2 and its explanation in Law
No. 11/2008

Keywords: jurisdiction, cybercrime, cyberspace, territorial, transborder
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PENDAHULUAN

1. Latar Belakang Masalah

Salah satu keunikan tindak pidana siberaddbabhwa satu tindak pidana yang dilakukan
di suatu negara dapat menimbulkan akibat yangaditardi negara lain, dan satu tindak
pidana siber bisa dilakukan di lebih dari satu neg&etika delik (perbuatan pidana) ini
terjadi , permasalahan yang muncul adalah mengguoesdiksi kriminal penegakan
hukumnya terhadap tindak pidana siber tersebutnkasetiap negara memiliki kedaulatan
penuh terhadap wilayahnya. Untuk itu, selain mpentbagi aparat hukum kita untuk
melakukan kerjasama dengan berbagai negara dalangumgkap suatu tindak pidana
tertentu, juga yang tidak kalah pentingnya adakaigpturan dalam hukum Nasional tentang
ketentuan yurisdiksi kriminal yang sesuai dengamaltaristik ruang siber.

Berdasarkan ketentuan Pasal 2 UU No 11/2008, Nb 11/2008 ini disamping
memberlakukan yurisdiksi kriminal asas teritoriadg memberlakukan perluasan yurisdiksi
kriminal asas teritorial dan yurisdikisi kriminakas ekstra teritorial karena menyatakan
berlakunya hukum pidana Indonesia terhadap pelaklak pidana di luar wilayah Indonesia.
Berlakunya peluasan yuridiksi kriminal asas teidtiotersebut bersifat terbatas,yaitu hanya
didasarkan pada akibat hukum yang terjadi di whayadonesia (yuridiksi kriminal asas
teritorial obyektif, yaitu dalam rumusan “di luainlayah hukum Indonesia yang memiliki
akibat hukum di wilayah hukum Indonesia). Demikjaula dengan berlakunya yurisdiksi
kriminal asas ekstra teritorial bersifat terbataseka hanya didasarkan pada kepentingan
Negara Indonesia yang dirugikan oleh pelaku tingialana siber di luar wilayah Indonesia
(yuridiksi kriminal asas perlindungan dalam rumu$ain luar wilayah hukum Indonesia dan
merugikan kepentingan Indonesia). Dalam ketentuasalp2 UU No 11/2008 ini tidak
ditegaskan berlakunya yurisdiksi kriminal asast@éeal Subyektif yaitu keberlakuan hukum
ditentukan berdasarkan tempat perbuatan dilakukam mgknyelesaian tindak pidananya
dilakukan di negara lain , yang sangat pentingrdglamberantasan tindak pidana siber yang
seringkali perbuatannya dimulai di suatu wilayalgara dan penyelesaiannya ada di negara
lain.

Teknologi informasi membawa hubungan antalaregli dunia menjadi tanpa batas dan
mampu membawa perubahan konsep-konsep sosial, rekaten budaya di masyarakat
dengan sangat cepat daasif. Teknologi informasi selain membawa manfaat damtridousi
terhadap masyarakat tetapi di sisi lain menjadarsaidalam melakukan perbuatan melawan
hukum. Perkembangan teknologi informasi mendorodgptasi/ penyesuaian ketentuan-
ketentuankonvensional menjadi lebihresponsif terhadap kondisi masyarakat yang semakin
dinamis karena teknologi informasi dapat berdampa#fta kehidupan yang sesungguhnya.
Persoalan hukum yang seringkali muncul terkaitakngidana teknologi informasi ini adalah
dapat dilakukan siapapun, dimanapbaorderless (tak terbatas) dan bersifahonim (tanpa
nama, tidak ber-identitas). Dibentuknya dan diteaspya Undang-Undang Republik
Indonesia No 11 Tahun 2008 Tentang Informasi deendaksi Elektronik (Lembaran
Negara Tahun 2008 Nomor 58, Tambahan Lembaran Bléganor 4843, untuk selanjutnya
disingkat UU No 11/ 2008) dan Undang-Undang Reagubhtonesia Nomor 19 Tahun 2016
tentang Perubahan Atas Undang-Undang Nomor 11 T&0@8 Tentang Informasi Dan
Transaksi Elektronik (Lembaran Negara Tahun 2016ndlo251, Tambahan Lembaran
Negara Nomor 5952, untuk selanjutnya disingkat NO 19/2016) diharapkan dapat
menanggulangi tindak pidana siber yang semakin sabk@an masyarakat serta menjamin
kepastian dan pemanfaateyberspace (ruang siber) supaya lebih dapat berkembang secara
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optimal. Pengaturan mengenai masalah yurisdiksiikal merupakan hal penting, dan dalam
pembentukan undang-undang khusus mengeylaércrime (tindak pidana siber) perlu
dipikirkan bentuk yurisdiksi kriminal yang mampu m@ngkau kejahatan di duneyber
mengingat kejahatan ini punya karakter yang khassifatnya transborder (lintas negara).
Ketentuan yang mengatur masalah yurisdiksi krimidalpat dilihat di Pasal 2 dan
penjelasannya dalam UU No 11/ 2008 , yang isi gid@pnya adalah sebagai berikut : “ UU
ini berlaku untuk setiap orang yang melakukan patidou hukum sebagaimana diatur dalam
undang-undang ini, baik yang berada di wilayah hukndonesia maupun di luar wilayah
hukum Indonesia, yang memiliki akibat hukum di wda hukum Indonesia dan/atau di luar
wilayah hukum Indonesia dan merugikan kepentingaonesiat .
Penjelasan Pasal 2 UU No 11/2008 : “ Undang-Undangiemiliki jangkauanyurisdiksi
tidak semata-mata untuk perbuatan hukum yang hedakdonesia dan/atau dilakukan oleh
warga negara Indonesia, tetapi juga berlaku unarkyatan hukum yang dilakukan di luar
wilayah hukum Indonesia baik oleh Warga Negara hed@ maupun Warga Negara Asing
atau Badan Hukum Indonesia maupun Badan Hukum Agsing memiliki akibat hukum di
Indonesia, mengingat pemanfaatan Teknologi Infornuasuk Informasi Elektronik dan
Transaksi Elektronik dapat bersifat lintasritorial atau universal. Yang dimaksud
dengan’merugikan kepentingan Indonesia” meliputage tidak terbatas pada merugikan
kepentingan ekonomi nasional, perlindungan datategjis, harkat dan martabat bangsa,
pertahanan dan keamanan negara, kedaulatan negaiga negara, serta badan hukum
Indonesia’.

Salah satu keunikan tindak pidana siber adaddiwa satu tindak pidana yang dilakukan
di suatu negara dapat menimbulkan akibat yangaditardi negara lain, dan satu tindak
pidana siber bisa dilakukan di lebih dari satu neg&etikadeik (perbuatan pidana) ini
terjadi , permasalahan yang muncul adalah menggoesdiksi kriminal penegakan
hukumnya terhadap tindak pidana siber tersebutnkasetiap negara memiliki kedaulatan
penuh terhadap wilayahnya. Untuk itu, selain mpentbagi aparat hukum kita untuk
melakukan kerjasama dengan berbagai negara dalangumgkap suatu tindak pidana
tertentu, juga yang tidak kalah pentingnya adakaigpturan dalam hukum Nasional tentang
ketentuan yurisdiksi kriminal yang sesuai dengamaldaristik ruang siber dan selaras dengan
asamo safe haven (tidak ada tempat yang aman untuk berlindung) patziku tindak pidana
siber . Dalam ketentuan pasal 2 UU No 11/2008id@kt ditegaskan berlakunya yurisdiksi
kriminal asas teritorial Subyektif yaitu keberlakuan hukum ditentukan berdasarkan tempat
perbuatan dilakukan dan penyelesaian tindak pidenaiiakukan di negara lainyang
sangat penting dalam pemberantasan tindak pidarexr §iang seringkali perbuatannya
dimulai di suatu wilayah negara dan penyelesaiamugadi negara lain. Bila dibaca secara
seksama pada pasal 2 dan penjelasannya dalam UW/R@08 unsur-unsurnya adalah :
1. Setiap orang (warga negara Indonesia maupugeweggara asing atau badan

hukum Indonesia maupun badan hukum asing )
2. Melakukan perbuatan hukum sebagaimana diatamdandang-undang ini
3. Di wilayah hukum Indonesia maupun di luar wilayaslkum Indonesia,
4. Memiliki akibat hukum di wilayah hukum Indonesian/atau di luar wilayah

hukum Indonesia
5. Merugikan kepentingan Indonesia

! pasal 2 Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan Transasksi
Elektronik

2 Penjelasan Pasal 2 Undang Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik
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Di dalam ketentuan pasal 2 UU No 11/2008 idak ada ketentuan pengaturan dan
pemberlakuan secara tegas tentang Hukum Nasioahésia yang dapat diberlakukan atau
diterapkan pada tindak pidana siber yang dilakukdndonesia dan juga dilakukan di negara
lain dalam proses penyelesaiannya tindak pidarea sbsebut.

2. Rumusan Masalah

Dari latar belakang mengenai berbagai kelemafaag timbul dalam upaya penegakkan
hukum terhadap tindak pidana siber , maka dapasdisrumusan masalah sebagai berikut ;
Apakah perlu asas subyek teritorial diatur danndttahkan secara tegas dalam pasal 2 UU
No 11 /2008 ?

METODE PENELITIAN

Metodologi penelitian adalah suatu jalan untodmecahkan masalah yang ada dengan
mengumpulkan, menyusun serta menginterpretasikata-dd@a guna menemukan,
mengembangkan atau menguji kebenaran suatu panelitiiah, karena mutu nilai validitas
dari hasil penelitian ilmiah sangat ditentukan oketepatan pemilihan metode yang sesuai
maka penelitian dapat dilaksanakan dengan bailddagan hasil yang memuaskan. Adapun
metode yang digunakan dalam penelitian ini adaddagai berikut:

a. JenisPendlitian

Jenis penelitian hukum yang dipergunakan a&dpémelitian yuridis normatif, yaitu tipe
penelitian dengan mengkaji atau menganalisa pamferundangan-undangan maupun dari
berbagai sumber kepustakaaan lainnya yang dapgelaskan dan memberikan landasan
yuridis®’, terkait dengan permasalahan yang berkaitan dehkgéentuan pemberlakuan
yurisdiksi kriminal yang terdapat dalam dalam pasal 2 UU No 11/ 2008tguUU No
19/2016 . Dengan demikian, penelitian ini termagqéaelitian hukum normatif, yaitu
penelitian hukum yang dilakukan dengan cara mermibagai bahan kepustakéatengan
menggunakan metode berpikir deduktif. Adapun yamgallsud metode berfikir deduktif
adalah cara berpikir dalam penarikan kesimpularg yditarik dari sesuatu yang sifatnya
umum yang sudah dibuktikan kebenarannya dan kesampu ditujukan untuk sesuatu yang
sifatnya khusus

b. Pendekatan Penelitian

Pendekatan yang dipergunakan dalam penelitthtnadalah pendekatan peraturan
perundang-undangastdtute approach) dan pendekatan konseptuedriceptual approach)®.
Adapun yang dimaksud dengan pendekatan peraturanondang-undangan(statute
approach) yaitu suatu pendekatan yang dilakukan terhadapabarbaturan hukum yang
berkaitan dengan ketentuan pemberlakyarsdiks kriminaltindak pidana siber di Indonesia
. Sedangkan yang dimaksud dengan pendekatan koabéminceptual approach) adalah
pendekatan yang ditujukan untuk memahami konsepdmimukum dan asas-asas hukum
yang dapat diterapkan dalam menyelesaikan pernmasalgang berkaitan dengan ketentuan
pemberlakuanyurisdiksi kriminal tindak pidana siber di Indonesia.

3Soerjono Soekanto dan Sri Mamudjenelitian Hukum Normatif, Suatu tinjauan singkat, Rajawali, Jakarta,

1985 him. 15

4bid.

5Sedarmayanti & Syarifudin Hidayad¥letodologi Penelitian, CV. Mandar Maju, Bandung, 2002, him. 23

6Johnny lbrahimTeori, Metode dan Penelitian Hukum Normatif, Bayumedia Publishing, Malang, 2005, him.
246
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c. Sumber Bahan Hukum
Sumber bahan hukum yang digunakan dalam itianedoktrinal ¢loctrinal research) ini
terdiri dari bahan hukum primer dan bahan hukunuseér.
a. Bahan Hukum Primer
Bahan hukum primer adalah baba@han hukum yang mengikRatang berupa
peraturan perundang-undangan yang akan dijadikasardanalisis dalam
penelitian ini, meliputi UU No 11/ 2008 juncto UWbN9/2016.
b. Bahan Hukum Sekunder
Bahan hukum sekunder adalahah-bahan yang erat hubungannya dengan
bahan hukum primer dan dapat membantu mengandisisnemahami bahan
hukum primet, seperti buku-buku, hasil penelitian, jurnal hukuartikel
ilmiah, media massa, media internet dan lain sebgga
d. Metode Pengumpulan Bahan Hukum
Untuk dapat menghimpun beberapa bahan hukearaeistematis, komprehensif dan
mendalam, dalam penelitian ini digunakan metodegpempulan data berupa kepustakaan
dan dokumentasiliprary and documentation research). Dalam penelitian kepustakaan dan
dokumentasi ini dimaksudkan untuk menghimpun, nuegifikasi dan menganalisa
terhadap berbagai sumber bahan hukum yang beradabeberapa peraturan perundang-
undangan, tulisan ilmiah maupun berbagai dokuméwrulainnya yang berkaitan dengan
permasalahan yang akan dibahas dalam penelitian ini
e. Metode Analisis Bahan Hukum
Dalam penelitian ini, bahan hukum yang terhimpakan dianalisis secara normatif
kualitatif dengan jalan mengkaji, menafsirkan daengkonstruksi pernyataan yang terdapat
dalam peraturan perundang-undangan maupun dokuakemhlainnya yang terkait dengan
permasalahan yang berkaitan dengan ketentuan plekusar yurisdiksi kriminal yang
terdapat dalam dalam pasal 2 UU No 11 / 2008.

PEMBAHASAN

Kajian perlu diaturnya ketegasan rumusan tentang asas subyek teritorial
pada pasal 2 UU No 11/ 2008

Dari isi pasal 2 UU No 11 /2008 , bisa disutan :
A. Perbuatannya berada di wilayah hukum Indonesia
1. Perbuatannya memilikikibat hukum di wilayah hukum Indonesia saja, dengan
syarat :
a. Setiap orang, baik yang berkewarganegaraan Indobnesnaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di wilayah hukum Indonesia;
c. Melakukan kejahatan sebagaimana yang telah temag&lam undang-undang
tersebut;
a. Kejahatan yang dilakukan memiliki akibat hukum dliawah hukum Indonesia;
dan
b. Merugikan kepentingan Indonesia.

’Ronny Hanitijo SoemitroMetodelogi Penelitian Hukum dan Jurimetri, Jakarta, Ghalia Indonesia, 1990,him.
12

8Soerjono Soekant®engantar Peneltian Hukum, Ul Press, 1986, him. 52

SRonny Hanitijo Soemitropp. cit., him. 12

220



:: HUKUM BISNIS:: EISSN 2460-0105
Universitas Narotama Surabaya
Volume 3 Nomor 2, Oktober 2019

2. Perbuatannya memilikakibat hukum di luar wilayah hukum Indonesia saja,
dengan syarat :
a. Setiap orang, baik vyang berkewarganegaraan Indonesiaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di wilayah hukum Indonesia;
c. Melakukan kejahatan sebagaimana yang telah temardalam undang-
undang tersebut;
d. Kejahatan yang dilakukan memiliki akibat hukum dad wilayah hukum
Indonesia; dan
e. Merugikan kepentingan Indonesia.
3. Perbuatannyanemiliki akibat hukum di wilayah dan di luar wilayah hukum
Indonesia, dengan syarat :
a. Setiap orang, baik vyang berkewarganegaraan Indonesiaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di wilayah hukum Indonesia;
c. Melakukan kejahatan sebagaimana yang telah temartalam undang-
undang tersebut;
d. Kejahatan yang dilakukan memiliki akibat hukum dilayah hukum
Indonesia
e. Kejahatan yang dilakukan memiliki akibat hukum dad wilayah hukum
Indonesia; dan
f. Merugikan kepentingan Indonesia.
B. Perbuatannya berada di luar wilayah hukum Indonesia
1. Perbuatannya memilikakibat hukum di wilayah hukum Indonesia saja, dengan
Syarat :
a. Setiap orang, baik yang berkewarganegaraan Indonesiaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di luar wilayah hukum Indianes
c. Melakukan kejahatan sebagaimana yang telah temartalam undang-
undang tersebut;
d. Kejahatan yang dilakukan memiliki akibat hukum dilaywah hukum
Indonesia; dan
e. Merugikan kepentingan Indonesia.
2. Perbuatannya memilikikibat hukum di luar wilayah hukum Indonesia saja ,
dengan syarat :
a. Setiap orang, baik yang berkewarganegaraan Indonesiaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di luar wilayah hukum Indianes
c. Melakukan kejahatan sebagaimana yang telah temartalam undang-
undang tersebut;
d. Kejahatan yang dilakukan memiliki akibat hukum dar wilayah hukum
Indonesia; dan
e. Merugikan kepentingan Indonesia.
3. Perbuatannya memiliki akibdtukum di wilayah dan di luar wilayah hukum
Indonesia, dengan syarat :
a. Setiap orang, baik yang berkewarganegaraan Indonesiaupun
berkewarganegaraaan asing;
b. Orang tersebut berada di luar wilayah hukum Indianes
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c. Melakukan kejahatan sebagaimana yang telah temartalam undang-
undang tersebut;

d. Kejahatan yang dilakukan memiliki akibat hukum dilayah hukum
Indonesia;

e. Kejahatan yang dilakukan memiliki akibat hukum dad wilayah hukum
Indonesia; dan

f. Merugikan kepentingan Indonesia

Dengan kajian pasal 2 UU No 11/2008 dapatriditaesimpulan bahwa yurisdiksi
kriminal UU ini tidak hanya berlaku pada wilayahdkellatan Indonesia, melainkan juga di
luar Indonesia , itu artinya berlakunya hukum palémdonesia terhadap pelaku tindak pidana
di luar wilayah Indonesia. Berlakunya perluasanidygsi teritorial tersebut bersifat
terbatas,yaitu hanya didasarkan pada akibat hukany yterjadi di wilayah Indonesia
(yuridiksi kriminal asas teritorial obyektif, yaitu dalam rumusan “di luar wilayah hukum
Indonesia yang memiliki akibat hukum di wilayah bokIndonesia). Dengan kata lain, Pasal
2 UU No 11/2008 tersebut telah melampadistfa) asas yurisdiksi kriminasas teritorial.
Pasal 2 UU No 11/2008 memuat asas yurisdiksi kiairagas ekstrateritorial dengan sangat
jelas. Tersurat bahwa konstruksi hukum UU NO 118B80kan hanya berlaku bagi warga
negara Indonesia, melainkan juga warga negara,dsailg yang berada di dalam maupun di
luar wilayah Indonesia. Berlakunya yurisdiksi knval ekstrateritorial bersifat terbatas
karena hanya didasarkan pada kepentingan Negaomdsid yang dirugikan oleh pelaku
tindak pidana siber di luar wilayah Indonesyar{diksi kriminal asas perlindungan dalam
rumusan “ di luar wilayah hukum Indonesia dan mikaig kepentingan Indonesia).

Argumen yuridis yang mendasari berlakunya pasal 2 tersebut itialadgabila perbuatan
hukum yang dilakukan “memiliki akibat hukum di wikh hukum Indonesia dan/atau di luar
wilayah hukum Indonesia dan merugikan kepentingatonesia”. Dengan demikian jelas
bahwa akibat hukum di dalam dan/atau di luar whay@donesia saja tidak cukup, tetapi
perbuatan hukum itu juga harus merugikan kepentingdonesia. Dalam ketentuan pasal 2
UU No 11/2008 ini tidak ditegaskan berlakunya asagorial Subyektif , yang sangat
penting dalam pemberantasan tindak pidana sibeg garingkali perbuatannya dimulai di
suatu wilayah negara dan penyelesaiannya atauyefedaa di negara lain. Selain itu asas-
asas yurisdiksi kriminallainnya seperti asas Nadidnaik aktif maupunpasif tidak menjadi
dasar berlakunya hukum pidana terhadap tindak pid#amer. Demikian pula asas bendera
negara kapal dan asas pesawat Negara terdaftagaseberluasan asaeritorial tidak
berlaku.

Dari kajian yurisdiksi kriminal hukum tersebdiatas yang sudah di atur di Indonesia
berdasarkan UU No 11/2008, penulis akan mencobakoiean kajian melalui permisalan
deskripsi kasus tindak pidana siber yang memuatrppan unsur unsur yurisdiksi kriminal
hukum yang yang berlaku di Indonesia sesuai dehkgsentuan pasal 2 UU No 11/2008
tersebut.

Sebagai contoh deskrips kasustindak pidana siber :

- Hari Selasa ( 06/01/2017 ) : A Warga Negara singamb Indonesia mengirim
penawaran penjualan barang ( yang sebenarnya Yiktélalui email ke B Warga
Negara Malaysia yang berada di Malaysia;

- Hari Jumat ( 09/01/2017 ) : B mengirim jawabanAenelalui email, yang isinya
persetujuannya atas penawaran barang yang ditawarkdengan memesan barang
tersebut , sekaligus pemberitahuan alamat pengirbmeang ;
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- Hari Jumat (09/01/2017 ) : A langsung menjawadbati email , yang isinya akan
langsung memproses pesanan A, dan akan memberidelbnjutnya ke B pada Hari
Kamis (12/01/2017 );

- Hari Kamis ( 12/01/2017 ) : A berada di India daengirim email ke B yang isinya
pemberitahuan no rekening A , dan juga pemberitabasaang pesanan A sudah siap
dikirim , serta akan dikirim hari ini juga Hari Kasn( 12/01/2017 ) dengan ketentuan
A harus melakukan transfer pembayaran terlebihlddteuno rekening B;

- Hari Kamis (1 12/01/2017 ) : B melakukan prosesdfandana ke A , dan mengirim
email ke A yang isinya pemberitahuan pembayarah tellakukan;

- Hari Kamis ( 12/01/2017 ) : A melakukan pengecelitas pembayaran yang telah
dilakukan B , dan mengirim email ke B bahwa barandah dikirim ke B hari ini
Kamis ( 12/01/2017 ) dan akan sampai di B palimgdat Hari Selasa ( 31/01/2017 );

- Hari Sabtu ( 14/01/2017 ) : A berada di Indoneammai lagi;

- Hari Selasa ( 31/01/2017 ) : barang tidak kunjuat@g dan B mengirim email ke A
tetapi tidak bisa terkirim kirim , karena memangadrtersebut sudah dihapus oleh A
pada pada Hari Jumat ( 13/01/017 ). B menyadaintigdrtipu oleh A .

UU No 11/2008 tidak secara khusus mengaturgeraa tindak pidana penipuan, tetapi
walaupun UU No 11/2008 tersebut tidak secara khusesgatur mengenai tindak pidana
penipuan , Penipuan secara online pada dasarnyad&mgan penipuan konvensional. Yang
membedakan hanyalah pada sarana perbuatannya yeggunakan Sistem Elektronik
(komputer, internet, perangkat telekomunikasi). isgdia secara hukum, penipuan secara
online dapat diperlakukan sama sebagaimana defiketsional yang diatur dalam KUHP.
Namun terkait dengan timbulnya kerugian konsumelandaransaksi elektronik terdapat
ketentuan Pasal 28 ayat (1) UU No 11/2008.

Bila mengacu pada UU No 11/2008 , perbuatary yhlarang pada UU No 11/2008 ada

pada Bab VIl pasal 27 s/d 37 , dengan ketentuaal ga&smengatur tentang perbuatan asusila,
perjudian, penghinaan, pemerasan , pasal 28 mendatiang berita bohong dan
menyesatkan, berita kebencian dan permusuhan | @8sanengatur tentang ancaman
kekerasan dan menakut-nakuti , pasal 30 mengattang akses komputer pihak lain tanpa
izin, cracking , pasal 31 mengatur tentang penyadapan, perubpbaghilangan informasi,
pasal 32 mengatur tentang pemindahan, perusakamelabuka informasi rahasia, pasal 33
mengatur tentang virus, membuat sistem tidak bakegsal 34 mengatur tentang software
terlarang, pasal 35 mengatur tentang menjadikaalselokumen otentik, pasal 36 mengatur
tentang perbuatan pada pasal 27 s/d pasal 34 yangakibatkan kerugian bagi orang lain,
sedangkan pada pasal 37 mengatur tentang yuridddanesia melalui UU No 11/2008 ini,
yaitu berlaku bagi Setiap Orang yang melakukan ysem Pasal 27 s/d pasal 36 di luar
wilayah Indonesia ,yang ditujukan terhadap sisterktenik di wilayah yurisdiksi Indonesia
. Jadi permisalan deskripsi kasus, bila dikaitkangdn perbuatan yang dilarang dalam UU
No 11/2008, maka pasal yang mendekati untuk bigandikan menjerat A sebagai pelaku
adalah pasal 28 ayat (1) yaitu tentang berita bghoyang selengkapnya berbunyi “Setiap
Orang dengan sengaja dan tanpa hak menyebarkaa behong dan menyesatkan yang
mengakibatkan kerugian konsumen dalam Transakktratek”.
Kata “bohong” dan “menyesatkan” adalah dua hal yaerpeda. Dalam frasa “menyebarkan
berita bohong” yang diatur adalah perbuatannyaarsgihn dalam kata “menyesatkan” yang
diatur adalah akibatnya. Adapun untuk membuktileaht terjadi pelanggaran terhadap Pasal
28 ayat (1) UU No 11/2008, semua unsur dari passébut haruslah terpenuhi. Unsur-unsur
tersebut yaitu:

1. Setiap orang;
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2. Dengan sengaja dan tanpa hak. Terkait unsur imu pdicermati (unsur, ed)
'perbuatan dengan sengaja’ itu, apakah memang neukey niat jahat dalam
perbuatan itu, apakah perbuatan itu dilakukan tamgdg misal kalau pers yang
melakukannya tentu mereka punya hak, namun, bdasadgketa dengan pers, UU
Pers (UU No. 40 Tahun 1999 tentang Pers, ed) yadig@guannya.

3. Menyebarkan berita bohong dan menyesatkan. ( &armmmusan unsur
menggunakan kata “dan”, artinya kedua unsurnyash@npenuhi untuk pemidanaan.
yaitu menyebarkan berita bohong (tidak sesuai dehgilkeadaan yang sebenarnya)
dan menyesatkan (menyebabkan seseorang berpandpegakiran salah/keliru).
Apabila berita bohong tersebut tidak menyebabkaemang berpandangan salah,
maka tidak dapat dilakukan pemidanaan.

4. Yang mengakibatkan kerugian konsumen dalam trans&ktronik. Unsur yang
terakhir ini mensyaratkan berita bohong dan merikasa tersebut harus
mengakibatkan suatu kerugian konsumen. Artinya,aktiddapat dilakukan
pemidanaan, apabila tidak terjadi kerugian konsudielalam transaksi elektronik.

Dalam hal ini , maka unsur mengakibatkan kiamdgonsumen ( B ) tidak terpenuhi
karena perbuatan yang dilakukan A sebagai pelaéta paktu di Indonesia belum membuat
kerugian pada konsumen ( B belum melakukan trarddesa ) . Kerugian B baru terjadi
ketika A berada di India yang pada waktu itu mekaiku proses pengiriman melalui email
dengan isi memberitahukan kepada B no rek nyg f@an menyuruh B melakukan transfer
dana saat itu juga .

Sedangkan bila dikaji melalui KUHP, penipuaatar dalam pasal 378 KUHP , dengan
ketentuan “Pasal 378 KUHP merumuskan sebagai lerikBarang siapa dengan maksud
untuk menguntungkan diri sendiri atau orang laingd® melawan hukum, dengan memakai
nama palsu atau martabat palsu, dengan tipu muskdapun dengan rangkaian kebohongan
menggerakkan orang lain untuk menyerahkan sesuatdab kepadanya, atau supaya
memberi hutang maupun menghapuskan piutang, diakeaema penipuan dengan pidana
penjara paling lama 4 tahun.”

Melihat pada perumusan pasal tersebut di atas,djgbarkan unsur-unsur pasal tersebut
terkait dengan tindak pidana penipuan adalah :

1. Barangsiapa = menunjukkan bahwa siapapun yang oielalperbuatan;

2. Membujuk orang supaya memberikan barang, membuaaiguatau menghapuskan
piutang ( membujuk = melakukan pengaruh dengancikeh terhadap orang,
sehingga orang itu menurutinya berbuat sesuatu yguadpila mengetahui duduk
perkara yang sebenarnya, ia tidak akan berbuatkéemibarang = segala sesuatu
yang berwujud, termasuk uang );

3. Dengan maksud untuk menguntungkan diri sendiri aeang lain dengan cara
melawan hukum ( menguntungkan diri sendiri dengarlaman hak =
menguntungkan diri sendiri dengan tidak berhak );

4. Dengan menggunakan nama atau keadaan palsu, akl#t ¢gpu muslihat) atau
karangan perkataan bohong ( nama palsu = namabd@mn nama sendiri; keadaan
palsu = misalnya mengaku dan bertindak sebagai pgbsi, notaris, bank, yang
sebenarnya ia bukan penjabat itu; akal cerdik &faumuslihat = suatu tipu yang
demikian liciknya, sehingga seorang yang berpikirarmal dapat tertipu.

Karena sifat / kualifikasi tindak pidana parap adalah merupakan delik formil —materiel,
maka secara yuridis teoritis juga diperlukan penibokbahwa korban penipuan dalam
menyerahkan suatu benda dan seterusnya kepadau pelleebut, haruslah benar-benar
kausaliteit (berhubungan dan disebabkan oleh cara-cara peglekipuan) sebagaimana
ditentukan dalam pasal 378 KUHP. Proses mengganakkrban ( B ) untuk mentransfer
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sejumlah dana dan B tergerak melakukan transfea daat itu juga ke A dilakukan oleh A
pada waktu di India . Yang artinya unsur adanysb&oryang tergerak belum atau tidak
terpenuhi ketika pelaku berada di Indonesia, kareraur tersebut terpenuhi ketika pelaku
berada di India. Dan itu artinya tidak bisa pasé8 KUHP ini digunakan untuk menjerat
pelaku karena salah satu unsur penipuan tidakrtehpe

Dari rumusan-rumusan dan kajian Pasal 28(@yatU No 11/2008 dan Pasal 378 KUHP
tersebut , dapat kita ketahui bahwa keduanya mendat yang berbeda. Pasal 378 KUHP
mengatur penipuan dengan unsur unsur memakai nasa ptau palsu , adanya tipu
muslihat atau rangkaian kebohongan menggerakkamgden , dengan tujuan memberi
hutang maupun menghapuskan piutang . Sementard P&sayat (1) UU No 11/2008
mengatur mengenai berita bohong yang menyebabkagika konsumen dalam transaksi
elektronik , tapi, rumusan Pasal 28 ayat (1) UUINI/008 tidak mensyaratkan adanya unsur
“menguntungkan diri sendiri atau orang lain” seliagaa diatur dalam Pasal 378 KUHP
tentang penipuan . Walaupun begitu, kedua tindd&na tersebut memiliki suatu kesamaan,
yaitu dapat mengakibatkan kerugian bagi orang IBihak kepolisian dapat mengenakan
pasal-pasal berlapis terhadap suatu tindak pidang ynemenuhi unsur-unsur tindak pidana
penipuan sebagaimana diatur dalam Pasal 378 KUHPndamenuhi unsur-unsur tindak
pidana Pasal 28 ayat (1) UU No 11/2008, artinyla, fmemang unsur-unsur tindak pidananya
terpenuhi, polisi dapat menggunakan kedua pasahiat.

Bila permisalan deskripsi kasus tersebut ditapgan dijerat dengan delik yang belum
selesai, dalam hal ini delik percobaan gbaging yang diatur dalam pasal 53 KUHP, tetap
tidak akan bisa dikarenakan sebelum menjerat depgamobaan atapoging, hal yang harus
ditentukan terlebih dahulu adalah jenis tindak p&dapa yang dilanggar oleh A , yang
berdasarkan kajian penulis diatas tersebut pashlK®¥HP dan pasal 28 ayat (1 ) UU No
11/2008 tidak bisa digunakan sebagai dasar hukuokumenjerat A .

Atau anggap saja , misal A dituntut dengarnkdetrcobaan atapoging delik penipuan (
pasal 378 KUHP ) atau delik percobaan giaging menyebarkan berita bohong ( pasal 28
ayat (1) ), menurut penulis tetap tidak akan bipar(ulis mencoba mengkaji dari unsur delik
percobaan atapoging itu sendiri ) , dengan kajian sebagai berikutlaDahukum pidana
percobaan merupakan suatu pengertian teknik yangpilikie banyak segi atau aspek.
Perbedaan dengan arti kata pada umumnya adalahaagalam hukum pidana dibicarakan
hal percobaan, berarti tujuan yang dikejar tidalcapai®. Pada pasal 53 KUHP hanya
menentukan kapan percobaan melakukan kejahataerjddi atau dengan kata lain Pasal 53
KUHP hanya menentukan syarat-syarat yang harusndip agar seorang pelaku dapat
dihukum karena bersalah telah melakukan suatu opaan. Syarat-syarat tersebut adalah
sebagai berikut:

a. Adanya niat atau kehendak dari peltaku

b. Adanya permulaan pelaksanaan dari niau akehendak itu

c. Pelaksanaan tidak selesai semata-mata bukan KHeebaadak dari pelaku.

Oleh karena itu agar seseorang dapat dihukoetakukan percobaan melakukan
kejahatan, ketiga syarat tersebut harus terbuktpadanya, dengan kata lain suatu percobaan
dianggap ada jika memenuhi ketiga syarat ters&laut permisalan deskripsi kasus tersebut
diatas, unsur pelaksanaan tidak selesai sematabmigda karena kehendak dari pelaku ( A)
tidak bisa terpenuhi, dikarenakan memang pelaksayaabukan tidak selesai melainkan
belum diselesaikan oleh pelaku ketika di Indones#m baru diseleaikan ketika A berada di
India ( melalui email mengirimkan no rekening pelake korban dan menyuruh korban

10 Wijono Projodikoro, Asas-asas Hukum Pidana di Indonesia (Bandung: PT. Eresco, 1989), him. 97.
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langsung melakukan transfer dana ke no rekeningkpetiesrebut ). Kata “ tidak “ dalam
unsur pelaksanaan tersebut mengandung makna bamaapan tersebut seharusnya sudah
selesai tetapi karena faktor lain , maka membubgkpanaan perbuatan tersebut menjadi
tidak bisa diselesaikan. Berbeda dengan arti ké@lim “ yang mengandung makna bahwa
suatu perbuatan tersebut memang belum waktunytesisiean. Dengan tidak terpenuhinya
unsur ketiga suatu perbuatan dikatakaging atau percobaan tersebut, maka A tidak bisa
dikenai atau dijerat dengan pagabing atau percobaan yang ada dalam pasal 53 ayat (1)
KUHP , dikarenakan semua unsur baik itu adanyarums, unsur permulaan pelaksanaan
dai niat dan unsur pelaksanaan tidak selesai semattabukan karena kehendak dari pelaku
harus terpenuhi. Salah satu unsur tidak bisa dipenmaka suatu perbuatan tidak bisa
dikategorikan perbuatan tersebut dalam hgbaging atau percobaan.

Jadi berdasarkan uraian kajian tersebut diatas tindak pidana siber penipuan yang
dilakukan oleh A di Indonesia dan penyelesaiannymdia , Negara Indonesia akan sulit
menuntut dan mengadili A, dikarenakan :

- Perbuatan pidana atau delik siber yang dilakukah @&l terhadap B itu dilakukan di
dua Negara yaitu Indonesia dan India , sedangkanaensur unsur baik dalam delik
penipuan sesuai pasal 378 KUHP dan atau juga ddklik menyebarkan berita
bohong sesuai pasal 28 ayat ( 1 ) UU No 11/2008 besa terpenuhi dengan locus
delicti di Indonesia .

- Pasal 2 UU No 11/2008 tidak mengatur secara tegdsntuian memberlakukan
yurisdiksi kriminal asas subyek teritorial yang eedérnya sangat penting dalam
proses pemberantasan kejahatan siber , karenasgaingkali perbuatannya dimulai
di suatu wilayah negara dan penyelesaiannya atknyd ada di negara lain .

Berdasarkan kajian atau analisa yag telah lgentaikan diatas, sebenarnya Indonesia
bisa menuntut dan mengadili A , apabila semua prgaag dilakukan A locus delictinya di
Indonesia saja ( 1 Negara ). A bisa dijerat demggmal 378 KUHP ( penipuan ) dan atau bisa
dijerat dengan pasal 28 ayat 1) UU No 11/2008 (ymlearkan berita bohong ) , karena
kendala dalam menuntut dan mengadili A dengan dedikipuan ( pasal 378 KUHP )
dikarenakan unsur tergeraknya korban ( B ) dilakukabukan di Indonesia tapi di India,
sehingga unsur tersebut tidak bisa dipenuhi . Sgden kendala dalam menuntut dan
mengadili A dengan delik menyebarkan berita bohppgsal 28 ayat (1) UU No 11/2008 )
dikarenakan unsur mengakibatkan kerugian konsuratmdhal ini B baru terjadi ketika A
di India dan bukan di Indonesia. Dengan tidak addmtegasan dalam ketentuan pasal 2 UU
No 11 Th 2008 yang menyebutkan dan mengatur selesdedl bahwa jangkauan yurisdiksi
kriminal Indonesia juga berlaku untuk tindak pidasiber yang proses rangkaiannya
dilakukan di Indonesia dan juga dilakukan di nedamna dalam penyelesaiannya, itu artinya
Indonesia tidak memberlakukan yurisdiksi krimingha subyek teritorial ( perbuatan dan
penyelesaian tindak pidana siber dilakukan Negang yerbeda ). Dan dengan tidak adanya
ketegasan dalam pengaturan ketentuan pemberlakuasdigsi kriminal asas subyek
teritorial dalam tindak pidana siber pada rumusaterituan pasal UU No 11/2008 akan
membuat Hukum Nasional Indonesia ( Indonesian ¢gbve) akan mengalami hambatan
dalam menangkap maupun mengadili pelaku tindaknpid#er , karena karakteristik tindak
pidana siber yang lintas teritorial dalam rangkamoses pelaksanaanya tidak diatur dan
disebutkan secara tegas dalam rumusan pasal 2 @W1K008. Tentunya dengan tidak
adanya ketegasan pengaturan pemberlakuan yuriddiksinal asas subyek teritorial pada
pasal 2 UU No 11/2008 akan menjadikan proses @aéhkeg hukum tindak pidana siber
tidak bisa terwujud, karena Hukum Nasional Indomdglak bisa digunakan sebagai dasar
hukum dalam menjerat pelaku tindak pidana sibergyasngkaian prosesnya ( locus
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delictinya ) di Indonesia dan di negara luar Indomesebagai locus delicti dalam
penyelesaiannya.

Dikarenakan kendala dari produk Hukum Nasidwedjara Indonesia yang tidak
bisa digunakan sebagai dasar hukum dalam menangkapun mengadili pelaku tindak
pidana siber yang proses tindak pidana siber tetsdbdlakukan dengan locus delicti
Indonesia dan luar Negara Indonesia sebagai loelistiddalam penyelesaiannya adalah
tidak adanya ketegasan penyebutan maupun pengdtetamuan pemberlakuan yurisdiksi
kriminal asas subyek teritorial , maka tentunyaedigkan suatu solusi daam mengatasi
kendala tersebut, karena kendala tersebut sebenbisegy teratasi bila dalam ketentuan pasal
2 UU No 11 Th 2008 pengaturan secara tegas bahdwmnésia dalam jangkauan yurisdiksi
kriminal atas tindak pidana siber yang perbuatdandanelakukan tindak pidana atau delik
siber dilakukan di Indonesia dan penyelesaian kingdana siber tersebut dilakukan Negara
yang berbeda , yaitu dengan menggunakan asas ksuby#orial ( perbuatan dan
penyelesaian tindak pidana siber dilakukan Negang yerbeda ).

PENUTUP
1. Kesimpulan

Dari pembahasan yang telah dilakukan, makatdd@ambil kesimpulan bahwa perlu
ditambahkan ketegasan pengaturan yurisdiksi krirasas subyek teritorial dalam pasal 2
UU No 11 /2008

2. Saran

Berdasarkan kesimpulan yang ada, maka dapatgiaikan saran bahwa pada rumusan
pasal 2 UU 11/2008, perlu ditambahkan ketegasaagaberan yurisdiksi kriminal asas
subyek teritorial .
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