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Abstrak

Teknik Watermarking banyak digunakan untuk meligdwata digital dari

upaya pembajakan dalam bentuk penggandaan sedagell Banyak metode
yang sudah dikembangkan baik dalam domain spasiekuensi maupun
domain wavelet. Dalam tulisan ini sistem watermagkiyang dibahas adalah
domain wavelet dengan menggunakan transformasi letawkskrit (discrete

wavelet transform) yang diujikan pada beberapa &aja wavelet dengan
menggunakan faktor skala yang berbeda.

Kata kunci : watermarking, wavelet, skala

1. PENDAHULUAN

Saat ini hampir tidak ada orang yang tidak mengkoaiputer. Komputer
telah dipakai dalam hampir segala aspek kehidup&omputer sebagai alat
pengolah digital saat ini hampir dimiliki oleh sgtikeluarga yang memiliki taraf
kehidupan menengah ke atas. Seperti halnya teldwasnputer saat ini juga
banyak digunakan sebagai media hiburan. Dengaredrkngan komputer, data
- data dalam bentuk digital semakin banyak digungkarena memang komputer
yang berkembang saat ini merupakan peralatan efektyang menggunakan dan
mengolah data dalam bentuk digital. Penggunaan digital baik berupa teks,
suara, citra maupun video sangat pesat dengan adanyputer , apalagi dengan
perkembangan teknologi jaringan antar komputer rdallyang disebut dengan
internet, yang memungkinkan pertukaran data digeatakin mudah dilakukan.

Penggunaan data digital selain mudah dalam hal ghbemsn, juga
disebabkan akan kemudahan dan murahnya biaya petagya (peng-copyan)
serta penyimpannya untuk digunakan di kemudian. Hd@impak kemudahan
inilah yang disalah gunakan tanpa memperhatikaekask cipta (Intelectual
Property Right), sehingga perlu dipikirkan adapgalindungan terhadap hak

cipta. Banyak cara yang sudah dilakukan untuk meikde perlindungan data
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digital seperti enkripsi, copy-protection, visibhearking, header marking dan
lainnya. Tetapi cara tersebut di atas memiliki kelban masing - masing. Satu
dekade terakhir muncul pemakaian steganographykuntangatasi masalah
perlindungan hak cipta ini pada data digital yaabiH dikenal dengan istilah

watermarking.

2. TINJAUAN PUSTAKA

Watermarking merupakan salah satu cabang ilmu msbggaphy.
Steganography sendiri merupakan suatu cabang iBng ynempelajari tentang
teknik menyembunyikan suatu informasi (data) "ralasdi dalam suatu
informasi lainnya. Steganography dan cryptograpbkynitiki sejarah yang hampir
sama dan keduanya banyak dipakai pada era peparadgdangkan perbedaan
dari keduanya terletak pada bagaimana proses méuoysmkan data dan hasil
akhir dari proses tersebut. Pada cryptography defa mengalami proses
pengacakan dengan menggunakan teknik enkripsientartsehinga data asli
benar-benar berbeda dengan data yang telah tgrenkiSedangkan pada
steganography suatu data asli disembunyikan daleaatu gdata lain yang akan
ditumpangi tanpa mengubah data yang ditumpangt)(fersebut.

Watermarking atau tanda air berbeda dengan taingmda uang
kertas. Tanda air pada uang kertas masih dap&adilengan mata telanjang
(pada posisi tertentu), tetapi watermarking padia abgital disini tidak akan
dirasakan kehadirannya oleh manusia tanpa menggaonalkat bantu mesin
pengolah digital seperti komputer dan sejenisnyadi Jvatermarking dapat
diartikan sebagai suatu teknik menyembunyikan dtda informasi "rahasia” ke
dalam suatu data lain untuk "ditumpangi”, tetagingy lain tidak menyadari akan
kehadiran adanya data tambahan pada hostnya. daldihs- olah tidak ada
perbedaan antara data host sebelum dan sesudats pmasermarking [Cox,
2000].

Pada proses watermarking ( gambar 1), kunci mengegamanan yang
sangat penting. Kunci ini digunakan untuk menceg@dnya usaha penghapusan
secara langsung oleh pihak-pihak yang tidak begang jawab, dengan
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menggunakan teknik enkripsi yang sudah ada. Sedangktahanan terhadap
proses - proses pengolahan lainnya itu terganpatth metode watermarking
yang digunakan.

Key

\ 4

Watermarkin
A

A 4

Copy right labe

A 4

Data terabe

Data Origina

Gambar 1. Proses watermarking

Dari berbagai penelitian yang telah dilakukan belada suatu metode
watermarking yang ideal sehingga bisa memungkiniedran terhadap semua
proses pengolahan data digital yang mungkin. Secamum sistem
watermariking memiliki 2 sub bagian yaitu :

1. Proses penyembunyian watermark (gambar 1)

2. Menghasilkan kembali watermark dari data yang te&iwvatermark

baik menggunakan watermark asli atau tidak.

Watermark asli

\ 4

Data terwatermark > Ekstrak » Watermark
(a)
Data terwatermark > Ekstrak » Watermark
(b)

Gambar 2. (a). Proses ekstraksi dengan waterassirk

(b)oBes ekstraksi tanpa watermark asli
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Setiap aplikasi dari watermarking menuntut hal-(@drameter) yang
berbeda dari penerapan metode watermarking. Bedbograpameter yang perlu
diperhatikan adalah :

a. jumlah data (bitrate) yang akan disembunyikan.

b. Ketahanan (robustness) terhadap proses pengolelyah s

Trade-off yang terjadi adalah antara kedua parameétbitrate dan

robustness) dengan invisibly (tidak nampak) dapétad pada gambar 3.

Bit rate

Robus;ness Invisibply

Trade - Off

Gambar 3. Trade-off Watermarking

Bila diinginkan robustness yang tinggi maka bitratkan menjadi rendah,
sedangkan jika diinginkan invisible yang tinggi rmakperoleh tingkat robustness
yang menurun. Sehingga harus dipilih nilai - ndari parameter tersebut agar

memberikan hasil yang sesuai dengan diinginkanuéseplikasi).

3. PEMBAHASAN

Seperti telah diketahui bahwa pada sistem watelingknumnya terdiri

dari proses penanaman watermark dan pengekstratanmark.

3.1 Penanaman water mark

Pada tahapan penanaman watermark, citra asli sitranasikan kedalam
koefisien-koefisien wavelet sehingga diperoleh dmjzefisien wavelet yaitu
koefisien aproksimasi cA , dan koefisien detil a¥,cD. Sedangkan pada citra

watermark dilakukan proses vektorisasi sehinggeerdlph elemen 0 dan 1.
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Selanjutnya dilakukan pembangkitan bilangan randdemgan menggunakan
kunci sebagastate Penanaman watermark dilakukan jika vektor watekrbarisi
bit 0. Untuk meningkatkan ketahanan citra watermdaki serangan, dipilih

daerah penanaman [Tokur, 2003] yaitu :

_{V\/i +aW|x  uvOHL,LH

I Wuv

W, uvO HH,LL
1)
LL , HL,
HL
LH , HH,
LH, HH

Gambar 4. Pembagian frekuensi citra hasil transdsriwavelet level 2

Untuk memperoleh citra terwatermark dilakukan psogembalikan dengan
menggunakan invers DWT.

Untuk mengetahui kualitas citra terwatermark dilbagkian dengan citra
asli akibat adanya proses penanaman ini, digunttdak ukur nilai PSNRFeak

Signal to Noise Rat)ojang dirumuskan :

XY max szy

PSNR= XY _ )
Z(ny - ny)2
Xy

3.2 Pengekstrakan water mark
Proses pengekstrakan watermark digunakan untuk apatican kembali
citra watermark dari citra yang telah terwatermd&kda langkah ini diperlukan

citra terwatermark dan citra watermark asli yangudakan untuk menentukan
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ukuran citra watermark yang akan diekstrak. Langhaih diawali dengan
mentransformasi citra terwatermark sehingga dipérolkoefisen-koefisien
wavelet baik koefisen aproksimasi cA, maupun keefidetail masing-masing cH,
cV, dan cD. Kemudian dilakukan proses pseudoranbderdasarkan kunci yang
sama pada proses penanaman watermark. Langkah jusgfan adalah
menentukan korelasi matriks cH dan cV dengan nmthiasil pseudorandom,
kemudian dilakukan penghitungan rata-rata keduel&sir Rata-rata korelasi ini
digunakan untuk mendeteksi adanya bit watermarkkstrak. Jika korelasi
matriks cH > rata-rata korelasi matriks cH dan lasiematriks cV > rata-rata
korelasi matriks cV maka bit watermark terekstrédded nilai O dan diberi nilai 1
untuk yang lainnya.
Untuk mengetahui kesamaan antara citra watermdikdasgan citra

watermark terekstrak digunakan ukuran kemiripan Kbrmalized Cross-
Correlation) yang dapat dirumuskan [Hsu , 1998] :

ZZ\NIJ\N;J'
NC=
22w 1?

3)
3.3 Hasll
Citra yang akan disimulasikan adalah citra lenagdarukuran 512 x 512
dalam skala abu-abu 256 dan citra watermarknya paken citra biner dengan
ukuran 20 x 50. Sedangkan keluarga wavelet yangndipn untuk transformasi
dapat ditentukan sesuai pilihan. Misalnya dipiliaudechies 4 , symlet 2 dan
coiflet 3.

Gambar 5. (a) Citra lena.bmp 512x512 (b) Citebenmark _2.bmp 20x50
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Semua data di atas kemudian disimulasikan dalatensisvatermarking yang
telah dibuat sebelumnya dengan menggunakan progpéikasi Graphical User
Interface (GUI) matlab 6.5 [Aris S, 2004].

(b)

Gambar 6. (a). Simulasi penanaman watermark

(@)

(Bimulasi pengekstrakan watermark

Secara lengkap diperoleh hasil sebagai berikut :

Skalao | PSNR NC
0.1 48.5113 0.88939¢
0.5| 37.5498 0.996579
1 31.671 1
1.5 28.1887 1
2| 25.72364 1

Tabel 1. Hasil pengujian watermarking dengan rgangkan wavelet
daubechies 4 watermark_2 dan level 1.

Skalaa | PSNR NC
0.1] 48.5018 0.871152
0.5 37.5741 0.997719
1| 31.7007 1
1.5| 28.2180 1
2| 25.7578 1

Tabel 2 Hasil pengujian watermarking dengan mengk@an wavelet Symlet 2,
watermark_2 dan level 1.
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Skalao | PSNR NC
0.1/ 48.5235 0.8871154
0.5| 37.5658 0.997719

1| 31.6859 1
1.5| 28.2055 1
2| 25.7391] 1

Tabel 3 Hasil pengujian watermarking dengan mengkmm wavelet Coiflet 3,
watermark_2 dan level 1.

4. KESIMPULAN

Dari hasil simulasi sebelumnya dan pembahasan yelatp dilakukan
menunjukkan bahwa pemilihan keluarga wavelet yangurdikan pada
transformasi tidak memberikan perbedaan hasil ysiggifikan, hal ini bisa
dilihat dari nilai PSNR yang tidak terlalu berbefilka diberikan citra host,
watermark, dan level yang sama. Sebaliknya pemiliiaktor skala a

menunjukkan perbedaan hasil yang signifikan.
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