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ABSTRAK

Perkembangan dunia teknologi informasi yang sangat pesat akhir-akhir ini berpengaruh dalam
segala aspek kehidupan. Untuk menjaga dan mengamankan pesan maka digunakan banyak teknik
yang berbeda dan tidak mudah untuk di lihat oleh orang lain. Dengan menggunakan dua
metode ini digunakan untuk menjaga kerahasian pesan yang akan dikirim, guna melindungi pesan
tersebut dari orang-orang yang tidak diberikan hak untuk melihat pesan yang bersifat rahasia
tersebut. Algoritma DES (Data Encryption Standart) termasuk Algoritma kriptografi simetri yang
tergolong jenis blok kode algoritma DES yang beroperasi pada ukuran blok 64 bit. DES
mengenkripsikan 64 bit teks asli menjadi 64 bit teks kode menggunakan 56 bit kunci internal
(interna  key) atau kunci (subkey) sedangkan kunci internal dapat dibangkitkan sedangkan
Metode End Of File (EOF) merupakan salah satu teknik untuk menyisipkan data pada akhir file.
Kedua Algoritma Data Encryption Standard (DES) Dengan Memanfaatkan Metode End Of File
(EOF), akan muncul menamampilkan baca pesan Aplikasi Keamanan Pesan Teks Ke Dalam File
Audio Menggunakan Algoritma Data Encryption Standard (DES) Dengan Memanfaatkan Metode
End Of File (EOF

KataKunci: Algoritma DES, Metode End Off File (EOF), Sound, Data Teks

1. PENDAHULUAN

Perkembangan teknologi komputer pada saat ini
menyebabkan terkaithya manusia dengan
komputer untuk memudahkan membantu
penyelesasian dan komputerisasi. hal ini
membuka banyak peluang dalam
pengembangan aplikasi computer tetapi juga
membuat peluang adanya ancaman terhadap
pengubahan dan pencurian data. oleh karena
itu, untuk melindungi data terhadap pencurian,
piranti keamanan data komputer harus
disediakan. Daam hal ini penulis mencoba
untuk membuat suatu aplikas  untuk
mengamankan pesan teks karakter yang akan
dilindungi kerahasiannya. Pada pesan teks
karekter yang akan di amankan biasanya
bersifat rahasia, dan butuh perancangan aplikasi
lan untuk mengamankannya. aplikas yang
sudah dibuat misanya aplikasi yang dapat
mengkonversikan pesan teks karakter ke dalam
bentuk biner, ada juga aplikas yang dibuat
untuk menyisipkan pesan teks, misanya
menyisipkan pesan teks karakter ke dalam
gambar dan media lain. Mungkin sgja pada saat
ini pengamanan pesan belum banyak yang

memanfaatkan media audio sebagai sarana
untuk menyisipkan pesan tersebut. untuk
tingkat keamanannya mungkin  dapat
ditambah dengan metode lain, misanya
menggabungkan dua metode berbeda untuk
mengkonverss pesan teks karakter dan
menyisipkannya ke dalam media audio
supaya lebih aman dalam pengiriman dan
terhindar dari pembagjakan isi pesan. Banyak
sudah aplikass yang diciptakan guna
menjaga keamanan pesan yang dibuat, yang
bertujuan meningkatkan keamanan pesan
yang akan dikirim, beberapa diantaranya yang
penulis kutip dari beberapa referensi jurnd,
yaitu “Aplikas Enkrips SMS (Short
Message Service) Menggunakan Algoritma
Data Encryption Standart (DES) Berbasis
Android (Syamsul Bahri Lubis) dan
“Perancangan  Aplikasi  Steganogr afi
Untuk Menyisipkan Pesan Teks Pada
Gambar Dengan Metode End Of File
(EOF) (Sandro  Sembiring)”.  agoritma
des merupakan agoritmaenkripsi yang paling
banyak digunakan di dunia yang diadops
oleh nist (national ingtitue of standards
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sebagal standar pengolah
informas federal as. data plaintext dienkrip
dalam blok-blok 64 bit menjadi 64 bit
data ciphertext menggunakan kunci 56 bit
kunci internd (interna key). Sedangkan
metode eof (end of file) merupakan salah satu
teknik yang dapat menyisipkan data pada
akhir file. teknik ini dapat digunakan untuk
menyisipkan data yang ukurannya sama dengan
ukuran file sebelum disisipkan data ditambah
dengan ukuran data yang disisipkan kedalam
file tersebut.

and technology)

2. LANDASAN TEORI
2.1. Steganogr afi

Steganografi berasal dari bahasa
yunani  yaitu stegos yang berarti
penyamaran dan graphia yang berarti
tulisan. Steganografi digunakan untuk
menyembunyikan informas rahasia ke
dalam suatu media sehingga keberadaan
pesan tersebut tidak diketahui oleh orang
lain.  Steganografi  bertujuan  untuk
menghilangkan kecurigaan dengan cara
menyamarkan pesan tersebut. (rinaldi,
2006, h. 301). Steganografi adalah ilmu
menyembunyikan teks pada media lain
yang telah ada sedemikian sehingga teks
yang tersembunyi menyatu dengan media
itu. media tempat penyembunyian pesan
tersembunyi dapat berupa media teks,
gambar, audio  atau video. (sadikin,
2012, h. 10)

Menurut (rinaldi, 2006, h. 12) ada
beberapa hal yang diperlukan untuk
menyembunyikan pesan yaitu:

1. Algoritma penyisipan (embeding

algorithm).

Algoritma ini  digunakan  untuk
menyisipkan  suatu pesan  yang
disembunyikan ke dalam suatu data
yang akan dikirim. proses penyisipan
ini diproteks oleh sebuah key-word
sehingga hanya orang-orang yang
mengetahui key-word ini yang dapat
membaca pesan yang disembunyikan
tersebut.

2. Fungs detektor (detector
function).
fungs detektor ini adalah untuk

mengembalikan pesan-pesan yang

disembunyikan tersebut.

3. Carrier document.
Merupakan dokumen yang berfungsi
sebagai media yang digunakan untuk
menyisipkan informasi. dokumen ini
dapat berupa file-file seperti file
audio,video atau citra(gambar).

4, Key
Merupakan kata kunci yang ikut
disisipkan kedalam dokumen

berguna dan dipakai sebagai proses
verifikas sewaktu informas akan
ditampilkan atau diuraikan.

5. Secret message/ plaintext Merupakan
pesan rahasia yangakan disisipkan
kedalam carrier document. pesan
inilah yangtidak ingin terlihat
dan terbacaoleh orang yang
tidak berkepentingan.

2.2. Kriptografi
Kriptografi adalah ilmu dan seni untuk

menjaga kerahasiaan berita [bruce
schneier - applied cryptography].
“crypto” berarti “secret” (rahasia) dan
“graphy” berarti  “writing” (tulisan).
Sebuah algoritma kriptografik
(cryptographic  algorithm), disebut

cipher, merupakan persamaan matematik
yang digunakan untuk proses enkripsi
dan dekripsi. Biasanya kedua persamaan
matematik (untuk enkripsi dan dekripsi)
tersebut memiliki hubungan matematis
yang cukup erat. Ada empat tujuan
mendasar dari ilmu kriptografi ini yang

juga merupakan  aspek keamanan
informasi yaitu :
Kerahasiaan, adalah layanan

yang digunakan untuk menjaga is dari
informasi dari siapapun kecuali yang
memiliki otoritas atau kunci rahasia

untuk membuka/mengupasinformasi
yang telah disandi.
1. Integritas data, adalah

berhubungan dengan penjagaan dari
perubahan data secara tidak sah.
untuk menjaga integritas data,
system harus memiliki kemampuan
untuk mendeteks manipulasi data
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oleh pihak-pihak yang tidak berhak,
antara lain penyisipan, penghapusan,
dan pensubsitusian data lain kedalam
data yang sebenarnya.

2. Autentikasi, adalah  berhubungan
dengan identifikasi/pengenalan, baik
secara kesatuan sSistem  maupun
informasi itu sendiri. dua pihak yang
saling berkomunikasi harus saling
memperkenalkan diri. informasi yang
dikirimkan melalui kanal harus
diautentikasi keadlian, is datanya,
waktu pengiriman, dan lain-lain.

3. Non-repudiasi., atau
penyangkalan adalah usaha untuk
mencegah terjadinya penyangkalan
terhadap pengiriman/terciptanya suatu

informasi oleh yang
mengirimkan/membuat.  (munir,
2006, h. 9)

Tujuan pokok dari kriptografi
adalah untuk mencapa keempat tujuan di
atas baik secara teori maupun prakteknya.
kriptografi ~ merupakan ilmu  yang
berhubungan dengan  pencegahan  dan
deteks terhadap penjiplakan dan
aktivitas kriminal lainnya. Proses yang
dilakukan untuk mengamankan sebuah
pesan (yang disebut plaintext) menjadi
pesan yang tersembunyi (disebut
ciphertext) adalah enkripsi (encryption).
ciphertext adalah pesan yang sudah tidak
dapat dibaca dengan mudah. menurut iso
7498- 2, terminologi yang lebih tepat
digunakan adalah “encipher”. kriptografi
bisa dilakukan dengan agoritma sandi.
algoritma  tersebut  harus  memiliki
kekuatan untuk melakukan (dikemukakan
oleh shannon):

1. Konfusi/pembingungan
(confusion), dari teks terang
sehingga sulit untuk
direkonstruksikansecara langsung
tanpa menggunakan agoritma
dekripsinya.

2. Difusi/peleburan (difusion), dari
teks terang sehingga karakteristik
dari teks terang tersebut hilang.

Sehingga  dapat  digunakan  untuk
mengamankan

informasi. pada

implementasinya sebuah algoritmas sandi
harus memperhatikan kuaitas
layanan/quality of service atau gos dari
keseluruhan  sistem dimana dia
diimplementasikan. algoritma sandi yang
handal adalah algoritma sandi yang
kekuatannya terletak pada kunci, bukan
pada kerahasiaan algoritma itu sendiri.
teknik dan metode untuk menguji
kehandalan algoritma sandi adalah
kriptanalisa. Secara umum berdasarkan
kesamaan kuncinya, algoritma sandi
dibedakan menjadi :

1. Kunci-simetris/symetric-key, sering

disebut  juga  algoritma sandi
konvensiona karena umumnya
diterapkan pada algoritma sandi
klasik.

2. Kunci-asimetris/asymetric-key.
Berdasarkan arah implementas dan

pembabakan  jamannya  dibedakan

menjadi :

1. Algoritma sandi klask classic
cryptography.

2. Algoritma sandi modern modern
cryptography. (sadikin, 2012, h.
9

2.3. Data Encryption Standard (Des)
DES ( Data Encrytion
Standard) adalah agoritma cipher
blok yang popular karena dijadikan
standard algoritma enkripsi  kunci-
simetri, meskipun saat ini standard
tersebut telah digantikan  dengan
algoritma yang baru. sebenarnya DES
adalah nama standard enkripsi  simetri,
nama algoritmaenkripsinya  adalah
DEA (data encryption algorithm),
namun nama DES lebih popular dari
dea. algoritma DES dikembangkan di
ibm, algoritma ini didasarkan pada
agoritma luciferyang  dibuat oleh
horstfeistel.

algoritma ini telah disetujui oleh
national bureau of standard  (nbs)
setelah penilaian kekuatannya oleh
national security agency (nsa) amerika
serikat. (munir, 2006, h. 136).
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DES (Data Encryption Standart) termasuk
sistem kriptografi simetri dantergolong jenis
blok kode. des beroperasi pada ukuran blok
64 bit. des mengenkripsikan 64 bit teks adli
menjadi 64 bit teks kode menggunakan 56
bit kunci internal (internal key) atau upa
kunci (subkey). Kunci internal dibangkitkan
dari kunci eksternal (external key) yang
panjangnya 64 bit. Blok teks - adli
dipermutasi dengan matriks permutasi awal
(initial permutation). Bisaditulis x0 = 1P (x)
= LORO, dimana LO terdiri dari 32 bit
pertama dari x0 dan 32 bit terakhir dari RO.
Sumber : (Fauzi, 2016)

Hasil permutass awal kemudian di -
enciphering sebanyak 16 kali (16 putaran).
Setiap putaran menggunakan kunci internal
yang berbeda dengan perhitungan Li dan Ri

1<i <16, dengan mengikuti aturan berikut

Li=Ri-1

Ri=Li-1f(Ri-1, Ki)

28 it 28bit

=Pcz}il,

|
i
-

Gambar 1.1 Algoritma Enkripsi DES per mutasi
Awal

2.4 End Of File (Eof)

Metode end of file (EOF) metode
ini merupakan metode  pengembangan
Ish.dalam metode ini pesan disisipkan diakhir
berkas.pesan yang disisipkan dengan metode
ini jumlahnya tidak terbatas.akan tetapi efek
sampingnya adalah ukuran berkas menjadi
lebih besar dari ukuran semula. ukuran berkas
yang terlalu besar dari yang seharusnya, tentu
akan menimbulkan kecurigaan bagi yang
mengetahuinya.

Metode EOF merupakan sebuah
metode yang diadaptasi dari metode penanda
akhir file (End Of File) yang digunakan
oleh sistem operasi  windows. dalam sistem
operasi  windows, jika ditemukan penanda
eof pada sebuah file, maka sistem akan
berhenti melakukan pembacaan pada  file
tersebut. prinsip kerja eof menggunakan
karakter / simbol khusus ctrl-z yang
diberikan pada setiap akhir file.

EOF menggunakan redundant bits
sebagal tempat menyembunyikan pesan pada
saat dilakukan kompresi data, dan kemudian
menggunakan kelemahan indera manusia
yang tidak sensitif sehingga seakan-akan
tidak ada perbedaan yang terlihat antara
sebelum atau sesudah pesan disisipkan.

Kemudahan melakukan steganalysis

merupakan suatu cara dalam melacak
keberadaan pesan rahasia yang disisipkan
melalui proses steganography. dengan
meletakkan pesan rahasia setelah tanda
khusus sebagai pengenal start dari data
tersebut, algoritma pelacakan pesan akan
semakin mudah, karena yang perlu dilakukan
adalah membaca is data pada posis
pengenal start diletakkan.

Adapun algoritma dari metode eof ini

adalah sebagai berikut :

1. Baca informasi file, tentukan dimana
posisi karakter pengena start
berada.

2. Tanda posis pengenal start sebagai
awal baris penyisipan pesan.

3. Sisipkan  pesan dimulai  dari
posisi pengena start hingga akhir
pesan.

3. Dengan menyisipkan sebuah pesan setelah
karakter pengenal start (end of file), pada
saat file tersebut dieksekus, pesan yang
dissipkan tidak akan terbaca oleh
sistem. hal ini disebabkan oleh karena
sistem hanya akan membacais dari sebuah
file dimulai dari karakter awal file tersebut
hingga sistem menemukan  karakter
pengenal start (end of file). Sebagai contoh,
akan disisipkan sebuah pesan pada sebuah
citra digital dengan dimensi 120 x 160
pixel. Maka pesan akan ditempatkan pada
baris ke 121 sampai selesai sesuai dengan
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panjang dari pesan yang disisipkan. Setiap 87:01010111
baris akan memetakan pesan sebanyak 160 125: 01111001
karakter (sesuai dengan ukuran citra) hingga 9b: 10011011
seluruh  pesan disisipkan  seluruhnya bc : 10111100
Kemudahan Melakukan Seganalysis df :11011111
merupakan suatu cara dalam melacak f1:11110001
keberadaan pesan rahasia yang disisipkan langkah ke-dua tabel 1P
melalui proses steganography. Tabel. 1. Tabel PC- 1
[ 5 [ 4 [ 4 [ ][ 25 [ 7] 9]
3. ANALISISDAN PERANCANGA_I\_I [0 [ % |[%0 [ 4 | % | 2% || ® |
Adapun rancangan pada penelitian dapat (o[ 2 | %[5 || & | % | 7 |
dilihat pada gambar 3.1 dibawah ini : |19 || o || 3 | s0 || 52 || m || 3 |

Gambar 111.1 Flowchart Aplikasi Form
Awal

Misalnya pada sebuah gambar

disisipkan pesan yang berbunyi

“Computer”.  dengan key(k) : 13 34 57 79

9b bc df f1 enkripsi dengan algoritma data
encryption standard (des) langkah pertama
ubahlah plaintext kedalam bentuk biner

Xo =

¢ : 01000011

0:01001111

m: 01001101

p : 01010000

u: 01010101

t: 01010100

e: 01000101

r: 01010010

ubahlah key kedalam bentuk biner

k =

19: 00010011

62 : 00110100

ip(x) : 11111111 10111000
01110110 01010111 00000000
00000000 00000110 10000011

lp: 11111111 10111000 01110110
01010111

ro : 00000000 00000000 00000110
10000011

Langkah ke-tiga :

cd(k) : 1111000 0110011 0010101
0101111 0101010 1011001 1001111
0001111

Co : 1111000 0110011 0010101
0101111 (tabel pc-1 warna kuning)
do : 0101010 1011001 1001111
0001111

langkah ke-empat

Co : 1111000 0110011 0010101
0101111

do : 0101010 1011001 1001111
0001111

digeser 1 bit ke kiri

¢ : 1110000 1100110 0101010
1011111

d; : 1010101 0110011 0011110
0011110

digeser 2 bit ke Kkiri

C : 1100001 1001100 1010101
0111111

d; : 0101010 1100110 0111100
0111101

digeser 2 bit ke kiri
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3 : 0000110 0110010 1010101
1111111

ds; : 0101011 0011001 1110001
1110101

digeser 2 bit ke kiri

¢4 : 0011001 1001010 1010111
1111100

ds : 0101100 1100111 1000111
1010101

digeser 2 hit ke Kiri

Cs : 1100110 0101010 1011111
1110000

ds : 0110011 0011110 0011110
1010101

digeser 2 bit ke kiri

Cs : 0011001 0101010 1111111
1000011

ds : 1001100 1111000 1111010
1010101

digeser 2 bit ke kiri

c;: 1100101 0101011 1111110
0001100

dz : 0110011 1100011 1101010
1010110

digeser 2 bit ke kiri

Cs : 0010101 0101111 1111000
0110011

ds : 1001111 0001111 0101010
1011001

digeser 1 bit ke kiri

Cy : 0101010 1011111 1110000
1100110

dy : 0011110 0011110 1010101
0110011

digeser 2 bit ke kiri

Cio: 0101010 1111111 1000011
0011001

dio: 1111000 1111010 1010101
1001100

digeser 2 bit ke kiri

c11 - 0101011 1111110 0001100
1100101

d;; : 1100011 1101010 1010110
0110011

digeser 2 bit ke kiri

Ci2: 0101111 1111000 0110011
0010101

d;2 : 0001111 0101010 1011001
1001111

digeser 2 bit ke kiri
c13: 0111111 1200001 1001100
1010101
di3: 0111101 0101010 1100110
0111100
digeser 2 bit ke kiri
Ci4: 1111111 0000110 0110010
1010101
di4 : 1110101 0101011 0011001
1110001
digeser 2 bit ke Kkiri
C15: 1111100 0011001 1001010
0001111 1010111
d;s : 1010101 0101100 1100111
1000111
digeser 1 bit ke kiri
C16 : 1111000 0110011 0010101
0101111
di6 : 0101010 1011001 1001111
Sampai 16 kali permutas dan setelah itu akan
dikalukan XOR dengan Kunci sehingga akan
menghasilkan cipher seperti dibawah ini :
Penyisipan dengan metode end of file (EOF)
misalkan tingkat dergat audio sebagai
berikut :
196 1097 182101 40
67 200 100 50 90 50
251504520075 28
176 56 77 100 25 200
101 34 250 40 100 60
kode biner pesan disisipkan di akhir audio,
sehingga audio menjadi :
196 10 97 182 101 40
67 200 100 50 90 50
2515045 200 75 28
176 56 77 100 25 200
101 34 250 40 100 60
44 66 99 125 190 200
44 66 99 125 190 200
56 f1d5 c8 52 af 81 3f

4. PEMBAHASAN DAN IMPLEMENTAS
Program Aplikasi Keamanan Pesan Teks Ke Dalam
File Audio Menggunakan Algoritma Data
Encryption Standard (DES) Dengan Memanfaatkan
Metode End Of File (EOF) ini dibangun dengan
tujuan untuk menjaga keamanan teks yang
dikirimkan ke user lain dengan caramenyisipkan is
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tersebut dan membaca kembali isi tersebut agar
pesan adi dapat dibaca, dadam hal ini user
haruslah memiliki aplikasi ini

1 o Forml M

I Sisip Pesan Baca Pesan
I_'adrg.i_

Gambar 4.1 Tampilan Awal Aplikasi

o e —— I T | |

Soxez oman ChoscaFudsFocSampe Muae'Scp Mvarkirme ) Cpar Fo

STI < AFL™A%A

2 A 3 ot 11 TS
= W —

Ul Nesaage

00000000000

ot Fxaverd: ‘
Dacot
| Shee Pemnerd SR

Gambar 1V.2 Tampilan penyisipan teks
dengan aplikas

Form di atas merupakan form penyisipan teks.
Sender dapat melakukan penginputan audio
sebagai media penampung, Teksyang ingin

i Fowd — - ——— e — T

svene pnatinn DB R AT M e Mo e aer e

ST KaF . Tavs

-2 [ Wiy

4 —

Gambar V. 2 Tampilan membaca teks dengan

aplikasi
Form di aas merupakan form pembacaan teks.
Receiver dapat melakukan penginputan audio yang
telah disisip teks, kemudian password sebagai kunci.
Audio yang telah disisp teks akan dibaca
menggunakan metode End Of File (EOF), untuk
mengel uarkan teks dalam audio. Teks dikeluarkan dari
audio masih berbentuk plainteks.

5. KESIMPULAN DAN SARAN
5.1. Kesimpulan
Dari hasil pengujian dan analisis yang dilakukan,
maka diambil kesimpulan sebagai berikut:
1. Dapat diproteksi password dengan panjangnya
tidak terbatas.
2. File yang ukurannya lebih kecil dapat
menampung teks yang ukurannyalebih besar.

3. Kiriptografi dengan menggunakan agoritma
DES dengan memanfaatkan metode EOF dapat
dilakukan dengan menyembunykan hasil pesan
teks yang telah di enkripsi ke dalam media
audio

4. Hasil audio yang telah disisipkan pesan
bertambah kapasitas menjadi Iebih besar dari
audio yang belum disisipkan pesan sebelumnya.

5.2. Saran

Beberapa saran untuk pengembangan
program dan penelitian lebih lanjut adalah sebagai
berikut:

1. Efisens daam  penyembunyian  teks
diharapkan dapat lebih ditingkatkan, dengan
metode pengolahan audio yang lain sehingga
dapat menyisipkan lebih banyak pesan tanpa
mempengaruhi penampungnya.
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2. Untuk Pengembangan lebih  lanjut
diharapkan dapat menambahkan sistem
keamanan yang lebih bak lagi pada
perangkat lunak ini.

3. Menggunakan  penggabungan  antara
kriptografi dengan steganografi daam
proses penyembunyian pesan, sehingga
dapat menghasilkan teks yang aman
disisipkan dalam audio.

4. Perlu dilakukan penelitian lebih lanjut agar
file yang telah disisip ini bisa tahan
terhadap proses konversi format ke dalam
format lainnya.

5. Implementasi perancangan sistem dapat
diujicobakan menggunakan bahasa
pemrograman visua selain,VB.net 2010
misa: Delphi 7.0, Visua C++, C# dan
sebagainya dengan tambahan basis-data.
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